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IL POLIGRAFICO




FPA
\ Poligrafico — 90 Anni di produzione di «Valore» per I'ltalia

D|G|TAL36o
“—\ Polo Tecnologico Produttivo Bilancio 2018
Verres (Ao) Fatturato — 460 mIn€
ile — 57 min
= TONDELLI PER MONETAZIONE o000 Utile - 5 €
= RAMATURA MONETE
» TARGHE

>1700 dipendenti

Polo Tecnologico Produttivo
- Foggia

= CARTA FILIGRANATA
= CONTRASSEGNI VINI E ALCOLICI

8 = TASSELLI TABACCHI

= BOLLINI FARMACEUTICI

= ELEMENTI OLOGRAFICI DI SICUREZZA
' Polo Tecnologico Produttivo 8 * TARGHE
-j Roma = DOCUMENTI DI SICUREZZA

= DOCUMENTI DI IDENTITA

= PASSAPORTO, CIE, PSE, PATENTE,
MODELLO ATE

= FASCETTE VINI E CONTRASSEGNI ALCOLICI,
TASSELLI TABACCHI E BOLLINI
FARMACEUTICI

= MONETAZIONE, NUMISMATICA,
MEDAGLISTICA

= EDITORIA E FRANCOBOLLI
3 = BANCHE DATI GIURIDICHE
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Tutela dell’identita fisica e ﬁ;_
digitale dei cittadini

i ==
Lotta alla contraffazione AAA-000AAR

Accelerazione della T_]@
digitalizzazione del Paese  ~orsuimiva

Valorizzazione del patrimonio ;;;

artistico nazionale  EB ©9
=L
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FPA e
= Tutela dell’ldentita — Ruolo del Poligrafico

DiGITAL360

Il Poligrafico, sulla base dell’'esperienza pluriennale maturata nell'lambito della stampa di sicurezza
e nello sviluppo di tecnologie e sistemi correlati, fornisce servizi in tutte le fasi del ciclo di vita
dei documenti di identita rilasciati dallo Stato.

Produzione

Progettazione e produzione dej
documenti di identita, attraverso
I'impiego delle pit avanzate tecniche
di sicurezza fisica e logica.

Emissione

Sviluppo delle piattaforme di
emissione dei documenti di identita e
realizzazione e gestione degli
strumenti a supporto del rilascio
degli stessi.

Produzione Emissione

di identita

",

/J

Sviluppo di sistemi di controllo dej
documenti di identita, in
collaborazione con le Forze
dell’Ordine.




FPA

DiciTaL360

Tutela dell’ldentita — Prodotti Principali

QQ81TA8001117F2001012<<<<<<<<

Carta di identita
elettronica (CIE)

Permesso di soggiorno Passaporto elettronico
elettronico (PSE) (PE)

n. CIE emesse e n. PSE emessi e n. PE emessi e
PG 7 milioni allanno: 1,2 milioni all'anno: 1,8 milioni
n. punti di A o e n. punti di

. punti di . punti di eai

emissione i

emissione 8.000 emissione 300 (Questure e ggg ?:::Iear)o)
(Comuni): (Questure): Consolati):
n. postazioni n. postazioni n. postazioni
installate: 12.000 installate: ity installate: 3.000

~




FPA .
pr— Lotta alla contraffazione — Ruolo del Poligrafico

DiciTaL360

Il Poligrafico, sulla base dell’esperienza maturata in ambito stampa di sicurezza, integrata a

sistemi ICT, ha sviluppato un sistema di tracciabilita dei prodotti che segue l'intero processo e
supporta tutta la filiera produttivo-distributiva.

Il sistema sviluppato dal Poligrafico, mirato a tutelare |‘autenticita e I'identita del prodotto, si basa
sui seguenti fattori chiave:

Approccio

Modelli di Tracciabilita

Il Poligrafico utilizza principalmente »
due modelli: Tracciabilita u;!.n:ezza
* E-Pedegree isica

* End-to-end model

Elementi fisici di sicurezza

La combinazione di diversi elementi
di sicurezza ad alta tecnologia con
vari livelli di personalizzazione.

Anagrafe
dell’unita di
prodotto

~

Un sistema di codifica attribuisce ad ogni etichette, quindi a ogni confezione di

prodotto, un codice univoco che lo caratterizza nel corso dell’intera vita del
prodotto.

7 L\

Elementi logici di Sicurezza




FPA :
- Lotta alla contraffazione — Prodotti Principali

DiGiTAL360
Produttori vini Distributori Consumatori
Cplelee e - 2 e
— T EEEEE '7-'-R
@ (00 & mssansey " \ /
Contrassegno vini ' | TRUST End-to-End
Poligrafico |\ V YOUR Model
. |WINE
Industria farmaceutica Distributori Farmacie/ASL/Ospedali
-
(" = . JL : ,
L " = --R r
ommercake & A —— — L L&
ADL2345L78 |3
TITCLARE DELLAIC M o
! 009099555 o
L LLTTETETY
. . ~dE
Bollino farmaceutico e/ —3
NSIS E-pedegree
Model
Ministero della Salute
& Industria Tabacchi Distributori Rivenditori
¥ A
TN E==== | ml »
Tassello tabacchi ary E-pedegree (—\
8 Repository Repository Model
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ﬁ \ CIE — Un progetto Paese «puntuale»

DiGITAL360
Attivazione di ulteriori _ -
350 Comuni e " E . ) ‘ ’
Pubblicazione del copertura del 50% Pt e
D.M. recante le della popolazione '
regole tecniche che italiana
o Completamento
disciplinano

attivazione per

Iemlsspne della CIE tutti i Comuni

Italiani
4 luglio 2016 31 dicembre 2017
23 dicembre 2015 31 luglio 2017 31 dicembre 2018
Avvio del dispiegamento presso Attivazione di
199 Comuni, tra i quali tutti i ulteriori 1.378
Comuni sperimentatori del Comuni a copertura
vecchio documento, i principali del 75% della o
. . . Piano dispiegamento - Pop. Coperta
capoluoghi (Roma, Milano, Napoli, popolazione
Firenze, Venezia, Torino, . b fj___-,-—-;:"""__“““
Genova...) e alcuni Comuni G = =
individuati come sperimentatori HM,ED-I;ENT.TK o

del nuovo ANPR e P Netr Do Gmm Aps
1 O % l 3, Copeets - Comund Inst allati




FPA

y CIE — Esempio di collaborazione tra PA
DiciTaL360
Ministero
MINISTERO EF) del'Economia
$A7 DELL'INTERNO e delle Finanze
Z~\
Possdorsver Ministero Ministero 3 H
el Consgglor dod Moinistes dell’Interno dell’Economia e delle e FarneSIna
: - Finanze :
Presidenza del Consiglio . . . .
N e 8 Ministero degli Affari
dei Ministri .
\ Esteri e della
Cooperazione
== pera
Internazionale
% Ministro per la Semplificazione SERENELLA agmes ==
S5z e laPubblica Amministrazione ' -
Ministero per la T
ifi H 3 ifa : - Rl L }
Semplificazioneela - —e |
Pubblica < Sfased %
Amministrazione i “

Associazione Nazionale
Comuni Italiani

3 AglID &t -
y Italia igitale /—\ POLIGRAFICO

E ZECCA
. e ts | DELLO STATO
Agenzia per I'ltalia \ ITALIANO |
Digitale security and innovation in our history Tea m per a

Trasformazione Digitale
Poligrafico e Zecca
11 dello Stato Italiano




JLLIN

DiGITAL360

e Comuniitaliani:

e Comuni attivati:

e Comuni che emettono CIE:
* Popolazione coperta:

e Postazioni installate:

e CIE emesse:

Dati aggiornati al 15 maggio 2019

12

7.916
7.907
7.666
98,8%
10.639
oltre 9.500.000

CIE — | numeri del progetto

AUSTRIA HUNC
- ¢ Nord Est
Nord Ovest +« o, +100%
El

foee e
100%.'\... * o .... B CROATLA

% copertura della popolazione per area geografica

~
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A , CIE — Una carta di identita «europea»
DiciTaL360

Carta di identita Carta di identita
cartacea elettronica
] . 'u4 O] ﬁ;gggou% AL i"" CAO0000AA

COMYNE v

Principali requisiti della proposta di Regolamento
UE COM(2018) 212 relativa alle caratteristiche
tecniche delle carte di identita europee

Formato smart card

Presenza di un chip contactless

Impronte digitali

Assenza circolazione documenti «in bianco»

’ _

(%
(%
e Immagine digitale del volto
(%
(%

Q0000




DiGITAL360

14

La CIE e falsificabile?
NO!




A— CIE - Principali elementi di sicurezza grafica

Numero seriale del documento """"""""

stampato con caratteri specifici _/’ CAM@@AA

s\ 7

Simbolo ICAO stampato
con inchiostro OVI (Optical
Variable Ink) - Testata
stampata con un
inchiostro OVI di differenti
caratteristiche.

Ologramma trasparente inserito all’interno
degli strati della carta (Embedded Hologram), dotato di numerazione
15 a protezione della foto del titolare. univoca (Country code).




FPA

DiciTaL360

~
VERIFICA IDENTITA’ FISICA
Dati personali, Foto ed
Impronte Digitali

SERENELLA MARN 1.

DOCUMENTO DI VIAGGIO
E’ conforme agli standard
ICAO, gli stessi del
Passaporto

16

CIE - Principali elementi di sicurezza logijca

- %unsm-:m z

( VERIFICA IDENTITA’ DIGITALE A

Utilizzo  per

tornelli ad
metropolitana,
lavoro

SERVIZI «VELOCI»

passaggio

esempio |

luogo di

Dati  personali, Foto ed
Impronte Digitali




PA
A \ CIE - Accesso ai varchi elettronici

DiciTaL360

INDIRIZZ
VIASAI

ESIDENCE

- h: C)

[ o

ME DE| GENITORI 0 D1 CHINE FALE VEC)
S TUTOR'S NAME
ESTREMI ATTO DI NASCITA
.0
0 DI RESIDENZA/ B
LARIA, 712 : /\

C<ITACAOOODOAAL<<K<KLKLLLL<L<<LK
6412308F2212304ITA<<<L<L<<KL<L<0

il il bl Lettura dei dati,
tra cui la foto,
Lettura ottica della CIE dal chip della
CIE

17

== L

Confronto dellimmagine
del volto “live” con quella
memorizzata nel

documento (-\




PA
AR \ CIE - Strumento di controllo del territorio

DiciTaL360

Certificati e chiavi
rilasciati dal MIN
(Inspection System)

ESTREMI ATTO DI NASCITA
00000.0.A00

Lettura dei dati dal chip
della CIE, tra cui le

_ immagini delle impronte

Lettura ottica della CIE accessibili alle sole Forze

di Polizia

6412308F22123041TA<<<LK<KLK<K<KLO
Nl ROSSI<K<KBIANCA<<<<K<LLKLLLLLL<LKK

d C<KITACAOOOOOAAL<K<K<<KKLLLLL<L<L<LK >

Confronto dell’immagine
delle impronte “live” con
quelle memorizzate nel

documento

’ _




PA
A \ CIE - Verifica di autenticita con I'app IDEA

DiciTaL360

Android dotati di interfaccia NFC, in grado di accertare in modo immediato
I'autenticita delle CIE e degli altri documenti elettronici.

m IDEA & I'app realizzata dal Poligrafico, disponibile gratuitamente per smartphone

Riscontro
)| immediato
. sull’autenticita del
documento
—

Con IDEA e possibile leggere i dati contenuti in tutti i documenti elettronici italiani ed esteri
(passaporti, permessi di soggiorno...) su cui e raffigurato il seguente simbolo:

" GETITON |
. IDEA m P> Google Play | (\




PA
- \ CIE - Chiave di accesso ai servizi digitali nazionali e comunitari

DiciTaL360

C,ia Entra con CIE

La CIE e uno strumento di identificazione digitale per la fruizione di servizi in
rete, con il massimo livello di sicurezza possibile, sia in ambito nazionale che
europeo, conforme al regolamento UE n. 910/2014, cosiddetto elDAS -
Electronic Identification Authentication and Signature.

l'accesso ai servizi mediante CIE avviene attraverso lo schema di
identificazione «Entra con CIE» che prevede due scenari di utilizzo:

“desktop” in cui I'utente utilizza la sua CIE con una postazione di lavoro
dotata di un lettore di Smart card RF (Software CIE)

“mobile” attraverso uno Smartphone Android con interfaccia NFC (CIE ID).

C A & P Google Play

20




FPA

DiciTaL360

CIE - Service provider abilitati a «<Entra con CIE»

Regione Toscana Attivo https://iris.rete.toscana.it

Citta di Torino Attivo https://servizi.torinofacile.it

Citta di Trento Attivo https://cartella.provincia.tn.it/cart
ella-asl

INPS In test https://www.inps.it

Agenzia delle Entrate In test https://www.inps.it

Regione Puglia

Regione Lombardia

21

Richiesta di adesione

Richiesta di adesione



https://iris.rete.toscana.it/
https://servizi.torinofacile.it/
https://cartella.provincia.tn.it/cartella-asl
https://www.inps.it/
https://www.inps.it/

DiGITAL360

FPA
A > CIE — Carta di accesso ai servizi pubblici

Numero ldentificativo Servizi (NIS)
143475873 DBLGPP0O9M15L219M

E— vivstero D
DELL'INTERNO

Carta di Identita Elettronica \

>

- -

Tornelli d’accesso

l ® Trasporti

Smartphone Lettore RF-
con NFC NFC
22




FPA

CIE - Adeguata verifica della clientela (Digs n.231/2007)

UNIONE EUROPEA
REPUBBLICA ITALIANA

Identificazione «de visu»

Client onboarding da remoto

Autenticazione
R — Accesso ai Verifica di

forte
dati autenticita dei dati

C<ITACAODDODAAL<CCCCce<cececss
6412308F22123041TA<<<<<c<<<<<0
ROSSI<<BIANCACCCLCLLLLLLLLLeLs

Lettura del
h . . microprocessore RF
Carta di Identita Elettronica e

altri documenti elettronici

Carta di Identita Elettronica Identificazione
' 5 e e accesso al

Visualizzazione

'.’\\‘ servizio
D dei dati % >
l ’ @ Inserimento
_—

codice PIN

Smartphone  Lettore di Smartphone Lettore RF-
con NFC documenti con NFC NFC
desktop

23




JLLIN

DiGITAL360

Scansiona il codice QR del documento
e verifica la sua validita

SCANSIONA CODICE QRCODE S

24

CA12345AD

Data di emissione
18/07/2018

Data di scadenza
15/12/2019

CIE - ’app VE.DO

VE.DO e I'app sviluppata dal Poligrafico per
la verifica online della ricevuta rilasciata
al cittadino al completamento della

pratica di richiesta della CIE.

L'applicazione esegue la scansione ottica
del codice QR presente sulla ricevuta CIE e
ne verifica I'autenticita, fornendo riscontro
sul display dello smartphone insieme ai
dati del titolare.

'applicazione consente inoltre al
possessore di verificare lo stato di
lavorazione della propria CIE.

f GETITON .
b Google Play I.E. HO

# Download on the ) " .
& Appstore ALY (_\




PA
Wi \ CIE - L’Agenda di prenotazione

DiGITAL360

e Agenda CIE e il servizio web multi-
canale e multi-piattaforma che
consente l'accesso da parte di:

e cittadini per la prenotazione di
un appuntamento presso |l
Comune per il rilascio della CIE.

E Il cittadino inserisce i dati

personali e la foto che sono

richiamati dall’operatore
comunale all’atto della
richiesta.

e operatori delle sedi comunali
per la pianificazione e gestione
degli appuntamenti, per
eventuali comunicazioni ai
cittadini e per I'elaborazione di

reportistica. (‘\




..........
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IL MODELLO ATe




FPA
y > ATe — Strumento di identificazione del dipendente pubblico

E la tessera di riconoscimento
dei dipendenti pubblici

rilasciata in formato elettronico

Integra un microchip RF
per applicazioni di controllo
accessi e rilevazione presenze

LG

- ICA IT/
2 ISREPU'PE:MW

& Sl
HOS =

E costituita da una smart card Contlene.un mlcrthlp a!
. . . contatti con funzioni di
plastica su cui sono stampati - D
! : : autenticazione a servizi digitali

con tecnologia laser i dati b :
. : erogati in rete e firma

personali del titolare : e
elettronica qualificata

27




FPA
- ATe — Scenari di utilizzo nelle PA che rilasciano Modelli ATe

DiGiTAL360

TESSERA PERSONALE DI CHIAVE DI ACCESSO SICURA RILEVAZIONE PRESENZE E
RICONOSCIMENTO DEL A SERVIZI ONLINE CONTROLLO ACCESSI

DIPENDENTE PUBBLICO r (‘f, O AGID e ‘
i" A CARKBINIER! \DIFESA,
\/

Percorsi chiari e precisi: un tuo dritto

\)DEL F(,o

- oo Ty C: AGIDIiEsee.
utte le Y 3
Ministe della Giustizi i .
g e 2% oe" o 2 €3 Farnesina
e depiATitee,

ri & precisi: un tuo diritto NA'L\

CARTA MULTISERVIZI EMERGENCY CARD AL ETAUGHOLUE
(smart card logon, accredito QUALIFICATA

pasto mense... ) r ‘ 1 Ministero della Glustizia
Q % 7_ A BN Percorsi chiari & precisi: un tuo diritto
. \DIFESA/ CARABINIER )
- : Ita itale

M?? L
A CARABINIER! Mini Istero dellu Glustizia

& precisi; un Iuo diitto

CIFRATURA COMUNICAZIONI

E DOCUMENTI DI TESSERA DI POLIZIA ACCESSO A SERVIZI PUBBLICI
CARATTERE CONFIDENZIALE GIUDIZIARIA (ad es, trasporti pubblici)




FPA

A— ATe — Badge biometrico della PA

DiciTaL360

/
REGISTRAZIONE DIPENDENTE
E RILASCIO MODELLO ATE

BANCA DATI
o PERSONALE

Dati personali

Dipendente Incaricato

" Abilitazioni
Acquisizione dati biometrici e
autorizzazione rilascio Modello ATe

CONTROLLO ACCESSI
RILEVAZIONE PRESENZE

_ ENTE PUBBLICO -

™~ - : |
e e |

V] . , . Consegna !
Dati biometrici ©  Datipersonai O Modelli ATe !
' 9 | : Dati Modello ATe !
4 ! i E ™~
PORTALE ATe Autorizzazione
' :  E— : roduzione
_______ & - | ,p,.
P AR : O
| PQcrarco = - — personalizzazione
\ DELLO STATO Modello ATe
5 A —f ITALIANOG e errrenrrrnr et Miiiiieesseesserea e s’




FPA
y Sistema piu completo di identificazione in ambito PA

DiGiTAL360

Impianto
tecnologico e
normativo gia

definito

Integrazione dei Badge
sistemi e delle biometrico con

banche dati delle souca TAUANA g valore di :
PA (ad es. NoiPA) g & documento di

riconoscimento

Piattaforma
unica di
identificazione
fisica e digitale
del dipendente
pubblico

Interoperabilita
garantita
dall'impiego di
tecnologie
standard




GRAZIE PER LATTENZIONE!
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