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1 Premessa

L’istituzione del Centro Nazionale dei Servizi Demografici – CNSD, i risultati conseguiti e le conseguenti valutazioni tecniche ed economiche della prima fase di sperimentazione della Carta d’Identità Elettronica – CIE e del progetto dell’Indice Nazionale delle Anagrafi ‑ INA, hanno posto l’esigenza di rivedere nel suo complesso l’architettura del sistema di servizi di cooperazione tra Ministero dell’Interno e Comuni.

La prima fase di sperimentazione della CIE, svoltasi nel corso del 2001, ha coinvolto 83 comuni ai quali è stato assegnato un quantitativo di carte proporzionale alla rispettiva popolazione, per un totale di 100.000 supporti CIE, prodotti e inizializzati dall’Istituto Poligrafico e Zecca dello Stato – IPZS, e sono inoltre stati forniti ai comuni l’hardware e il software necessari.

Tenuto conto che il progetto CIE non ha potuto e tuttora non può avvalersi di alcuna esperienza analoga già maturata in altri Paesi, questa prima sperimentazione della CIE ha consentito di verificare in termini tecnici ed organizzativi l’insieme delle attività che devono essere svolte sia presso l’Amministrazione dell’Interno, sia presso l’IPZS sia presso i Comuni per fornire la Carta d’Identità Elettronica ai cittadini, attività nel seguito riportate nelle loro fasi essenziali:

· la fase di allineamento dei codici fiscali

· necessaria al recupero della coerenza dei contenuti delle anagrafi comunali, fonte informativa primaria ed indispensabile all’erogazione di un documento di identità;

· le fasi di primo caricamento dell’INA e del suo continuo aggiornamento da parte dei Comuni, in ottemperanza alla Legge 28 febbraio 2001, n. 26:

· necessarie alla formazione, presso il Ministero dell’Interno, di un archivio sintetico, operante su scala nazionale, in grado di certificare la correttezza e la validità delle informazioni anagrafiche inserite sulla CIE;

· le fasi di installazione ed attivazione delle postazioni di emissione della CIE

· necessarie alla formazione della Carta d’Identità Elettronica direttamente presso il Comune emettitore;

· Le fasi di produzione ed inizializzazione della CIE presso l’IPZS.

· Le fasi di formazione e di scambio dati, tra il Sistema di Sicurezza del Circuito di Emissione – SSCE ed il Comune, che devono essere riportati sui vari supporti integrati sulla CIE:

· La fase di scrittura sulla banda ottica;

· La fase di scrittura sul supporto in policarbonato;

· La fase di scrittura nel “microchip”;

· La fase di stampa dei codici di sicurezza (PIN) del cittadino.

Gli ottantatre Comuni partecipanti alla prima fase del progetto di sperimentazione della CIE, sono stati costantemente assistiti sia in loco, sia tramite un servizio di Call Center, sia tramite la realizzazione di un sito Internet dedicato ed è stata effettuata una puntuale ricognizione delle criticità evidenziatesi nel corso della prima fase sperimentale, e si è provveduto ad eliminarne le cause e ad identificare ed apportare all’infrastruttura di servizio i correttivi necessari per consentire l’apertura della seconda fase.

Nel seguito si illustra il progetto di adeguamento ed evoluzione dei vari elementi dell’infrastruttura di servizio che si deve rendere disponibile a livello centrale per garantire il conseguimento degli sviluppi della seconda fase del progetto CIE che vede un obiettivo a breve termine di un ordine di grandezza superiore alla prima fase di sperimentazione (unmilionecinquecentomila carte CIE erogate entro l’anno 2003) ed un obiettivo a medio termine costituito dalla fornitura della CIE all’intera popolazione nazionale; obiettivo che si raggiungerà esclusivamente attraverso la revisione dell’infrastruttura di servizio oggetto della presente gara.

Nel corpo del presente Capitolato Tecnico, con il termine:

“Fornitore” si intende l’Impresa Fornitrice aggiudicataria della gara;

“Amministrazione” si intende il Ministero dell’Interno;

“Responsabile Amministrazione” la persona nominata dall’Amministrazione, per sovrintendere all’esecuzione del contratto, fungendo da interlocutore del Fornitore per tutte le attività in cui ciò sia previsto. 

“Responsabile della Fornitura” la persona nominata dal Fornitore per coordinare l’esecuzione del contratto e fungere da interlocutore dell’Amministrazione per tutte le attività in cui ciò sia previsto.

“Apparecchiature” s’intende l’insieme delle componenti hw oggetto della presente fornitura.

 “Servizi applicativi” s’intendono i servizi applicativi connessi alla fornitura delle Apparecchiature.

“Servizi di supporto” s’intendono i servizi di supporto connessi alla fornitura delle Apparecchiature.

“Data accettazione apparecchiature” s’intende la data in cui viene redatto l’apposito verbale di accettazione della specifica  apparecchiatura.

“Sviluppo” s’intende la realizzazione di funzionalità volte a soddisfare esigenze dell’Amministrazione. La realizzazione può riguardare nuove applicazioni non presenti nell’attuale sistema (sviluppo vero e proprio) e/o funzioni aggiuntive, modificate o complementari al sistema esistente (manutenzione evolutiva).

“Manutenzione correttiva” s’intende la diagnosi e la rimozione delle cause e degli effetti dei malfunzionamenti delle procedure e dei programmi in esercizio sia sulle interfacce utente sia sulle basi dati.

2 Oggetto della fornitura

Nel  presente capitolo vengono  riportate  in modo schematico le richieste dell’Amministrazione   suddivise nei due lotti ovvero l’elencazione dei sintetica di quanto descritto in modo più esaustivo nei seguenti capitoli in termini di prodotti e servizi per l’adeguamento dei sistemi centrali del Ministero dell’Interno, di supporto all’erogazione ed all’uso della Carta d’Identità Elettronica (CIE). La fornitura, come detto,  si articola in due Lotti.

1. Lotto 1: Sistema di Sicurezza del Circuito di Emissione.

A. Fornitura/aggiornamento di apparecchiature;

B. Servizi di manutenzione hardware e software di base;

C. Servizi professionali applicativi e di supporto;

D. Servizio di gestione complessiva del nuovo sistema;

E. Servizio di formazione 

2. 
3. Lotto2: Centro Nazionale dei Servizi Demografici – Sistema Anagrafico Nazionale:

A. Fornitura di apparecchiature;

B. Servizi di manutenzione hardware e software di base;

C. Servizio di formazione sui singoli sistemi.

La durata del contratto è fissata in mesi 12 (dodici mesi) a decorrere dalla data di firma del contratto.

Durante il corso della fornitura non potranno essere apportate variazioni alle configurazioni offerte; si rammenta che le eventuali variazioni rispetto alla componentistica dichiarata in sede d’offerta dovranno essere specificatamente approvate dal Ministero dell’Interno e che le apparecchiature dovranno essere nuovamente sottoposte a collaudo e/o verifica di funzionalità.

Si riportano nel seguito i requisiti primari che l’Amministrazione deve soddisfare per garantire l’entrata in esercizio del progetto. Più avanti saranno specificati nel dettaglio i requisiti tecnici dell’Offerta:

· Il potenziamento di tutti i sistemi presenti nel CNSD, con particolare riferimento all’Indice Nazionale delle Anagrafi (INA) ed al relativo sistema telematico, per garantire allineamento, coerenza e convalida, a livello nazionale, delle informazioni anagrafiche;

· La gestione dell’attuale circuito di emissione della CIE, già in grado di supportare l’emissione di 600.000 CIE, per un primo periodo temporale di sei mesi;

· La realizzazione del nuovo sistema di sicurezza del circuito di emissione (SSCE) della CIE nel rispetto delle modifiche introdotte al DM CIE dall’Amministrazione ed approvate dall’AIPA in data 10 luglio 2003, e dell’esigenza di disporre di un sistema in grado di supportare l’emissione di tremilioni di CIE;

· Il potenziamento del circuito di emissione della CIE nel rispetto dell’esigenza di disporre di una molteplicità di punti di emissione nei grandi e medi comuni e della necessità di aggregazione, evidenziata dai piccoli comuni;

· Il potenziamento del Sistema di Sicurezza del Circuito di Emissione (SSCE) e del relativo sistema telematico per supportare adeguatamente le attività di emissione delle carte e la convalida della validità della singola carta.

I requisiti tecnici ed organizzativi sopra esposti possono essere soddisfatti solo tramite la definizione di un’apposita infrastruttura, cui demandare la gestione operativa delle attività necessarie a garantire l’espletamento dei compiti delineati. L’infrastruttura è articolata in un centro servizi suddiviso in due sottosistemi di servizi principali di cui il primo dei servizi anagrafici e l’altro dei servizi del circuito di emissione della CIE, e, infine, in un sistema telematico accessibile da Internet o da Rete Unitaria attraverso i servizi Interdominio, a tutte le realtà coinvolte nelle filiere dei servizi anagrafici. Tale infrastruttura deve, quindi permettere all’Amministrazione di garantire:

· Il popolamento completo dell’Indice Nazionale delle Anagrafi (INA);

· L’allineamento dei codici fiscali presso le anagrafi comunali e presso l’INA, in collaborazione con il ministero delle Finanze – Anagrafe Tributaria;

· L’allineamento in tempo reale dell’INA da parte dei comuni italiani;

· La disponibilità nazionale dei servizi di convalida delle carte elettroniche e delle relative informazioni anagrafiche;

· Una risposta tempestiva ed efficace alle esigenze di servizio espresse dai comuni;

· L’erogazione della CIE in forma associata da parte dei Comuni secondo modelli, sincroni ed asincroni, basati su Centri Servizi composti da unioni di Comuni o Comunità Montane;

· La fornitura alle Amministrazioni ed Enti coinvolti nel progetto della necessaria consulenza ed assistenza tecnico-organizzativa per la evoluzione e la capillare diffusione sul territorio del previsto sistema di servizi.

Nel dettaglio, il piano di realizzazione dell’infrastruttura tecnologica integrata è articolato nelle seguenti fasi, qui riportate con riferimento ai due lotti di gara, evidenziando ai fini di una maggior chiarezza di presentazione, quanto già realizzato o in fase di realizzazione direttamente a cura dell’Amministrazione dell’Interno:

· Lotto 1 – Nuovo SSCE:

· La gestione dell’attuale circuito di emissione della CIE, già in grado di supportare l’emissione di 600.000 CIE, per un primo periodo temporale non superiore a sei (6) mesi;

· Il rifacimento dell’infrastruttura integrata di SSCE, mediante la fornitura delle componenti di sistema hardware sia come adeguamento dei sistemi esistenti, sia come fornitura di nuove apparecchiature, necessarie al raggiungimento dell’obiettivo di supportare l’erogazione di tremilioni di CIE;

· La realizzazione di tutte le componenti di sistema software rispetto alle nuove esigenze poste dal DM CIE già nominato, ai fini della erogazione di tremilioni di CIE;

· La gestione dei sistemi centrali e dei servizi erogati in rete da SSCE;

· La presa in carico delle attività di assistenza verso Comuni ai fini del supporto tecnico, anche “on-site”, nelle fasi di emissione delle CIE e per l’integrazione dei sistemi di erogazione CIE con i sistemi informativi comunali.

· Lotto 2 – CNSD:

· L’adeguamento tecnologico dell’attuale infrastruttura integrata del CNSD, mediante la fornitura delle componenti di sistema del “Data Center” e del “Control Center” del CNSD, ai fini del caricamento e della gestione dell’Indice Nazionale delle Anagrafi esteso a tutti i Comuni italiani e delle ulteriori funzioni assegnate al CNSD;

· L’adeguamento tecnologico delle componenti di sistema del Network Center del CNSD, esclusivamente per quanto riguarda i firewall;

· La manutenzione ordinaria e l’assistenza  dei sistemi hardware e dei prodotti software di base attualmente operanti nel CNSD , oltre a quelli forniti con la presente gara.

· Attività che rimangono in carico all’Amministrazione dell’Interno:

· La gestione del CNSD e dell’infrastruttura del Backbone (altrimenti, in italiano, canale di interscambio e cooperazione) di sicurezza e certificazione;

· Il consolidamento dei differenti sistemi software per la gestione delle informazioni anagrafiche/demografiche presso la sede del CNSD;

· La realizzazione della componente di “Network Center” del CNSD, in base al contratto RUPA con la società PathNet;

· L’aggiornamento delle componenti software distribuite presso i comuni ed enti centrali e locali, fornitori e/o utilizzatori di variazioni anagrafiche.

2.1 Obiettivi del progetto

Il Ministero dell’Interno ha avviato la seconda fase del Progetto di Sperimentazione della carta d’identità elettronica, alla quale sono stati ammessi 56 Comuni italiani per la fornitura di CIE a tutta la popolazione ultraquindicenne per un totale di circa unmilionecinquecentomila CIE da emettere nell’anno 2003. I Comuni ammessi alla sperimentazione CIE hanno inoltre dichiarato la volontà di realizzare servizi in rete cui i cittadini possano accedere tramite CIE, favorendo così l’avvicinamento dello Stato ai Cittadini secondo un modello coerente a quanto in fase di attuazione nei recenti progetti di e-government del Dipartimento per l’Innovazione e le Tecnologie.

Gli obiettivi generali che sono stati affrontati da questa Amministrazione riguardano i seguenti punti:

· La continua disponibilità dell’Indice Nazionale delle Anagrafi, di primario supporto all’emissione delle carte e prerequisito indispensabile alla corretta circolarità anagrafica, costantemente aggiornato rispetto alle variazioni anagrafiche che intervengono presso i Comuni italiani ed in grado di fornire in modo efficace, garantendo comunque la privacy dei cittadini, i propri servizi in rete;

· La disponibilità di un modello di emissione della CIE per la formazione asincrona delle carte, al fine di velocizzare ed ottimizzare le fasi di acquisizione delle informazioni e di predisposizione e di stampa dei supporti, lasciando all’ufficio di front end esclusivamente la fase finale di attivazione della CIE e di consegna al cittadino;

· La disponibilità di un continuo supporto ai Comuni italiani che debbano emettere CIE, attraverso gli strumenti operativi (call center, formazione, assistenza) già sperimentati ed utilizzati con successo nella prima fase di sperimentazione della CIE.

È stato inoltre affrontato e risolto, attraverso l’individuazione degli specifici fabbisogni dell’Amministrazione e stipulando quindi un contratto con il Centro Tecnico e la società PathNet, il problema relativo alla disponibilità di un’infrastruttura di comunicazione in grado di garantire, in modo continuativo e con elevati livelli di qualità del servizio:

· La connettività dei sistemi di servizio anagrafici verso le amministrazioni centrali;

· La connettività tra i vari sottosistemi di supporto all’emissione ed all’uso della CIE (INA ed SSCE);

· La connettività tra i Comuni ed i sottosistemi di supporto all’emissione ed all’uso della CIE (INA ed SSCE).

Nell’ambito progettuale qui delineato, gli obiettivi concreti che si intendono conseguire sono:

· Distribuire la CIE a tutta la popolazione ultraquindicenne di ciascun Comune ammesso alla seconda fase di sperimentazione;

· Supportare la realizzazione in ciascun Comune di una piattaforma di erogazione di servizi on line ai Cittadini basata sull’utilizzo della CIE, mettendo a disposizione dei Comuni stessi servizi in rete di elevata affidabilità e sicurezza;

· Assicurare la disponibilità di funzioni di erogazione delle CIE che prevedano la presenza di centri servizio gestiti in forma associata e che consentano l’erogazione asincrona delle CIE;

· Garantire, attraverso il dispiegamento del backbone INA a tutti i Comuni, il caricamento e l’aggiornamento continuo dell’INA, il cui mancato allineamento costituirebbe un serio ostacolo all’effettivo conseguimento degli obiettivi della seconda fase sperimentale della CIE;

· Garantire l’accessibilità “on line” al sistema di servizi del CNSD, ai servizi INA e SSCE.

Il progetto è stato formulato sull’assunzione di un target finale di tre milioni di CIE previste nella fase II della sperimentazione, sebbene si richiedano in questa gara, tra l’altro, licenze per 1.500.000 (unmilionecinquecentomila) certificati digitali: l’infrastruttura, a seguito dell’adeguamento richiesto, deve essere in grado di gestire almeno fino a tre milioni di CIE senza necessità di ulteriori interventi, se non sul numero delle licenze associate ai certificati e sugli altri sistemi server presenti.

3 Il Ministero dell’Interno – Dipartimento degli affari interni e territoriali – Direzione centrale dei servizi demografici

Il recente decreto di riordino del Ministero dell’Interno ha identificato, nell’ambito del Dipartimento per gli Affari Interni e Territoriali, la Direzione Centrale per i Servizi Demografici, cui affidare la cura del progetto della carta d’identità elettronica. Con decreto del 16 gennaio 2002, l’on.le Ministro ha indicato, altresì, nel Capo del Dipartimento per gli Affari Interni e Territoriali il responsabile del progetto.

Il primo compito che ha interessato la nuova struttura è stato quello di concludere la prima fase sperimentale relativa all’emissione della carta d’identità elettronica, che nel corso del 2001 ha coinvolto 83 comuni, con un’attività di razionalizzazione del sistema precedentemente delineato.

A tali Comuni, infatti, è stato assegnato un quantitativo di carte proporzionale alla rispettiva popolazione, per un totale di 100.000 supporti, prodotti e inizializzati dall’Istituto Poligrafico e Zecca dello Stato, e sono stati forniti l’hardware e il software necessari.

Nei primi mesi dell’anno 2002 è stata completata la prima fase sperimentale che ha consentito di testare: le infrastrutture centrali appositamente realizzate, i circuiti di produzione, l’inizializzazione e l’emissione delle carte, le apparecchiature per la stampa fornite ai Comuni e i materiali utilizzati per la produzione dei supporti.

I Comuni partecipanti sono stati costantemente assistiti sia in loco, sia tramite un servizio di call center sia tramite la realizzazione di un sito Internet dedicato ed è stata effettuata una puntuale ricognizione delle criticità evidenziatesi nel corso della prima fase sperimentale e si è provveduto ad eliminarne le cause e ad apportare i correttivi al sistema necessari per consentire l’apertura della seconda fase.

Al fine di dare una risposta di natura sistematica ai problemi sorti, inoltre, è stato costituito con DM del 23 aprile 2002 il Centro nazionale dei servizi demografici, per gestire in modo integrato e razionale i flussi delle informazioni anagrafiche necessari al mantenimento dell’allineamento dei dati delle anagrafi comunali, requisito essenziale ad una corretta gestione del circuito di emissione ed uso della CIE, nonché delle Carte Nazionali di Servizio (CNS) nel cui progetto è stato assunto l’Indice Nazionale delle Anagrafi come unico punto di certificazione e convalida, insieme alle anagrafi comunali, delle informazioni anagrafiche dei cittadini.

Si è dato via, inoltre, all’attuale progetto di razionalizzazione e consolidamento della predetta sperimentazione, che prevede che nell’arco di dodici mesi siano rilasciate 1,5 milioni di carte d’identità elettroniche da parte dei cinquantasei Comuni partecipanti a tutta la popolazione ultraquindicenne residente nei rispettivi territori.

Il progetto della seconda fase di sperimentazione, quindi, costituisce la naturale evoluzione di quanto già realizzato e reso disponibile ai Comuni da questa Amministrazione nella già richiamata prima fase di sperimentazione.

È inoltre coerente con il piano nazionale di e-government, nell’ottica della diffusione ai Cittadini di della CIE, per l’identificazione e l’accesso in rete ai servizi della Pubblica Amministrazione.

Le esigenze dell’Amministrazione, come detto, derivano in parte dalla notevole esperienza maturata, sul campo, durante la prima fase del Progetto di Sperimentazione della CIE, fase nella quale sono stati coinvolti ottantatre comuni per l’attivazione delle infrastrutture locali finalizzate all’emissione di circa centomila CIE ai cittadini italiani.

Altre nuove esigenze scaturiscono direttamente dai continui rapporti che intercorrono tra i Comuni ed il Ministero dell’Interno, specificamente nel settore anagrafico e demografico che è stato recentemente oggetto di profonde ed innovative evoluzioni normative e procedurali tali da indurre il Ministero dell’Interno ad istituire un Centro Nazionale per i Servizi Demografici (CNSD), con l’obiettivo di supportare e coordinare a livello tecnologico l’azione dei Comuni e del Ministero stesso nel complesso istituto della circolarità anagrafica.

Al CNSD, come si vedrà nelle successive sezioni di questo documento, sono state inoltre ricondotte le attività progettuali in corso presso il Ministero nel campo anagrafico, segnatamente, i progetti che riguardano la Carta d’identità Elettronica, l’Indice Nazionale delle Anagrafi, il Sistema di Accesso ed Interscambio Anagrafico e l’Anagrafe degli Italiani Residenti all’Estero.

Nell’ambito di questo scenario si richiedono degli interventi di adeguamento specifici, mirati ad adeguare il sistema di emissione della carta al nuovo contesto operativo ed ad una più coerente integrazione del sottosistema SSCE con il sottosistema dei servizi anagrafici presso il CNSD, mantenendo presso SSCE tutto ciò che attiene i rapporti con la polizia di Stato e, presso il CNSD, tutto ciò che attiene i rapporti con i Comuni. 

Nei successivi capitoli, dopo una descrizione di quanto già realizzato e disponibile presso il Ministero dell’Interno nel contesto anagrafico di riferimento per il progetto CIE, ai fini di una miglior comprensione dell’oggetto della presente gara, è riportato l’intero piano di progetto per il dispiegamento e l’adeguamento del circuito di emissione della CIE e del Centro Nazionale dei Servizi Demografici.

3.1 Il Centro Nazionale per i Servizi Demografici

Il ventitré aprile 2002, con decreto del Ministero dell'Interno, è stato costituito il Centro Nazionale per i Servizi Demografici (CNSD), punto di riferimento nazionale per tutti gli interlocutori del ministero dell’Interno nel contesto del servizi anagrafici e demografici.

Il CNSD, inserito nell’ambito della Direzione Centrale per i Servizi Demografici – Dipartimento per gli Affari Interni e Territoriali, nasce quindi dall’esigenza di porre a fattor comune tutte le soluzioni e le infrastrutture, già realizzate e attualmente allocate presso strutture diverse del Ministero, consentendo di ottenere la migliore organizzazione delle risorse umane, strumentali e finanziarie dedicate alla gestione delle infrastrutture secondo i principi di economicità, efficacia ed efficienza, nonché di rispondenza del servizio al pubblico interesse. Ciò riguarda in modo particolare l’attività di realizzazione di collegamenti efficaci tra il Ministero, gli Uffici Territoriali del Governo ed i Comuni.

A tal fine sono state inoltre ricondotte al CNSD le attività di sperimentazione e di progetto relative alla Carta d'Identità Elettronica (CIE), all'Indice Nazionale delle Anagrafi (INA), al Sistema di accesso e interscambio anagrafico (SAIA),  all'Anagrafe degli italiani residenti all'estero (AIRE) e di costituzione del Centro nazionale di raccolta dei supporti informatici contenenti i dati registrati negli archivi informatici comunali dello stato civile, da realizzare ai sensi dell'art. 10, comma 2, lett. d) del D.P.R. n. 396/2000.

In particolare, per ciò che concerne i processi di allineamento e convalida anagrafica gestiti dall’Indice Nazionale delle Anagrafi, sono state individuate, in un’ottica di progetto, le funzioni che devono essere attivate per portare la gestione dell’INA a regime. Queste riguardano:

· Tutte le funzioni connesse alla gestione dei processi di autenticazione e convalida dei dati anagrafici;

· Tutte le funzioni connesse alla gestione, all'aggiornamento e alla consultazione dell'Indice nazionale delle anagrafi;

· Tutte le funzioni connesse alla gestione del Centro servizi anagrafi del Sistema di accesso e interscambio anagrafico;

· Tutte le funzioni connesse alla gestione tecnica delle componenti telematiche e informatiche relative alle funzioni sopraesposte;

· Tutte le funzioni di natura logistica connesse alla conservazione delle risorse informative derivanti dall'attuazione delle funzioni sopraesposte;

· Tutte le funzioni di natura organizzativa connesse ad attività di assistenza ai comuni, ai cittadini, alle amministrazioni durante l'espletamento delle funzioni sopra definite.

3.1.1 Il modello tecnico-organizzativo del CNSD

Il CNSD, attraverso un’infrastruttura che si dispiega a livello nazionale, eroga ai Comuni Italiani, alle Amministrazioni ed agli Enti centrali e locali, servizi applicativi in campo anagrafico e demografico. Nello specifico il CNSD rende disponibili i servizi dell'Indice Nazionale delle Anagrafi (INA), i servizi dell'Anagrafe degli Italiani Residenti all'Estero (AIRE), i servizi del Sistema di Accesso ed Interscambio Anagrafico (SAIA), i servizi di raccolta dei supporti informatici degli archivi comunali di Stato Civile.

Il CNSD, quindi, a differenti livelli di completezza e secondo differenti modalità di accesso ed utilizzo, opera primariamente sui dati anagrafici, il naturale sistema di coordinate dei cittadini, i cui gestori istituzionali sono i Comuni. Gli archivi anagrafici dei Comuni costituiscono un bene informativo primario del nostro Stato ed il loro allineamento e la loro coerenza sono il presupposto al corretto svolgimento dei rapporti con i cittadini.

In tal senso, il CNSD è il punto unitario di coordinamento a garanzia di una corretta circolarità anagrafica dove i Comuni rappresentano la fonte informativa primaria delle informazioni anagrafiche e gli utilizzatori sono le Pubbliche Amministrazioni centrali e locali, gli Enti e, quando autorizzate, le organizzazioni private.

Il CNSD deve dunque gestire sia propri sistemi di archivi anagrafici, cioè gli archivi dell’INA, dell’AIRE e, in quanto Centro di raccolta, dello Stato Civile, sia un proprio sistema di distribuzione delle variazioni anagrafiche provenienti dagli archivi anagrafici dei Comuni.

È appena il caso di sottolineare, inoltre, quale sia la fondamentale differenza tra gli archivi anagrafici dei Comuni e, per quanto riguarda i cittadini italiani residenti all’estero, di quelli del Ministero dell’Interno e gli archivi anagrafici di cui sono detentori le altre Pubbliche Amministrazioni e gli Enti.

Nel caso dei Comuni e del Ministero dell’Interno, la formazione e la gestione degli archivi anagrafici costituiscono un compito istituzionale, direttamente attribuito dalla normativa primaria: l’archivio anagrafico, in quanto tale, è finalizzato a sé stesso.

Nel caso delle altre Pubbliche Amministrazioni e degli Enti, gli archivi anagrafici che questi costituiscono e gestiscono sono funzionali all’espletamento dei loro compiti istituzionali, sono, in altre parole, archivi di supporto ai propri archivi primari (il catasto, il fisco, …) sui cui sono costruiti i procedimenti amministrativi di competenza.

Per tali motivi, il progetto del CNSD indica una risposta chiara ed inequivocabile a due esigenze fondamentali:

· Separazione delle responsabilità tra le organizzazioni che generano i dati anagrafici ed organizzazioni che utilizzano tale informazione per riallineare e rendere coerente i propri sistemi di archivi, finalizzati a garantire la corretta attuazione dei propri rapporti con i cittadini.

· Sicurezza e riservatezza nel trattamento e nella diffusione sul territorio dei dati anagrafici dei cittadini, al fine di garantire la loro distribuzione a tutte le Amministrazioni ed agli Enti interessati fornendo a ciascuno la componente di informazione anagrafica necessaria a soddisfare le proprie esigenze.

In risposta a queste due esigenze il Protocollo d’Intesa del 14 marzo 2001 tra AIPA, ANCI e Ministero dell’Interno ha individuato e convalidato il modello di Interscambio. Tale modello è stato quindi adottato dall’Amministrazione come modello tecnico-organizzativo di riferimento per il CNSD, ed ha consentito di fornire una soluzione unitaria ed omogenea sia a livello tecnologico, sia a livello organizzativo, ai problemi di separazione delle responsabilità, della sicurezza e della riservatezza nel trattamento delle informazioni anagrafiche.

3.1.2  Il modello del backbone di sicurezza e certificazione

Il modello del Backbone di sicurezza e certificazione, ideato nel 2001 presso il Laboratorio NESTOR per la sicurezza e la certificazione di servizi telematici multimediali, è un modello tecnico-organizzativo per la realizzazione di sistemi di servizio interorganizzativi che trova la sua origine nel modello d’Interscambio già diffusamente utilizzato in grandi progetti della Pubblica Amministrazione, introducendo un insieme di soluzione tecniche ed organizzative allo stato dell’arte, denominate soluzioni di “overlay”.
Il modello del Backbone, (altrimenti, in italiano, canale di interscambio e cooperazione), infine, quale evoluzione del modello d’interscambio, è stato convalidato dal Protocollo d’Intesa del 14 marzo 2001 tra AIPA, ANCI e Ministero dell’Interno, ed è quindi stato utilizzato nel progetto di evoluzione del Sistema di Accesso ed Interscambio Anagrafico (SAIA) realizzato congiuntamente dal Ministero, dall’Autorità per l’Informatica nella Pubblica Amministrazione, dall’ANCI e dal laboratorio NESTOR dell’Università di Roma “Tor Vergata”.

In attuazione della legge 26/2001, che ha istituito e finanziato l’Indice nazionale delle Anagrafi presso il Ministero dell’Interno, è stato realizzato e reso disponibile su rete Internet, il backbone INA per l’accesso sicuro e certificato ai servizi di interrogazione ed aggiornamento dell’INA. Tale backbone ha successivamente integrato le funzionalità del SAIA (backbone INA-SAIA) che consentono ai Comuni di inviare le variazioni anagrafiche al Ministero dell’Interno secondo modalità sicure e certificate.

3.1.2.1 Il modello di cooperazione del backbone

Al fine di fornire informazioni utili alla redazione dell’offerta, sono di seguito forniti i criteri fondanti del modello di cooperazione del backbone.

Il modello basa il proprio funzionamento sui seguenti vincoli ed assunzioni:

· Il modello deve supportare il decentramento dei servizi;

· Il modello deve garantire, alle organizzazioni che lo utilizzano, indipendenza tecnologica, organizzativa e legislativa;

· Il modello deve garantire la proprietà dei dati, consentendo ad ogni organizzazione coinvolta il pieno controllo sulle informazioni di propria pertinenza;

· Il modello deve garantire coerenza ed allineamento alle informazioni presenti presso le organizzazioni coinvolte.

Il modello teorico alla base del funzionamento del backbone, denominato Access Key Warehouse, definisce due criteri fondamentali:

· Nella cooperazione e nell’interscambio informativo tra organizzazioni diverse che utilizzano dati parzialmente sovrapposti
, ai fini del mantenimento della coerenza e dell’allineamento delle informazioni condivise, è necessario individuare un insieme minimo di identificativi (gli identificativi di interscambio) che consentano di identificare in modo preciso ogni flusso informativo scambiato su rete tra le organizzazioni. Le modifiche vanno propagate solo a fronte di variazioni di tale insieme minimo di identificativi;

· Assicurare, a livello di progetto di un sistema di servizi interorganizzativo, la realizzazione di uno strato overlay di sicurezza e certificazione dei servizi che sia in grado di garantire la corretta separazione tra sistema di gestione e sistema di controllo dei servizi stessi. È solo in questo modo che si garantisce autonomia organizzativa e gestionale alle organizzazioni che sviluppano ed erogano servizi su rete, assicurando, a livello infrastrutturale, con l’overlay di sicurezza e certificazione, il controllo della corretta esecuzione dei servizi di cooperazione tra le organizzazioni. In tal modo l’overlay di sicurezza e certificazione assicura la completa separazione tra:

· le informazioni private utilizzate esclusivamente durante l’identificazione e l’autorizzazione degli utenti;

· tutte le altre informazioni necessarie all’espletamento delle specifiche procedure amministrative richieste dal servizio.

In tal modo la privacy trova una sua precisa connotazione nel contesto del sistema di servizi interorganizzativi che si sta realizzando.

A livello tecnologico, gli elementi fondanti del modello del Backbone di sicurezza e certificazione sono i seguenti:

· Il sottosistema di Documentazione che:

· analizza il corretto andamento dei flussi informativi di cui è espressamente richiesta la certificazione, ai fini della gestione di contenziosi e dell’attivazione di eventi di aggiornamento o variazione verso le altre organizzazioni collegate;

· Il sottosistema di Controllo che:

· gestisce l’autenticazione paritetica dei punti di accesso al servizio e dei punti di erogazione dei servizi, verifica che le richieste di servizio siano rispondenti alle politiche di sicurezza del fornitore dei servizi ed apre un canale di comunicazione sicuro, il backbone;

· Il sottosistema di gestione delle politiche di accesso che:

· attiva i sottosistemi di Documentazione e di Controllo fornendogli specifiche configurazioni di funzionamento, in modo dipendente dalla tipologia di servizi erogati; 

· a fronte delle informazioni di documentazione così ottenute, invia gli eventi di variazione alle altre organizzazioni collegate.

L’utilizzazione a livello infrastrutturale di questi tre strati in un sistema di servizi, consente di ottenere in modo indipendente dalle applicazioni e senza introdurre modifiche alle applicazioni già operative:

· L’autenticazione degli utenti;

· L’autorizzazione all’accesso ai servizi richiesti;

· La certificazione (anche a fini contabili) dei servizi propri o di terzi erogati sul territorio;

· Il monitoraggio continuo dei livelli di servizio, anche come misura oggettiva della percezione che l’utente ha del servizio;

· La generazione di eventi di cooperazione;

· La sicurezza delle comunicazioni sia come integrità dei flussi informativi, sia come protezione da tentativi di lettura non autorizzata dei flussi informativi stessi, sia come autenticazione dei punti di accesso.

In tal modo i costi di realizzazione delle nuove applicazioni si abbattono anche più del 50%, poiché nelle attività di sviluppo non si deve più tener conto della realizzazione dei servizi già resi disponibili a livello infrastrutturale dai tre strati di overlay sopra descritti.

3.2 La situazione attuale

Nei paragrafi seguenti viene riportata una descrizione dell’attuale configurazione del CNSD e del SSCE al fine di fornire un quadro di riferimento per la formulazione delle ipotesi di adeguamento.

3.2.1 Architettura del CNSD

Il sistema CNSD, come già ricordato, trova la sua origine nel DM del 23 aprile 2002.

Per una descrizione dell’architettura del CNSD si rimanda agli Allegati 5, 6, 7 ed 8 di questo Capitolato mentre, per l’architettura tecnologica si rimanda al successivo capitolo 6, “Infrastruttura tecnologica del CNSD”.

3.2.2 Infrastruttura tecnologica del CNSD

La presenza di un’infrastruttura tecnologica integrata costituisce lo strato indispensabile per l’erogazione dei servizi del CNSD. Nel presente capitolo è fornita una descrizione dell’infrastruttura tecnologica del CNSD. 

L’infrastruttura risponde ai seguenti requisiti:

· Possedere elevati livelli di disponibilità, prestazioni, sicurezza e affidabilità del servizio;.

· Disporre di caratteristiche di flessibilità e modularità per soddisfare le esigenze di evoluzione del sistema e per rispondere tempestivamente ed efficacemente alle esigenze di servizio del CNSD e dei comuni;

· Adottare una tecnologia scalabile aperta, diffusa e affidabile.

L’infrastruttura tecnologica del CNSD è strutturata nelle seguenti componenti tecniche:

· Il Control Center;

· Il Data Center;

· Il Network Center.

Il Control Center è la componente tecnologica centralizzata in cui si concentrano gli strumenti ed i servizi per le attività di controllo e di gestione dell’intero sistema dei servizi demografici nazionali. Il Control Center del CNSD garantisce alla struttura organizzativa addetta al governo ed al controllo del sistema di servizi anagrafici nazionale, non solo la possibilità di analizzare e correggere le situazioni anomale ma anche la possibilità di segnalare e rimuovere preventivamente le cause delle potenziali criticità. A questi sistemi si aggiungono i sistemi specializzati per il governo ed il controllo del sistema di servizi afferenti al sottosistema di controllo ed al sottosistema di gestione delle politiche di accesso del Backbone.

Il Data Center è la componente in cui sono presenti i sistemi centrali di elaborazione del CNSD; tale componente è organizzata in “domini” (INA, SAIA, AIRE, Stato Civile, Validazione anagrafica, Comuni-CIE, Servizi Interni, Controllo e Sicurezza, Documentazione e Certificazione, ecc.), che raggruppano ed identificano i sistemi di elaborazione e le componenti di servizio su cui sono applicate politiche di gestione e di sicurezza omogenee.

Nel Data Center sono inoltre presenti i sistemi di data storage e data management.
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Nel Data Center sono presenti:

· I sistemi per il web (WEB Server);

· I sistemi applicativi (Application Server);

· I sistemi per il Data Base (Data Server).

Il Network Center convoglia tutte le linee di trasmissione dati del CNSD per l’interconnessione degli enti esterni al Data Center nonché per il collegamento dell’infrastruttura stessa alle Pubbliche Amministrazioni, ad altri Enti ed a Internet.

In tale componente tecnica sono concentrati gli apparati centralizzati (Router, Firewall, Reverse Proxy, Sistemi di documentazione e certificazione dei flussi, ecc.) per la gestione ed il controllo della rete geografica.

Nel Network Center sono quindi presenti i sistemi che ospitano le funzioni di acquisizione dei dati e di documentazione, relativi al sottosistema di documentazione del Backbone e le funzioni per la verifica delle politiche di accesso e la distribuzione sul territorio dei dati di configurazione, relative al sottosistema di gestione delle politiche di accesso del Backbone.

La Rete di trasmissione dati del CNSD è composta dal dominio intranet RUPA del Ministero dell’Interno, dal collegamento alla rete Internet e dalla rete interdominio per il collegamento del CNSD ad altre Pubbliche Amministrazioni.

Nell’Allegato 11 sono compiutamente descritte le diverse componenti tecniche e le architetture del Control Center, del Data Center e del Network Center.

3.2.3 L’architettura attuale del CNSD

Allo stato attuale il CNSD è operativo e funzionante. La sede operativa del CNSD per l’installazione degli apparati offerti nel lotto 2 – CNSD, è in Roma, Via Sforza, n. 14.

Si fa presente che nelle offerte che perverranno a quest’Amministrazione devono essere sempre incluse le attività di messa in opera delle eventuali linee di comunicazione verso gli altri apparati offerti, installazione degli apparati, collegamento alle linee elettriche e di comunicazione, cavetterie ed accessori e quant’altro necessario alla corretta installazione degli apparati stessi, oltre all’installazione di tutto il software previsto.

Nel CNSD sono attualmente presenti le seguenti facilities:

· Linea elettrica: potenza disponibile al quadro elettrico di 100.000 (centomila) watt (380v/220v, anche trifase) ad esclusiva disposizione del Data Center, Control Center e del Network Center. Altri 50.000 (cinquantamila) watt per le rimanenti componenti;

· Gruppo elettrogeno, potenza 40 KVA;

· Impianto di condizionamento per CED in area Data Center ed area Network Center;

· Cablaggio strutturato in rete ethernet rj45 10/100, con hub/switch in rack, in numero sufficiente ai nuovi apparati richiesti;

· Pavimento rialzato ai fini del passaggio di cavi e linee in fibra.

Nel CNSD sono inoltre già presenti i seguenti apparati hw/sw di cui è richiesta la presa in carico relativamente alla manutenzione ordinaria dell’hw e del sw di base:

3.2.3.1  Sistema dati 1 – Attuale gestione INA

Il sistema è attualmente composto da:

· 2 unità server Compaq Proliant ML 570R, in cluster a freddo, con due processori PIII Xeon 700Mhz-1Mbyte cache, in configurazione cluster, controller SCSI U2, 1 Gb di memoria Ram per processore, sistema di ventole ridondanti e alimentatori ridondati per ogni unità, sistema di backup Dat interno da 20/40 Gb, uno per ogni server, 4 Hard Disk da 18 Gb sostituibili a caldo (2 per ogni server), schede di rete ridondate;

· 1 Sottosistema Storage, raid 5, composto da RA 300 Ultra Pedestal, 4 dischi da 36Gb ciascuno 10000rpm UWSCSI, controller SCSI con 64 MB, cavi SCSI, adattatori ,terminatori e tutto il necessario alla connessione;

· Sistema operativo: Linux Red Hat;

· RDBMS: Oracle 9i, licenza “personal user”.

3.2.3.2  Sistema dati 2 – Gestore di Backup dell’INA

Il sistema è attualmente composto da:

· 2 unità server in cluster di tipo:

· Proliant ML 380 Tower ognuna con 1 processore PIII 1000 MHz, 896 Mb di Ram, 4 Hard disk da 18,2 GB hot Plug 10000 rpm, unità di Backup DAT da 20/40 GB;

· 1 Monitor da 15” CRT – MPRII.

· Sistema operativo: Linux Red Hat;

· RDBMS: Oracle 9i, licenza “personal user”.

3.2.3.3  Sistema WEB per Accesso ai servizi Backbone

Il sistema è attualmente composto da:

· 1 server Proliant ML 530t con processore PIII Xeon a 1000MHz, secondo processore aggiuntivo, 1,128 Gb di Ram, sistema di raffreddamento e alimentatore ridondati, controller Smart Array 431, 4 Hard disk da 18,2 GB Hot Plug 10000rpm, 1 Hard disk da 36 Gb Hot Plug 10000 rpm, unità di Backup DAT da 20/40 Gb

· Sistema operativo Windows 2000 server

· 1 Sistema Hardware/Software “Sonde di documentazione, controllo e tracciatura” composto da:

· 1 Sonda Hardware “Ethernet 2 Plus” e dal relativo corredo software di controllo e di archiviazione “OM_Recognize server plus”.

· 1 Monitor da 15” CRT – MPRII

3.2.3.4  Sistema di Documentazione, Monitoraggio servizi e Controllo Flussi

Il sistema è attualmente composto da:

· 1 Server Compaq Proliant DL380 biprocessore PIII 1000, 

· 1 GB di Ram, 

· secondo processore PIII 1000

· Controller Smart Array, 

· Dat 12/24 GB

· 2 HD da 36,42 GB Hot Plug Ultra 3

· Alimentatore Ridondante DL380/PL1850- 275W power supply

· Scheda rete aggiuntiva

· Monitor 17” a colori

· 3 anni garanzia on site (esclusi festivi)

· Sistema operativo Windows 2000 Server

· 1 Sistema Hardware/Software “Sonde di documentazione, controllo e tracciatura” composto da:

· 1 Sonda Hardware “Ethernet 2 Plus” e dal relativo corredo software di controllo e di archiviazione “OM_Recognize server plus”.

· OM_ RC Server

· Sistema di controllo della sonda Software

3.2.3.5  Sistema di gestione del SAIA

Il sistema è attualmente composto da:

· 1 server Compaq ML 570:

· Pentium III Xeon  700 / 1 Proc.;

· 1 Gb RAM;

· Monitor Compaq TFT 5000;

· Network Adapter: Intel Compatibile;

· SCSI Controller Compaq;

· Scheda Video ATI 64 Rage II C;

· 5 hard disk da 18 ,2GB l’uno tutti ultra 3 SCSI;

· Sistema operativo:

· Linux RedHat 6.2 (Zoot);

· Kernel: 2.2.14-5.0.

· 1 server Compaq ML 570:

· Pentium III Xeon 700 / 2 Processori;

· 1.5 Gb RAM;

· Monitor Compaq TFT 5000;

· Network Adapter: Intel Compatibile;

· SCSI Controller Compaq;

· Scheda Video ATI 64 Rage II C;

· 6 hard disk da 18,2 GB tutti ultra 3 SCSI;

· Sistema operativo:

· Linux RedHat 7.2;

· Kernel: 2.4.8.

· 2 server Compaq DL 580:

· Pentium III  Xeon 700 / 2 Processori;

· 1.5 Gb RAM;

· Monitor Compaq TFT 5000;

· Network Adapter: Intel Compatibile;

· SCSI Controller Compaq;

· Scheda Video ATI 64 Rage II C;

· due hard disk ciascuno da 18 GB ultra 3 SCSI;

· Sistema operativo:

· Linux RedHat 6.2 (Zoot);

· Kernel: 2.2.16.

· 1 server Compaq ML 530:

· Pentium III 833 / 1 Proc.;

· 1 Gb RAM;

· Monitor Compaq TFT 5000;

· Network Adapter: Intel Compatibile;

· SCSI Controller Compaq;

· Scheda Video ATI 64 Rage II C;

· Cinque hard disk da 18 GB ultra 3 SCSI;

· Sistema operativo:

· Linux RedHat 6.2 (Zoot);

· Kernel: 2.2.14-5.0.

· 1 server Compaq ML 570:

· Pentium III 700 / 2 Processori;

· 1.5 Gb RAM;

· Monitor Compaq TFT 5000;

· Network Adapter: Intel Compatibile;

· SCSI Controller Compaq;

· Scheda Video ATI 64 Rage II C;

· Quattro hard disk da 18 GB ultra 3 SCSI;

· Sistema operativo:

· Linux RedHat 6.2 (Zoot);

· Kernel: 2.2.14-5.0.

· 1 server Compaq ML 570:

· Pentium III 700 / 1 Proc;

· 1,5 Gb RAM;

· Monitor Compaq TFT 5000;

· Network Adapter: Intel Compatibile;

· SCSI Controller Compaq;

· Scheda Video ATI 64 Rage II C;

· Un hard disk da 18 GB ultra 3 SCSI;

· Sistema operativo:

· Linux RedHat 6.2 (Zoot);

· Kernel: 2.2.14-5.0.

· 1 server Compaq ML 530:

· Pentium III 833 / 1 Proc.;

· 1 Gb RAM;

· Monitor Compaq TFT 5000;

· Network Adapter: Intel Compatibile;

· SCSI Controller Compaq;

· Scheda Video ATI 64 Rage II C;

· due hard disk da 18 GB ultra 3 SCSI;

· Sistema operativo:

· Linux RedHat 6.2 (Zoot);

· Kernel: 2.2.14-5.0.

3.2.3.6  Accessori a complemento

· 2 Armadi Rack da 42 Unità completi di accessori, sistema di raffreddamento da tetto, pannelli laterali e sistema di stabilizzazione, compresa l’unità terminale di controllo (composta da una tastiera, un video flat screen e uno switch per i collegamenti alle porte di tastiera e video dei singoli apparati)  in cui sono installati gli apparati;

· 1 hub 10/100, 12 porte.

3.2.3.7  Planimetria della sede di via Sforza

Ai fini di una più precisa valutazione dei costi delle attività di installazione, si riporta la planimetria del CNSD, con misure allegate (espresse in metri).
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Per motivi di compatibilità, nella planimetria le misure sono state riportate espresse in hm e non in metri lineari. Si leggano le misure avendo l’accortezza di moltiplicare il valore letto per 100 (cento). Ad esempio, la misura del balcone posto sul lato sinistro della planimetria si deve leggere come 16,00 metri e non 0,16 metri.

Anche se non in scala la planimetria mantiene le corrette proporzioni dell’immobile.

3.2.4 Architettura del SSCE

Il sistema SSCE trova la sua origine nel DM 19 luglio 2000 e nel relativo allegato B. Per una descrizione dell’architettura organizzativa attuale di SSCE si vedano gli Allegati 1, 2, 3 e 4 al presente Capitolato, mentre, per l’architettura tecnologica si rimanda al successivo paragrafo.

3.2.5 Infrastruttura tecnologica del SSCE

L’infrastruttura del SSCE è basata su quattro grandi blocchi funzionali:

· La PKI e le relative Root-CA, Sub-CA ed RA, per la generazione dei certificati di sicurezza da utilizzare nei vari processi connessi all’inizializzazione, formazione ed attivazione della CIE;

· Il sistema di archivi (rdbms), comprendente anche l’archivio delle CIE emesse, a disposizione dei Comuni e delle Questure. Uno degli adeguamenti richiesti riguarda proprio questo sistema di archivi per il quale si richiede di mantenere presso SSCE l’archivio delle CIE emesse, a disposizione delle Questure mentre si richiede di gestire un flusso informativo verso il sistema CNSD per consentirgli di costituire l’archivio delle CIE emesse, a disposizione dei Comuni;

· I sistemi applicativi (WEB) per l’interfacciamento delle postazioni di emissione presso i Comuni ed i Centri Servizio;

· I sistemi di rete, di sicurezza e di management dei servizi erogati.

Per una descrizione dei requisiti che hanno portato allo sviluppo dell'attuale infrastruttura tecnologica del SSCE, relativamente all’emissione ed all’autenticazione della CIE, si fa riferimento agli Allegati 9 e 10. 
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3.2.6 L’architettura attuale del SSCE

Fermo restando che nel seguito viene riportata la descrizione di dettaglio dell’attuale infrastruttura tecnologica al fine di acquisire ulteriori informazioni di dettaglio sull’infrastruttura attuale del SSCE, sarà possibile per il Fornitore richiedere all’Amministrazione di effettuare un sopralluogo presso i locali di SSCE. 

L’architettura dell’attuale infrastruttura risulta essere costituita dalle seguenti componenti:

ROOT CA

	Componente
	RootCA

	Quantità
	1

	Configurazione
	

	CPU
	1, pentium III, 600 MHz

	RAM
	256 MBytes

	Tape
	DAT/DDS3

	HD Interno
	36.4GBytes (2*18.2 GBytes)

	Protezione Dati
	RAID

	Video
	Colore, 15”

	Tastiera, Mouse
	

	Network
	1, 10/100 Base TX

	Periferiche
	SmartCard Reader

	Software
	

	
	Windows NT server 4, SP5

	
	Oracle 8.0.5

	
	Baltimore UniCERT 3.1.2


	Quantità
	Descrizione

	1
	Cisco fasthub400 – 12 porte, 10/100 base tx


SUB CA

	Componente
	SUBCA

	Quantità
	3

	Configurazione
	

	CPU
	1, pentium III, 600 MHz

	RAM
	512 MBytes

	Tape
	DAT/DDS3

	HD Interno
	72.8 GBytes (4*18.2 GBytes)

	Protezione Dati
	RAID

	Video
	Colore, 15”

	Tastiera, Mouse
	

	Network
	1, 10/100 Base TX

	DLT library
	1, scsi fwd

	Software
	

	
	Windows NT server 4, SP5

	
	Oracle 8.0.5

	
	Baltimore UniCERT 3.1.2


CA Operator

	Componente
	CAO

	Quantità
	3

	Configurazione
	

	CPU
	1, pentium III, 600 MHz

	RAM
	128 MBytes

	HD Interno
	9 GB

	Video
	Colore, 17”

	Tastiera, Mouse
	

	Network
	1, 10/100 Base TX

	Software
	

	
	Windows NT workstation 4, SP5

	
	Baltimore UniCERT 3.1.2

	Periferiche
	SmartCard reader


Key Archive Server

	Componente
	Key Archive Server

	Quantità
	1

	Configurazione
	

	CPU
	1, pentium III, 600 MHz

	RAM
	256 MBytes

	Tape
	DAT/DDS3

	HD Interno
	36.4 GBytes (2*18.2 GBytes)

	Protezione Dati
	RAID

	Video
	Colore, 15”

	Tastiera, Mouse
	

	Network
	1, 10/100 Base TX

	Periferiche
	Smart card reader

	Software
	

	
	Windows NT server 4, SP5

	
	Baltimore UniCERT key archive server


Hardware security module environment

	Componente
	Hardware security module

	Quantità
	4 (3 professional + 1 professional encryption on)

	Prodotto
	Baltimore Sureware Keyper


Registration authority environment

	Componente
	RA/ARM

	Quantità
	4 (3 RA/ARM + 1 RA)

	Configurazione
	

	CPU
	2, pentium III, 600 MHz

	RAM
	512 MBytes

	Tape
	DAT/DDS3

	HD Interno
	72.8 GBytes (4*18.2 GBytes)

	Protezione Dati
	RAID

	Video
	Colore, 15”

	Tastiera, Mouse
	

	Network
	1, 10/100 Base TX

	Software
	

	
	Windows NT server 4, SP5

	
	Oracle 8.0.5

	
	Baltimore UniCERT 3.1.2


Ra Operator

	Componente
	RAO

	Quantità
	5

	Configurazione
	

	CPU
	1, pentium III, 600 MHz

	RAM
	128 MBytes

	HD Interno
	9 GB

	Video
	Colore, 17”

	Tastiera, Mouse
	

	Network
	1, 10/100 Base TX

	Software
	

	
	Windows NT workstation 4, SP5

	
	Baltimore UniCERT 3.1.2

	Periferiche
	SmartCard reader


Application security environment

	Componente
	A500

	Quantità
	2

	Configurazione
	

	CPU
	2, HP PA-RISC 8500 440 MHz

	RAM
	2 GBytes

	HD Interno
	2*18.2 GBytes

	Protezione Dati
	Mirroring dual channel

	Console
	Web Console

	
	DVD-ROM

	
	DAT DDS3

	Netowrk
	3 port, 10/100 base tx

	Storage I/O
	2 port, UltraSCSI

	Software
	HPUX 11 64 but

	
	Ondine JFS

	
	MirrorDisk/UX

	
	Process Resource Manager

	
	MC/ServiceGuard/NFS toolkit


Unità storage condiviso

	Componente
	HP SureStore E SC10

	Quantità
	2

	Configurazione
	

	
Tipo interfaccia
	Ultra SCSI

	
Num. Interfacce
	4

	
Num. Dischi
	6

	
Cap. Disco
	9.1 GB

	
Cap. Raw
	54.6 GB

	
Protezione
	Mirroring, dual channel

	
Cap. Utile
	27.3 GB


Sottosistema Gestione Servizi (simulazione stazioni di caricamento degli enti)

	Componente
	Server simulazione Servizi ENTI

	Quantità
	2

	Configurazione
	

	CPU
	1, pentium III, 600 MHz

	RAM
	256 MBytes

	DAT
	DDS3, 24 GB

	HD Interno
	36.4 GB (2*18.2)

	Protezione Dati
	RAID

	Video
	Colore, 15”

	Tastiera, Mouse
	

	Network
	1, 10/100 Base TX

	Software
	

	
	Windows NT Server 4, SP5

	Periferiche
	SmartCard Reader/Writer


Client simulazione Servizi ENTI

	Componente
	Client simulazione Servizi ENTI

	Quantità
	3

	Configurazione
	

	CPU
	1, pentium III, 600 MHz

	RAM
	128 MBytes

	HD Interno
	9 GB

	Video
	Colore, 17”

	Tastiera, Mouse
	

	Network
	1, 10/100 Base TX

	Software
	

	
	Windows NT Workstation 4, SP5


Database Server/Directory Server

	Componente
	L1000

	Quantità
	2

	Configurazione
	

	CPU
	2, HP PA-RISC 8500 440 MHz

	RAM
	2 GBytes

	HD Interno
	4*18.2 GBytes

	Protezione Dati
	Mirroring dual channel

	Console
	Web Console

	
	DVD-ROM

	
	DAT DDS3

	Netowrk
	4 port, 10/100 base tx

	Storage I/O
	4 port, UltraSCSI

	DLT Library
	2 port, scsi fwd



	Software
	HPUX 11 64 but

	
	Ondine JFS

	
	MirrorDisk/UX

	
	Process Resource Manager

	
	MC/ServiceGuard

	
	Oracle 8.0.5

	
	Siemens DirX 5.5


Storage condiviso

	Componente
	HP SureStore E SC10

	Quantità
	2

	Configurazione
	

	
Tipo interfaccia
	Ultra SCSI

	
Num. Interfacce
	4

	
Num. Dischi
	8

	
Cap. Disco
	18.2 GB

	
Cap. Raw
	145.6 GB

	
Protezione
	Mirroring, dual channel

	
Cap. Utile
	72.8 GB


Attività operative

	Componente
	Operational Client

	Quantità
	2

	Configurazione
	

	CPU
	1, pentium III, 600 MHz

	RAM
	128 MBytes

	HD Interno
	9 GB

	Video
	Colore, 17”

	Tastiera, Mouse
	

	Network
	1, 10/100 Base TX

	Software
	

	
	Windows NT Workstation 4, SP5


Web server e Replica Directory Server

	Componente
	A500

	Quantità
	2

	Configurazione
	

	CPU
	2, HP PA-RISC 8500 440 MHz

	RAM
	2 GBytes

	HD Interno
	2*18.2 GBytes

	Protezione Dati
	Mirroring dual channel

	Console
	Web Console

	
	DVD-ROM

	
	DAT DDS3

	Netowrk
	2 port, 10/100 base tx

	Storage I/O
	4 port, UltraSCSI

	Software
	HPUX 11 64 bit

	
	Ondine JFS

	
	MirrorDisk/UX

	
	Process Resource Manager

	
	Resonate

	
	Siemens DirX 5.5

	
	Bea Weblogic Express


3.2.6.1  Infrastruttura di rete e sicurezza

L'infrastruttura di rete e sicurezza è così composta:

CA Network

	Quantità
	Descrizione

	2
	Cisco Catalyst 3524-pwr – 24 porte – 10/100 base tx


RA network

	Quantità
	Descrizione

	2
	Cisco Catalyst 3524-pwr – 24 porte – 10/100 base tx


Hardware security Module network

	Quantità
	Descrizione

	2
	Cisco FastHub400– 12 porte – 10/100 base tx


DMZ Network

	Quantità
	Descrizione

	2
	Cisco Catalyst 3524-pwr – 12 porte – 10/100 base tx


Access Network

	Quantità
	Descrizione

	2
	Cisco FastHub400– 12 porte – 10/100 base tx


3.2.6.2  Intrusion detection system

L'infrastruttura di Intrusion Detection è così composta:

	Componente
	Network sensor

	Quantità
	3

	Configurazione
	

	CPU
	2, pentium III, 600 MHz

	RAM
	512 MBytes

	Tape
	DAT/DDS3

	HD Interno
	2*18.2 GBytes

	Protezione Dati
	RAID

	Video
	Colore, 15”

	Tastiera, Mouse
	

	Network
	2, 10/100 Base TX

	Software
	

	
	Windows NT Workstation4, SP5

	
	ISS REalSecure


	Componente
	Workgroup Manager

	Quantità
	1

	Configurazione
	

	CPU
	1, pentium III, 600 MHz

	RAM
	256 MBytes

	Tape
	DAT/DDS3

	HD Interno
	2*18.2 GBytes

	Protezione Dati
	RAID

	Video
	Colore, 17”

	Tastiera, Mouse
	

	Network
	2, 10/100 Base TX

	Software
	

	
	Windows NT workstation 4, SP5

	
	ISS RealSecure (manager)


	Quantità
	Descrizione

	2
	Cisco FastHub400– 12 porte – 10/10 base tx


	Componente
	Firewall-1 Module

	Quantità
	2

	Configurazione
	

	CPU
	2, pentium III, 600 MHz

	RAM
	512 MBytes

	Tape
	DAT/DDS3

	HD Interno
	2*18.2 GBytes

	Protezione Dati
	RAID

	Video
	Colore, 15”

	Tastiera, Mouse
	

	Network
	6, 10/100 Base TX

	Software
	

	
	Windows NT Server 4, SP5

	
	Checkpoint Firewall-1

	
	StoneBeat


	Quantità
	Descrizione

	3
	Cisco PIX 515


	Componente
	GUI Firewall-1/Management Server

	Quantità
	1

	Configurazione
	

	CPU
	1, pentium III, 600 MHz

	RAM
	256 MBytes

	Tape
	DAT/DDS3

	HD Interno
	2*18.2 GBytes

	Protezione Dati
	RAID

	Video
	Colore, 17”

	Tastiera, Mouse
	

	Network
	2, 10/100 Base TX

	Software
	

	
	Windows NT Server 4, SP5


3.2.6.3  Sistema per il Backup 

Nel sottosistema CA è presente una unità DLT con 20 slot per nastri DLT Tape IV.

Nel sottosistema RA “Application security environment” sono presenti due drive DLT con 20 slot ciascuno sempre per nastri Tape IV.

Il sistema di backup è attualmente controllato dal prodotto HP Omniback II.

Nelle tabelle che seguono sono riportate le componenti di gestione e controllo di questo ambiente:

	Componente
	B2000 (workstation unix HP)

	Quantità
	1

	Configurazione
	

	CPU
	1, HP 

	RAM
	1 GBytes

	HD Interno
	2*9 GBytes

	Video
	Colore 19”

	
	CD-ROM

	
	DAT DDS3

	Network
	1 port, 10/100 base tx



	Software
	HPUX 11 64 bit

	
	VP Manager Unix

	
	1 cell manager unix

	
	1 manager of manager

	
	1 omniback online unix

	
	2 omniback drive unix


Agent installati 

	Software
	

	Quantità
	6

	
	VP Advanced Server mgmt Unix

	Quantità
	12

	
	OV VP Server MGMT Windows


Piattaforma tecnologica sottosistema di backup

	Componente
	Server NT

	Quantità
	1

	Configurazione
	

	CPU
	1, pentium III, 600 MHz

	RAM
	256 MBytes

	Tape
	DAT/DDS3

	HD Interno
	9 GBytes

	Video
	Colore, 15”

	Tastiera, Mouse
	

	Network
	1, 10/100 Base TX

	Software
	

	
	Windows NT Server 4, SP5

	
	1 cell manager windows

	
	1 omniback ondine windows

	
	I omniback drive windows


3.2.6.4  Call Center

Nelle tabelle che seguono si riporta la dotazione tecnologica del “Call Center” operante presso SSCE:

	Quantità
	Descrizione

	1
	ACD Lucent Definity G3si + 10 telefoni

	1
	Ivr lucent conversant map40

	1
	Cti lucent passage way

	1
	Quintus e Contact Suite

	1
	Bcms vu rel.2

	1
	Recorder nicelog 8.5

	3
	Catalyst cisco 12 porte

	1
	Cti server

	1
	Bcms vu server

	1
	Fax/mail server

	1
	Firewall

	2
	Unix server DBMS

	1
	Cluster kit

	1
	LexMark laser 35 ppm

	1
	Fax

	4
	Windows nt 4 server (licenze)

	1
	Ms office enterprise edition (licenze)

	1
	Exschange server (licenze)

	1
	Oracle 8.x enterprise replication (licenze)

	6
	Personal computer (17 “ flat)

	6
	Windows nt 4 workstation (licenze)

	6

Ambiente di manutenzione
	Ms office professional (licenze)



	2
	Personal computer (17 “ flat)

	2
	Windows nt 4 workstation (licenze)

	2
	Ms office professional (licenze)

	1
	Personal computer

	1
	Windows nt 4 workstation (licenze)

	1
	Ms office professional (licenze)



	Gestione e Supervisore call center
	

	2
	Workstation Compaq 800 MHz, 256 MBytes ram, 20 GB hd, 17”

	1
	Scanner HP 5300

	3
	Modem per connessione on demand verso l’esterno


3.2.6.5 Ambiente di Manutenzione

L’ambiente di manutenzione di SSCE risulta essere costituito dai sistemi indicati nelle tabelle che seguono:

I sistemi RootCA, SubCA, CA Operator, RA, RA Operator e ARM sono installati su:

	Componente
	RootCA/SubCA/CAO/RA/RAO/ARM

	Quantità
	2

	Configurazione
	

	CPU
	2, pentium III, 600 MHz

	RAM
	512 MBytes

	Tape
	DAT/DDS3

	HD Interno
	72.8 GBytes (4*18.2 GBytes)

	Protezione Dati
	RAID

	Video
	Colore, 17”

	Tastiera, Mouse
	

	Network
	2, 10/100 Base TX

	Periferiche
	SmartCard Reader

	Software Installato
	

	
	Windows NT server 4, SP5

	
	1, Oracle 8.0.5

	
	Baltimore UniCERT 3.1.2


I sistemi: SubCA, CA Operator, RA, RA Operator e Key Archive Server sono installati su:

	Componente
	SUBCA/CAO/RA/RAO/ARCHIVE SERVER

	Quantità
	1

	Configurazione
	

	CPU
	2, pentium III, 600 MHz

	RAM
	512 MBytes

	Tape
	DAT/DDS3

	HD Interno
	72.8 GBytes (4*18.2 GBytes)

	Protezione Dati
	RAID

	Video
	Colore, 17”

	Tastiera, Mouse
	

	Network
	2, 10/100 Base TX

	Periferiche
	SmartCard Reader

	Software
	

	
	Windows NT server 4, SP5

	
	Oracle 8.0.5

	
	Baltimore UniCERT 3.1.2


Gli Application Server, i Database ed i Directory server sono installati su:

	Componente
	A500

	Quantità
	2

	Configurazione
	

	CPU
	2, HP PA-RISC 8500 440 MHz

	RAM
	4 GBytes

	HD Interno
	2*18.2 GBytes

	Protezione Dati
	Mirroring dual channel

	Console
	Web Console

	
	DVD-ROM

	
	DAT DDS3

	Network
	3 port, 10/100 base tx

	Storage I/O
	2 port, UltraSCSI

	Software
	HPUX 11 64 but

	
	Ondine JFS

	
	MirrorDisk/UX

	
	Process Resource Manager

	
	MC/ServiceGuard Manager

	
	Oracle 8.05

	
	Siemens DIRX 5.5


Il sottosistema di Storage Condiviso è così costituito:

	Componente
	HP SureStore E SC10

	Quantità
	2

	Configurazione
	

	
Tipo interfaccia
	Ultra SCSI

	
Num. Interfacce
	4

	
Num. Dischi
	8

	
Cap. Disco
	9.1 GB

	
Cap. Raw
	72.8 GB

	
Protezione
	Mirroring, dual channel

	
Cap. Utile
	36.4 GB


Il Web server ed il Directory Server di replica sono installati su:

	Componente
	A500

	Quantità
	1

	Configurazione
	

	CPU
	2, HP PA-RISC 8500 440 MHz

	RAM
	2 GBytes

	HD Interno
	2*18.2 GBytes

	Protezione Dati
	Mirroring dual channel

	Console
	Web Console

	
	DVD-ROM

	
	DAT DDS3

	Netowrk
	3 port, 10/100 base tx

	Storage I/O
	2 port, UltraSCSI

	Software
	HPUX 11 64 but

	
	Ondine JFS

	
	MirrorDisk/UX

	
	Process Resource Manager

	
	Resinate

	
	BEA Web Logic Express

	
	Siemens DIRX 5.5


Le Stazioni Client sono installate su:

	Componente
	Operational Client

	Quantità
	3

	Configurazione
	

	CPU
	1, pentium III, 600 MHz

	RAM
	128 MBytes

	HD Interno
	9 GB

	Video
	Colore, 17”

	Tastiera, Mouse
	

	Network
	1, 10/100 Base TX

	Software
	

	
	Windows NT Workstation 4, SP5


Le stazioni di simulazione ENTI sono installate su:

	Componente
	Server simulazione Servizi ENTI

	Quantità
	1

	Configurazione
	

	CPU
	1, pentium III, 600 MHz

	RAM
	256 MBytes

	DAT
	DDS3, 24 GB

	HD Interno
	36.4 GB (2*18.2)

	Protezione Dati
	RAID

	Video
	Colore, 15”

	Tastiera, Mouse
	

	Network
	1, 10/100 Base TX

	Software
	

	
	Windows NT Server 4, SP5

	Periferiche
	SmartCard Reader/Writer


	Componente
	Client simulazione Servizi ENTI

	Quantità
	2

	Configurazione
	

	CPU
	1, pentium III, 600 MHz

	RAM
	128 MBytes

	HD Interno
	9 GB

	Video
	Colore, 17”

	Tastiera, Mouse
	

	Network
	1, 10/100 Base TX

	Software
	

	
	Windows NT Workstation 4, SP5

	Periferiche
	SmartCard Reader/Writer


	Componente
	Client Gestione Servizi ENTI

	Quantità
	2

	Configurazione
	

	CPU
	1, pentium III, 600 MHz

	RAM
	128 MBytes

	HD Interno
	9 GB

	Video
	Colore, 17”

	Tastiera, Mouse
	

	Network
	1, 10/100 Base TX

	Software
	

	
	Windows NT Workstation 4, SP5


Le applicazioni per il test del Processo di emissione CIE (server formazione CIE e client acquisizione dati) sono installate su:

	Componente
	Server Formazione CIE

	Quantità
	1

	Configurazione
	

	CPU
	1, pentium III, 800 MHz

	RAM
	256 MBytes

	DAT
	DDS3, 24 GB

	HD Interno
	36.4 GB (2*18.2)

	Protezione Dati
	RAID

	Video
	Colore, 15”

	Tastiera, Mouse
	

	Network
	1, 10/100 Base TX

	Software
	

	
	Windows NT Server 4, SP5

	Periferiche
	Lettore/scrittore chip

	Periferiche
	Lettore/scrittore banda ottica


	Componente
	Client Acquisizione dati CIE

	Quantità
	1

	Configurazione
	

	CPU
	1, pentium III, 600 MHz

	RAM
	256 MBytes

	HD Interno
	9 GB

	Video
	Colore, 17”

	Tastiera, Mouse
	

	Network
	1, 10/100 Base TX

	Software
	

	
	Windows 98

	Periferiche
	Web Camera USB (640x480)

	Periferiche
	Scanner Form A4, USB, 600 dpi, 36 bit color

	Periferiche
	Fingerprint reader, usb, 500 dpi

	Periferiche
	Tavoletta grafica, USB, data rate 205 pps, 256 pressure level, active area 4”x5”


Gli apparati di rete e di firewall sono i seguenti:

	Quantità
	Descrizione

	1
	Hub USB, 4 porte


	External firewall
	

	Quantità
	Descrizione

	1
	Cisco pix 515


	Componente
	Interna Firewall

	Quantità
	1

	Configurazione
	

	CPU
	2, pentium III, 600 MHz

	RAM
	512 MBytes

	DAT
	DDS3, 24 GB

	HD Interno
	36.4 GB (2*18.2)

	Protezione Dati
	RAID

	Video
	Colore, 15”

	Tastiera, Mouse
	

	Network
	6, 10/100 Base TX

	Software
	

	
	Windows NT Server 4, SP5

	
	Checkpoint firewall-1


	Quantità
	Descrizione

	1
	Cisco catalyst 3524-pwr – 12 porte – 10/100 base tx


	Quantità
	Descrizione

	2
	Cisco fastHub400 – 12 porte – 10/100 base tx


4 Lotto 1 - Nuovo SSCE

Gli obiettivi fondamentali del piano di adeguamento e/o di nuova realizzazione sono i seguenti:

1) Garantire la gestione dell’attuale sistema SSCE per un periodo temporale non superiore a sei (6) mesi, necessario a garantire la continuità del servizio durante la realizzazione ed il dispiegamento dell’infrastruttura di servizio del nuovo SSCE, e per un numero di carte emesse non superiore a 600.000 (500.000 CIE ancora da emettere in quanto nella prima fase di sperimentazione della CIE sono già state emesse 100.000 CIE), numero per il quale l’attuale infrastruttura di SSCE è stata strutturata;

2) Adeguare i sistemi centrali di SSCE e la relativa infrastruttura di servizio, come fornitura di nuovi apparati e/o adeguamento degli apparati esistenti, per assicurare l'emissione di 3.000.000 (tremilioni) di CIE, ulteriori alle 600.000 già emesse, e per i servizi di autenticazione sulle carte gestiti dall’attuale infrastruttura del SSCE;

3) Garantire, oltre alla già richiesta gestione di cui al punto 1, la gestione completa di tutti i sistemi presenti nel SSCE per tutta la durata contrattuale;

4) Realizzare il software applicativo necessario alla nuova infrastruttura di servizio di SSCE per:

a. accedere ai servizi CNSD di convalida dell’INA secondo le nuove modalità (protocollo di comunicazione HTTP e formato XML per gli scambi informativi) di funzionamento già attive per l’INA;

b. garantire la gestione del nuovo modello di erogazione, descritto nel DM CIE (allegato 2ter), che prevede che unioni di Comuni o Comunità Montane, in forma di centri servizio, gestiscano la formazione asincrona delle CIE, fermo restando in carico ai Comuni il compito di attivare la CIE e di consegnarla al Cittadino;

c. la gestione della nuova struttura di carta CIE, intesa come nuovo layout e nuovo file system;

d. l’invio al CNSD tutte le informazioni necessarie alla costituzione dell’archivio CIE-COMUNI, che contiene le informazioni sulle CIE emesse da ogni Comune, nello specifico contiene la copia dei cartellini elettronici (copia elettronica), identificati mediante numero di carta, codice fiscale del cittadino e codice ISTAT del comune di emissione, cifrati con la chiave pubblica del CNSD.
Le componenti dei sistemi centrali fornite, tutte le licenze software richieste e tutto il software applicativo che sarà sviluppato al fine di garantire la totale rispondenza del nuovo SSCE al DM CIE aggiornato, rimarranno di proprietà dell'amministrazione.

4.1 Adeguamento dei sistemi SSCE

La definizione ed il dimensionamento dell'infrastruttura complessiva, in termini di caratteristiche Hardware, del Software di base e d'ambiente, è a cura del fornitore e deve essere presentata nell'offerta in modo da garantire i seguenti requisiti:

· L'infrastruttura del SSCE dovrà essere in grado di gestire l'emissione di un totale di 3.000.000;

· L'infrastruttura dei servizi di autenticazione dovrà garantire la piena funzionalità, sul totale delle CIE emesse pari a 3.600.000;

· Dovrà essere garantita la piena compatibilità della nuova infrastruttura, con le carte emesse con l'attuale infrastruttura SSCE;

· Livelli di sicurezza non inferiori a quelli attuali;

· Livelli prestazionali indicati nell'Allegato 13;

· Separazione tra l'ambiente manutenzione e quello di esercizio;

· Si richiede che la nuova infrastruttura di PKI ricalchi l'attuale strutturazione logica in RA, CA e SubCA.
Di seguito si riporta l’elenco delle esigenze di adeguamento dell’infrastruttura. In particolare si richiede nell’ambito della fornitura:

· Progettazione, realizzazione e installazione della nuova infrastruttura SSCE, rispondente alle esigenze poste dal DM CIE (Allegato 2ter) ed a quanto espressamente richiesto in questo capitolato tecnico;

· Adeguamento dei sistemi che costituiscono l'ambiente di manutenzione;

· Adeguamento dei sistemi di backup;

· Adeguamento dell'infrastruttura di rete e sicurezza;

· Licenze per la produzione di 1.500.000 certificati;

· DMZ del SSCE: è necessario potenziare la DMZ del SSCE al fine di gestire l’emissione di tre milioni di CIE con picchi giornalieri fino ad un massimo di 15.000;

· Storage Area network: l'attuale sistema SCSI va sostituito con un sistema di elevate performance al fine di gestire il carico relativo ai processi di emissione di tremilioni di CIE. Si richiede quindi la fornitura di uno Storage Area Network (SAN) con capacità raw di 432 GB ed i necessari switch ottici di collegamento tra la SAN ed i server. Le caratteristiche minime che si richiedono sono:

· Compatibilità con l’infrastruttura attuale del SSCE;

· Compatibilità con sistemi operativi UNIX e MsWindows;

· Tecnologia Hot Swap per i dischi;

· Ventole di raffreddamento ridondate;

· Alimentazione ridondata;

· Dual Controllers;

· Livelli di RAID 1/5 configurabili;

· Possibilità di gestire in automatico i livelli di Raid;

· Indipendenza dei LUN;

· Cache ad alta velocità per l’ottimizzazione degli accessi;

· Elevata scalabilità (almeno fino a 2 Terabyte);

· Disponibilità di semplici programmi gestione, monitor, data replication;

· Integrazione con il sistema di network and system management del SSCE (HP Open View oppure, quello proposto dal fornitore nel caso intendesse proporre l’adozione per tutto SSCE, compresa l’infrastruttura attuale, di un nuovo sistema NSM).

· Database Server: si chiede di separare le due funzioni di Database server/Directory server, svolte dall'attuale L1000, con l'aggiunta di un nuovo cluster, sempre HA, per le funzioni di DB Server e Application Server, costituito da due nodi ciascuno con almeno le seguenti caratteristiche:

· Processori RISC ad almeno 700MHz;

· Almeno 8 processori per nodo;

· 8 GB RAM;

· Doppio scheda di connessione alla SAN;

· Caratteristiche fault tolerant pari a quelle già disponibili.

· Apparati di rete e firewall: ai fini dell’aumento di carico, stimabile in almeno 20 volte quello relativo alle centomila carte emesse nel primo progetto CIE, si richiede l'adeguamento dell'attuale infrastruttura di firewall, secondo i seguenti adeguamenti:

· Adeguamento della capacità elaborativi dei Firewall in ingresso/uscita al SSCE portando gli apparati da 2 a 4, tutti attivi in configurazione di bilanciamento di carico;

· Acquisizione di almeno due apparati di bilanciamento del carico, configurati in alta affidabilità, necessari per il bilanciamento, sia verso i firewall, sia verso i server pubblici del SSCE. I sistemi di bilanciamento del carico devono consentire la configurazione del bilanciamento almeno in base a:

· Carico del server/firewall

· Tempi di risposta dell'applicazione

· Minori connessioni tradizionali aperte

· Mancata risposta di un server/firewall

· Algoritmi round-robin.

· Deve essere inoltre garantita la scalabilità del sistema di bilanciamento del carico offerto: a fronte di aggiunta di nuovi server o di nuovi firewall deve essere sufficiente una riconfigurazione (anche automatica), senza interruzione del servizio, degli apparati di bilanciamento del carico.

· Adeguamento dei firewall interni (separazione tra DMZ e rete interna del SSCE) portando i firewall da due a tre. In particolare si richiede di utilizzare soluzioni software di firewall quali Checkpoint Firewall-1, ai fini della continua affidabilità del sistema di firewall interno, soluzioni software quali StoneBeat Full Cluster o equivalenti.

· Infrastruttura Antivirus: 

· È necessario garantire il funzionamento continuo e non intrusivo dei sistemi antivirus su tutta l’architettura del SSCE, anche per le componenti previste in fornitura. La soluzione attualmente operativa, i cui requisiti minimi devono essere almeno rispettati, è basata sul software TrendMicro, specializzato per le applicazioni di tipo AntiVirus di rete, in grado di:

· Consentire di effettuare operazioni di aggiornamento durante i normali orari di servizio senza provocare il fermo del servizio di rete;

· Rimanere trasparente agli utenti ed alle altre componenti della rete;

· Fornire una semplice interfaccia di amministrazione in grado anche di integrarsi con i sistemi firewall;

· Consentire di definire ed attivare politiche di controllo sui contenuti del traffico HTTP.

· È inoltre necessario adeguare anche la protezione dei server, consentendo di gestire e garantire l’integrità dei server anche in caso di condivisione di directory, distribuzione/aggiornamento di software, uso di floppy o dispositivi di memorizzazione portatili (dischi USB, …).

· Tutte le soluzioni antivirus proposte devono essere integrate in un’unica console di management, indipendentemente dalla diversità delle case produttrici degli antivirus che dovessero essere forniti.

· Network and System Management (NSM)

· I sistemi di network and system management devono essere estesi al fine di comprendere tutti gli apparati del SSCE (sia quelli già disponibili, sia i nuovi relativi agli adeguamenti richiesti al fornitore).

· Il network e System management deve essere possibile attraverso una semplice interfaccia su una console di management unica.

· Il sistema di network e system management deve prevedere la registrazione e la produzione di report mensili di tutti gli eventi relativi a malfunzionamenti HW e SW dell'infrastruttura SSCE, provvedendo ad inviare una segnalazione al "Call Center".

· È richiesta la fornitura di un software di management per la SAN perfettamente integrato con il resto del NSM e quindi gestibile direttamente dalla console del NSM.

· La soluzione attualmente in uso presso SSCE è basata sul prodotto HP OpenView. Si richiede che la soluzione proposta, se diversa, sia estesa in modo omogeneo a tutti i sistemi componenti l'infrastruttura SSCE.

· PKI (CA ed RA)

· La nuova infrastruttura PKI del SSCE deve essere in grado di:

· Gestire fino a 3 milioni (di cui 1.5 milioni in fornitura) di licenze dei certificati digitali X.509

· Garantire un flusso di emissione dei certificati, in termini di numero di certificati emessi nell’unità di tempo, pari ad almeno 2000 certificati/ora.

· È richiesto di realizzare ed attivare un servizio OCSP (“Online Certificate Status Protocol”) per la verifica on-line dello stato dei certificati emessi, senza che l’utente remoto debba scaricare CRL od altro.

· Il fornitore deve inoltre adeguare i sistemi operativi di tutti i sistemi di SSCE allo stato dell’arte, in particolare è necessario garantire ed effettuare il passaggio da Windows NT4 a Windows 2000 o Windows 2003.

· Alle due SubCA attuali, il cui Sistema Operativo deve anch’esso essere aggiornato, devono essere aggiunti nuovi componenti di tipo RA/ARM/OnLineARM, al fine di garantire efficienza anche nei processi di emissione batch dei certificati

· A garanzia di maggiori performances è inoltre richiesto di estendere la PKI con dispositivi del tipo “AEP Sureware Keyper” (Hardware Security Module), uno per supportare le componenti aggiuntive della PKI e l’altro per supportare un throughput maggiore per SSCE.

· Garanzia di compatibilità del nuovo SSCE con l’attuale sistema di servizi di SSCE, per la gestione delle carte CIE già emesse e delle ulteriori cinquecentomila di cui è prevista l’emissione nell’arco temporale massimo di sei mesi. Tale garanzia di compatibilità deve essere estesa a tutte le fasi del ciclo di vita della CIE: dalla verifica attraverso CRL o OCSP, alla convalida INA, alle procedure di disattivazione e di ritiro della CIE, ai metacomandi di lettura/scrittura della CIE.

4.1.1  Accessori a complemento

Si richiede la fornitura, montaggio ed installazione di armadi Rack in cui installare tutti gli apparati offerti. Gli armadi dovranno essere completi di accessori, sistema di raffreddamento da tetto, pannelli laterali, sistema di stabilizzazione, compresa l’unità terminale di controllo, composta da una tastiera, un video flat screen e uno switch per i collegamenti alle porte di tastiera e video dei singoli apparati 

Il Fornitore sarà tenuto a consegnare armadi rack standard (altezza 42 U e larghezza 19”) prevedendo una percentuale di riempimento, per ciascun armadio, non superiore al 70%.
Saranno valutate tutte le soluzioni hw e sw offerte che utilizzino tecnologie hot plug o comunque migliorative rispetto alle richieste del presente Capitolato. 

4.1.2  Licenze

Non devono sussistere limitazioni al funzionamento degli apparati o prodotti sw offerti che siano dipendenti da licenze sw o hw. 

4.1.3  Prodotti e Software di Sistema

Non ci sono vincoli sulla scelta dei prodotti software e del software di sistema, a meno di quanto non espressamente richiesto.

In generale, qualora il fornitore proponga una soluzione software diversa da quella in uso nell'attuale infrastruttura SSCE, dovrà garantirne la completa funzionalità ed omogeneità d'uso sull'intera infrastruttura del SSCE.

Dovrà inoltre essere fornita una copia dei manuali di quanto offerto sia in formato cartaceo che su CD-ROM.

4.1.4  Installazione

Nella fornitura devono essere previsti:

· La messa in opera ed il collegamento alla rete elettrica attuate nel rispetto delle norme CEI;

· Il collegamento degli apparati agli Hub/Switch della rete Ethernet presente;

· Il collegamento agli Switch ottici dei server e della SAN;

· L’installazione completa dei sistemi.

Tutti i collegamenti alla rete locale, dovranno essere realizzati utilizzando cavo UTP categoria 6 e rispettando comunque gli standard EIA/TIA , EN 10173, ISO/IEC 11801 per il cablaggio strutturato.

Le attività di configurazione e gestione  sono a carico del fornitore. Eventuali riconfigurazioni di apparati e sistemi già presenti presso SSCE sono comunque a carico del fornitore nell’ambito delle attività di presa in carico.

4.1.5  Manutenzione

Le apparecchiature oggetto della manutenzione ed assistenza sono tutte le apparecchiature oggetto della fornitura e quelle prese in carico dell'infrastruttura attuale.

Il Fornitore dovrà mantenere in perfetto stato di funzionamento le apparecchiature di cui sopra per l'intera durata contrattuale, provvedendo a fornire per ciascuna di esse e su richiesta dell’Amministrazione, l’assistenza tecnica on-site sia per l’apparecchiatura sia per il software con essa fornito ponendo in essere ogni attività necessaria per la risoluzione dei malfunzionamenti e per il ripristino della piena funzionalità.

Il Fornitore è obbligato ad intervenire rispettando i livelli di servizio previsti nell'Allegato 13.
Per malfunzionamento dell’apparecchiatura s’intende ogni difformità del prodotto hardware con riferimento alle specifiche indicate nella relativa documentazione tecnica e manualistica d’uso. 

Il ripristino delle funzionalità dell'apparecchiatura guasta potrà avvenire anche mediante la sostituzione della stessa con altra equivalente; resta inteso che il Fornitore dovrà provvedere affinché l’apparecchiatura riparata torni a far parte della dotazione dell'Amministrazione provvedendo anche alla eventuale reinstallazione delle componenti software e dei dati.

E’ richiesta l’assistenza sul software del sistema operativo e su tutti i prodotti software oggetto del Capitolato. La manutenzione del software consiste nella consegna ed installazione dei CD di aggiornamento e di eventuali patch correttive, da parte del Fornitore. L’installazione dei CD di aggiornamento dovrà essere effettuata previo accordo con l’Amministrazione.

Tutti gli interventi di assistenza tecnica dovranno essere tracciati dal Fornitore attraverso il Call Center, assegnando ad ogni richiesta di assistenza un numero identificativo del problema e tutte le altre informazioni necessarie per eseguire l’intervento. Gli interventi di manutenzione ed assistenza potranno essere attivati anche dall'Amministrazione, dai Comuni e dai Centri Servizi.

Il Call Center dovrà mantenere aggiornato lo stato degli interventi richiesti.

Al termine di ciascun intervento, dovrà essere redatta un’apposita nota, sottoscritta da un incaricato dell’Amministrazione e da un incaricato del Fornitore, nella quale saranno registrati: 

1. il numero identificativo dell’apparecchiatura per la quale è stato richiesto l’intervento;

2. il numero identificativo della chiamata;

3. l’ora ed il giorno della chiamata;

4. il numero identificativo del problema;

5. il luogo di esecuzione dell’intervento;

6. l’ora ed il giorno di intervento;

4.1.6  

4.2 Servizi del nuovo SSCE

Nell’ambito dell’infrastruttura software ed applicativa di servizio di SSCE, si rendono necessari, degli interventi di adeguamento specifici, mirati ad adeguare il sistema di emissione della carta al nuovo contesto operativo ed ad una più coerente integrazione del sottosistema SSCE con il sottosistema dei servizi anagrafici presso il CNSD.

Contestualmente agli adeguamenti richiesti nel presente e nel precedente paragrafo, deve essere garantito il corretto funzionamento dell’infrastruttura comprensiva degli applicativi preesistenti e dei servizi di supporto precedentemente erogati. Le modalità della presa in carico sono descritte nel paragrafo 7.6.1.

Di seguito sono descritti i servizi oggetto della fornitura distinti in:

· servizi applicativi;

· servizi di supporto

4.2.1 Servizi applicativi

Come già più volte richiamato, il documento di riferimento per la redazione del progetto del nuovo SSCE da parte del fornitore è costituito dal DM CIE aggiornato, approvato all’AIPA in data 10 luglio 2003.

Nel seguito si forniscono ulteriori ragguagli in merito ad un insieme di servizi applicativi presenti in tale DM.

· Separazione dell’Archivio CIE-Comuni: 
l’attuale archivio crittografato (cartellini elettronici) che contiene sia le coppie di record CIE‑Questure che le coppie di record CIE-Comuni, va separato in due differenti archivi crittografati.

· Il primo, CIE-Questure, a disposizione delle Questure per i noti fini di polizia;

· Il secondo, CIE-Comuni, a disposizione del Comuni e fisicamente dislocato presso gli altri sistemi centrali del CNSD.

· La formazione di tale archivio avviene in una prima fase, di trasferimento, per copia dell’analogo archivio attualmente presente presso SSCE.

· A trasferimento avvenuto, l’archivio CIE-Comuni presso SSCE viene dismesso e quello presso il CNSD deve essere continuamente aggiornato da SSCE stesso attraverso l’invio, utilizzando il comando POST del protocollo HTTP, per ogni CIE attivata sul territorio, del record CIE, comprensivo di certificato, identificato attraverso la terna: codice fiscale del cittadino cui è stata emessa la CIE, id carta emessa e codice ISTAT del Comune emettitore. L’archivio è memorizzato presso CNSD utilizzando come chiave di crittografia le chiavi pubbliche dei Comuni emettitori.

· Gestione dei centri servizio di emissione:

· Il processo di emissione della CIE , attualmente funzionante in modalità “ON‑LINE”, deve essere re-ingegnerizzato dal fornitore per supportare l’esigenza di emissione massiva delle carte operando con la modalità che di seguito è definita “OFF‑LINE” e che tiene conto di una nuova entità: il “CENTRO SERVIZI”, costituito da Unioni di Comuni o da Comunità Montane.

A fronte di questa attività le soluzioni software centrali del SSCE, le soluzioni software presenti sulla postazione di emissione presso i Comuni e presso i Centri Servizi dovranno garantire sia la modalità “off-line” sia quella “on-line”.

Il Centro Servizi è un nuovo attore che interviene nel processo di emissione con le seguenti responsabilità :

· Verso i Comuni associati:

· riceve i dati anagrafici e biometrici dei cittadini richiedenti la CIE aggregati in lotti di richieste opportunamente identificati;

· esegue una prima convalida delle informazioni anagrafiche verso l’INA;

· restituisce al Comune le carte di identità complete ma non ancora logicamente attivate.

· Verso SSCE:

· assegna al singolo cittadino una specifica CIE identificata da apposita numerazione;

· completa le informazioni ricevute dal Comune per il singolo cittadino con dati di pertinenza della CIE assegnata;

· forma un lotto di richieste complete e le spedisce a SSCE;

· riceve da SSCE gli esiti dell’elaborazione.

· Restano di responsabilità di SSCE la gestione “in sicurezza” del processo della richiesta di emissione e la restituzione al Centro Servizi degli esiti.

· Restano di responsabilità del Comune l’acquisizione dei dati anagrafici e biometrici del cittadino e l’attivazione della CIE prima della consegna della stessa al cittadino.

· Il nuovo processo di emissione dovrà inoltre coesistere con l’attuale processo ON LINE.

· In particolare, il nuovo processo di emissione si articolerà nei seguenti processi elementari:

· acquisizione dei dati anagrafici del cittadino;

· acquisizione dei dati biometrici del cittadino;

· invio dei dati acquisiti al Centro Servizi;

· richiesta di Emissione della CIE;

· produzione della CIE;

· attivazione della CIE e consegna al cittadino.
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Le figure seguenti evidenziano i nuovi flussi di emissione.

· Acquisizione dei dati anagrafici del cittadino.

· Acquisizione via Web.

· Questo processo, che potrà essere reso disponibile dai Comuni, consente al cittadino la sottomissione dei propri dati anagrafici mediante un’applicazione Web di “data entry” eseguita comodamente tramite un qualsiasi “browser” di mercato. I dati anagrafici così acquisiti saranno memorizzati negli archivi del Comune e validati rispetto ai dati in esso contenuti. Una successiva fase di convalida dei dati avverrà nei confronti dei sistemi anagrafici del CNSD. A fronte della convalida con successo dei dati anagrafici ricevuti, il sistema del Comune provvederà a notificare il cittadino, fissando un appuntamento presso gli uffici del comune stesso, per procedere nel processo di richiesta della CIE. In caso di mancata validazione, al cittadino verrà notificata l’anomalia riscontrata.

· Al termine di questo processo l’archivio comunale conterrà i dati anagrafici validati di tutti i cittadini che hanno richiesto (stanno per richiedere a SSCE) una nuova CIE.

· Acquisizione al Comune.

· Nel caso questo processo avvenga presso il Comune, l’acquisizione dei dati anagrafici sarà inclusa nel processo di acquisizione dei dati biometrici, ovvero, esisterà - come per il processo si emissione ON LINE - un unico modulo di acquisizione dati del cittadino operante sulle stazioni di acquisizione del Comune. Comunque, i dati anagrafici acquisiti saranno validati rispetto ai dati contenuti nei sistemi anagrafici del CNSD. Lo sviluppo dell’applicazione Web di supporto all’acquisizione dei dati anagrafici del cittadino e prenotazione CIE resta a carico del Comune. Il fornitore dovrà produrre il componente di accesso al sistema CNSD per la verifica dei dati anagrafici, attraverso la porta applicativa di accesso al backbone presente in tutti i 56 Comuni coinvolti ed utilizzando modalità di integrazione applicativa basata sulla realizzazione di interfacce invocabili tramite i comandi GET e POST del protocollo  HTTP , definendo e realizzando così le opportune interfacce per la fornitura dei servizi utilizzabili dal Comune nell’ambito di questo processo.

· Acquisizione dei dati biometrici del cittadino.
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· Questo processo deve necessariamente essere svolto presso le strutture del Comune che dispone delle necessarie attrezzature per l’acquisizione dei dati biometrici. Al termine dell’acquisizione dei dati, sarà disponibile un archivio (sui sistemi del Comune, ovvero, sulla stazione di emissione, ovvero, sulla stazione ove risiede il componente di comunicazione CSSA) che conterrà tutte le informazioni (dati anagrafici acquisiti in modalità Web o Comune più dati biometrici) necessarie a sottoporre la richiesta di emissione a SSCE a meno della richiesta di certificato digitale in formato PKCS#10. Il formato dei dati acquisiti dal cittadino dovrà essere conforme all’attuale struttura “Rd+Rc” e questi saranno contenuti in una struttura XML firmata con le quantità di sicurezza del comune.

· Invio dei dati acquisiti al Centro Servizi.

· Un’apposita procedura sul sistema informativo del Comune si occuperà di inoltrare le richieste di emissione della CIE al sistema del Centro Servizi. Si ipotizza un collegamento tra il Comune ed il proprio C.S.; per[image: image10.png]Archiio
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 innalzare al massimo il livello di sicurezza della trasmissione si puo’ ipotizzare di “cifrare” i dati rilevanti con la chiave pubblica di cifra rilasciata al Centro Servizi. Oltre a ciò lo scambio dati dovrà avvenire su canale sicuro autenticato SSL3.

· Le modalità di cooperazione applicativa fra il Comune ed il C.S. sono da definirsi: CSSA con DCOM, JMS, Web Services, altro. Saranno valutate anche soluzioni basate su architetture “Open”.
· Richiesta di Emissione della CIE.

· Questo processo vede coinvolto il Centro Servizi che deve completare le richieste di emissione ricevute dal Comune. Il CS, caricate in apposite apparecchiature le smart card oggetto di emissione (quelle che diventeranno CIE per i cittadini i cui dati anagrafici e biometrici sono stati ricevuti dal Comune), richiede la generazione della coppia di chiavi crittografiche al microchip e produce per ogni carta una richiesta di certificato in formato PKCS#10. Completa la richiesta di emissione ricevuta dal Comune con l’informazione relativa al PKCS#10 e sottopone la richiesta così completata ad SSCE (questa fase di sottomissione può ovviamente avvenire per lotti di carte).

· Il SSCE elaborerà la richiesta come usuale e produrrà un esito in formato XML contenente tutte le informazioni necessarie alla formazione della CIE (lo stato della carta nel DB del SSCE a questo punto sarà “INCOMPLETA” ed il certificato rilasciato dalla CA del Ministero in stato “sospeso”). Il file delle risposte del SSCE sarà poi tornato al sistema del C.S. Le modalità di cooperazione applicativa fra il C.S. e il SSCE sono da definirsi: JMS, Web Services, altro.
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Saranno valutate anche soluzioni basate su architetture “Open”.

· Attivazione della CIE e consegna al cittadino


[image: image2]
· L’operatore comunale, convocato il cittadino per la consegna della CIE, inizia la procedura di “Attivazione della CIE” al fine di consegnare la carta al cittadino e consolidare il processo di emissione sul sistema del SSCE.

Questa procedura provvede a visualizzare le informazioni anagrafiche e biometriche contenute nella CIE e opzionalmente ad acquisire nuovamente l’impronta digitale del cittadino al fine di verificare ulteriormente l’identità dell’individuo richiedente. Se le informazioni risultano corrette e l’individuo a cui consegnare la CIE è lo stesso che l’ha richiesta ed è ancora presente presso l’INA con le stesse informazioni, e’ possibile attivare la carta negli archivi del SSCE (stato carta=”ATTIVA”), attivare il certificato digitale precedentemente posto in stato “sospeso” e stampare la busta contenente i codici personali (PIN/PUK/CIP) che abilitano l’uso delle componenti elettroniche della carta. Nel caso il SSCE non risulti disponibile, la richiesta di attivazione verrà accodata dal software CSSA e ri-sottomessa in una fase successiva. In quest’ultimo caso siamo in presenza di una CIE perfettamente valida e consegnata al cittadino ma che non ancora risulta in stato ATTIVO nel DB del SSCE ed inoltre il relativo certificato digitale si trova nello stato SOSPESO.

· Realizzazione delle nuove API e Metacomandi di gestione delle CIE, per il supporto alle nuove carte a 32Kb e per la gestione del nuovo file system, che sarà reso disponibile dall’Amministrazione all’aggiudicatario.

· Stampa del cartellino: in diversi casi le forze di polizia hanno bisogno dei dati anagrafici e della fotografia del cittadino stampati su carta per poterli allegare ad inchieste promosse dalla magistratura. È quindi necessario realizzare una funzione di stampa dei dati completi del cittadino per assolvere a tale richiesta presso la stazione di emissione del Comune.

· Realizzazione di un cruscotto per i Comuni: è richiesta la realizzazione di un’area riservata per i Comuni dove questi accedono in modalità protetta, al fine di acquisire informazioni sulla qualità dei servizi erogati dal SSCE, sulle versioni del software (aggiornamenti, patch, ecc.) disponibili, sul corretto funzionamento delle comunicazioni, sullo stato di avanzamento dei workflow di emissione delle CIE. Quest’area riservata svolge il compito di un Call Center di primo livello dove il Comune può collegarsi quando riscontra un problema di emissione di una CIE. A tal fine deve essere inoltre prevista in tale cruscotto la presenza di FAQ ed altri supporti multimediali che consentano al Comune di iniziare a redigere la “scheda guasto” che poi, nel caso in cui il problema non sia direttamente risolvibile dal Comune, possa essere utilizzata nelle comunicazioni con il Call Center del SSCE. 

· Realizzazione di un sistema di monitoraggio dei livelli di servizio erogati: è richiesta la realizzazione di un sistema di monitoraggio dei livelli di servizio erogati che consenta di fornire informazioni di tipo statistico sul funzionamento dei servizi del SSCE, sui relativi livelli di servizio e sulla numerosità dei servizi erogati. Questo sistema, a viste multiple, deve consentire ai Comuni di avere informazioni sui servizi erogati dal SSCE nei loro confronti, ai gestori del SSCE di avere informazioni sui reali livelli di servizio offerti sul territorio.

· Realizzazione di un sistema per la gestione della distribuzione del software e delle relative versioni sul territorio. Come risultato delle attività di progetto e sviluppo da parte del fornitore, sarannno rese disponibili sul territorio soluzioni sw in numero senz’altro superiore a quelle attualmente gestite dal SSCE a causa del nuovo modello di emissione (off-line) e la presenza di Centri Servizi che, primariamente, utilizzeranno questo nuovo modello. Tale sistema di distribuzione del software e di gestione delle relative versioni sul territorio deve garantire sicurezza e certezza delle comunicazioni: oltre a soluzioni basate sulla crittografia, devono essere anche completamente gestite e controllate le problematiche dovute a versioni multiple di un software, alla distribuzione di specifiche patch o aggiornamenti esclusivamente verso talune postazioni remote, ecc. Infine, le funzioni di aggiornamento, anche in caso di errori di comunicazione, devono garantire la continuità di funzionamento della postazione di lavoro il cui software è stato aggiornato sia essa una postazione di emissione sia essa la postazione di un cittadino o un server di un centro servizi, 
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Realizzazione di un sistema di cooperazione con i sistemi interforze: la legge 121 dell’aprile 1981 ed il successivo Decreto Ministeriale del 9 Luglio 1999 hanno consentito di codificare per il Sistema Informativo Interforze la partecipazione paritetica delle Polizia di Stato, dell’Arma dei Carabinieri, del Corpo della Guardia di Finanza, della Polizia Penitenziaria e del Corpo Forestale dello Stato. Questo sistema è stato integrato con il Sistema di Indagine (SDI) che si basa sul rilevamento di “eventi” quali ad esempio le denunce, furti, smarrimenti e rinvenimenti, i provvedimenti e le segnalazioni che riguardano soggetti e oggetti. Attualmente, per consentire la sospensione a tempo indeterminato di una CIE, è disponibile una postazione denominata ‘Superquestura’ in grado di procedere alla sospensione a fronte di una denuncia di smarrimento/furto pervenuta via Fax al SSCE da parte delle Forze di Polizia. Il fornitore deve integrare tale sospensione con la gestione di quanto di competenza delle Forze di Polizia relativamente alla CIE attraverso un processo di cooperazione applicativa fra i sistemi Interforze e SSCE. Per ogni denuncia di furto o smarrimento di una CIE deve essere generato un messaggio autenticato e deve essere tracciato il suo invio (attraverso l’uso di file di log o altre soluzioni equivalenti) dal Sistema Interforze. Il SSCE deve verificata l’autenticità del messaggio ricevuto, rispondere con un messaggio di conferma, ed inserire la richiesta nella coda delle sospensioni. Il servizio di visualizzazione dello stato di una CIE (attiva, sospesa, ecc.), deve essere disponibile presso le stazioni di emissione del Comune che ha emessa la CIE ed inoltre deve essere disponibile in modo sicuro e solo agli utenti autorizzati, sul sito www.cartaidentita.it.

4.2.2 Servizi di supporto

Sono oggetto della fornitura i seguenti servizi di supporto:

· Gestione del sistema di servizi SSCE sia nelle componenti centrali, sia, attraverso il sistema di gestione delle versioni, nelle componenti sw periferiche, nel rispetto dei livelli di servizio previsti nell'Allegato 13. Supporto di primo e secondo livello per il corretto funzionamento dei sistemi. Le attività che il fornitore deve prevedere sono almeno le seguenti:

· Controllo della disponibilità dei sistemi;

· Controllo della connettività del SSCE in locale, verso il CNSD e su rete geografica;

· Controllo dei backup automatici ed eventuale attivazione di backup manuali;

· Attuazione delle azioni correttive per il ripristino delle funzioni di cui ai punti precedenti;

· Attuazione, a fronte di specifiche richieste che devono essere approvate dall’Amministrazione, di operazioni di restore dei dati;

· Controlli automatici dello spazio ancora disponibile nella SAN e nelle memorie di massa dei singoli apparati ed eventuale attivazione delle procedure di ripulitura che devono essere sempre approvate dall’Amministrazione;

· Controllo degli indicatori di performance dei sistemi, individuazione di eventuali azioni correttive ed attivazione, su approvazione dell’Amministrazione, delle azioni correttive individuate;

· Riconfigurazioni, spostamenti, cablaggio dei sistemi interni del SSCE (es. spostamento postazioni);

· Collazionamento dati su diagnosi o su allarmi rilevati nei sistemi del SSCE dall'NSM;

· Statistiche e report sulle attività dei sistemi e sui relativi livelli di servizio, sia in termini sistemistici, sia in termini applicativi.

· Gestione della sicurezza del sistema di servizi del SSCE. Deve essere assicurata in coerenza di quanto previsto con il piano di cui al capitolo 7.9. Devono essere assicurati i controlli previsti nel piano con frequenza almeno mensile, devono essere prodotti report che saranno messi a disposizione dell’Amministrazione stessa. Devono essere garantite soluzioni e livelli di sicurezza non inferiore a quelle attuali, con particolare riferimento ai sistemi antiintrusione, sistemi antispoofing, etc;

· Gestione del Call Center. Il Call Center fornisce assistenza ai comuni nelle fasi di emissione della CIE e fornisce assistenza ai cittadini nel caso di furto o smarrimento della carta, attivando i processi di sospensione della CIE. Il fornitore, nel rendere disponibile il servizio di Call Center,  deve garantire all’Amministrazione visibilità sui problemi affrontati e risolti, tempestività nel mettere in atto quanto necessario alla comprensione ed alla risoluzione dei problemi dei Comuni, dei Centri Servizi, dei Cittadini e di quanti altri siano costretti a ricorrere al Call Center stesso. Il servizio di Call Center deve garantire un elevato livello di soddisfacimento delle richieste in termini di tempestività e qualità delle soluzioni. Si stima che il fornitore dovrà garantire il servizio considerando le seguenti informazioni:

· Numero di chiamate annue: 15.000;

· Durata media della chiamata: 10 min.;

· Orario di servizio dal Lunedì al Venerdì: 07,00-21,30;

· Orario di servizio il Sabato: 07,00-14,00;

· Presenza costante di almeno un Responsabile del Servizio.

Proposte migliorative da parte del fornitore saranno valutate positivamente dall’Amministrazione.

· Estensione del supporto on-site (installazione ed attivazione del software, ripristino del software di emissione, etc) training per i comuni ed i centri servizi per consentire agli ulteriori 56 comuni di questa fase di emettere le CIE ai cittadini. Il numero di giorni uomo che devono essere previsti dal fornitore per queste attività è pari a 170 (centosettanta);

· Formazione centralizzata: al fornitore è richiesto di prevedere un servizio di formazione organizzato in circa 20 incontri di una giornata ognuno con il personale dei 56 Comuni coinvolti in questa fase. A ciascun incontro dovranno partecipare una media di 10 Comuni per un massimo di trenta partecipanti per sessione. Il fornitore deve presentare in offerta un piano di formazione, cui l’Amministrazione potrà richiedere delle modifiche, che preveda le seguenti attività:

· Realizzazione dei supporti didattici, anche di tipo informatico;

· Realizzazione del materiale didattico da distribuire ai partecipanti;

· Modalità di preparazione delle giornate di formazione;

· Predisposizione di questionari di test di autovalutazione dei partecipanti e di valutazione della giornata di formazione e stesura dei relativi documenti di sintesi.

4.2.3 Migrazione

Il fornitore dovrà provvedere a migrare tutte le componenti di base e applicative dell’attuale SSCE nella nuova architettura tecnologica proposta in offerta senza soluzione di continuità dei servizi e garantendo almeno il livello di sicurezza attuale. In particolare dovrà provvedere alla migrazione dell’infrastruttura  PKI al fine di renderla aggiornata alla nuova versione del software di base, garantendo al contempo la piena funzionalità dell’infrastruttura e il rispetto dei livelli di servizio. 

Dovrà essere garantita la continuità di funzionamento dei servizi anche per le carte emesse con l'attuale infrastruttura di PKI.

E’ richiesto al fornitore di produrre un piano di migrazione, che dovrà essere approvato dall’Amministrazione per divenire operativo, in cui dovrà specificare per ciascuna componente dell’intera infrastruttura i tempi, le modalità, le fasi e le tecniche utilizzate per la migrazione dalla attuale configurazione a quella richiesta.

5 Lotto 2 - Adeguamento dei sistemi centrali del Ministero per CNSD

Nel seguito si riporta il dettaglio delle esigenze in termini di sistemi di calcolo e di rete previste per i sottosistemi Network, Data e Control del CNSD.

Per ogni sottosistema sono presentate le esigenze dell’Amministrazione, relativamente ai requisiti evidenziati nel progetto del sistema di servizi del CNSD sopra riportato.

5.1 Piano per l’adeguamento del Network Center del CNSD

Per le sue esigenze di connettività in ambito geografico l’Amministrazione si avvale dei seguenti servizi RUPA, nelle quantità qui appresso indicate:

· n. 2+2 (una coppia per ogni punto di accesso) servizi IP Permanente a 34 Mbps (BGA pari a 12 Mbps), per collegare la sede del CNSD, sito attualmente in via Sforza, con la sede centrale di piazzale del Viminale al fine, inoltre, di raggiungere, attraverso le reti di comunicazione interne dell’Amministrazione, i sistemi SSCE;

· n. 5 servizi IP Permanente a 34 Mbps (BGA pari a 16.960 Kbps), con accesso al Trasporto InterDominio;

· n. 5 servizi IP Permanente a 34 Mbps (BGA pari a 22.528 Kbps), con accesso a Internet (BGA verso Internet pari a 22.528 Kbps).

Il seguente schema illustra le modalità con cui tali connessioni sono attuate.
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Come già detto, gli apparati (CISCO 75xx e 36xx) e le connessioni qui riportate sono state già acquisite dall’Amministrazione attraverso un contratto RUPA con la Società PathNet.

Lo schema seguente esemplifica l’architettura di rete interna del CNSD.
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5.1.1 FIREWALL CNSD

Si richiede la fornitura dei seguenti sistemi:

· N. 1 sistema di firewall (almeno due nodi in cluster) in grado di gestire la connessione alle reti wan (i router CISCO 75xx e 36xx riportati in Figura 1, la rete DMZ e la rete Interna del CNSD, riportata in Figura 2).

· In particolare ogni nodo del firewall dovrà essere equipaggiato con 6 (sei) schede 100 baseTX full duplex   al fine di realizzare , dall’intero sistema firewall, un totale di 6 (sei) connessioni a 100 Mbit/sec verso i router, di 2 (due) connessioni (una per nodo del firewall) a 100 Mbit/sec verso la DMZ del CNSD e di 2 (due) connessioni (una per nodo del firewall) a 100 Mbit/sec  per le connessioni verso la rete interna del CNSD 

· N. 6 switch fast Ethernet equipaggiati con adeguato numero di porte  100 TX full duplex, al fine di realizzare le connessioni interne tra i due firewall e le connessioni con i router esterni.. Gli Switch dovranno garantire il funzionamento in alta affidabilità del firewall oltre a creare un  adeguato grado di isolamento logico e fisico tra le sottoreti gestite dal firewall. Le linee di alimentazione a questi apparati dovranno essere almeno due, e realizzate in maniera tale da non pregiudicare la funzionalità del sistema nel caso di guasto di uno dei due gruppi di continuità che servono il cluster componente il firewall. Deve inoltre essere prevista la connessione, tramite la posa in opera di collegamenti diretti realizzati con cavi tipo UTP Categoria 6, tra i sei router, la rete DMZ , la rete interna del CNSD ed il firewall. Per quanto riguarda le connessioni tra firewall e reti DMZ ed Interna del CNSD, gli HUB ed il cablaggio di rete sono già disponibili. 

Il sistema firewall deve essere installato all’interno di un rack, che deve essere compreso nella fornitura, di dimensioni sufficienti ad accoglierli. Tutti i componenti dovranno essere montati all’interno del rack, compresa l’unità terminale di controllo (composta da una tastiera, un video flat screen e uno switch per i collegamenti alle porte di tastiera e video dei singoli apparati), anch’essa da comprendere nella fornitura.

Le configurazioni offerte devono garantire il massimo livello di ridondanza, affidabilità e velocità. A questo riguardo, l’alimentazione di ciascuna unità centrale deve essere ridondata e di tipo hot-plug. Inoltre i firewall devono essere configurati in modo da poter operare in modalità bilanciata: le comunicazioni devono essere distribuite in modo bilanciato tra i nodi del firewall.. Alla caduta di uno dei nodi del firewall, gli altri nodi prenderanno in carico tutte le comunicazioni.

Il sistema di firewall dovrà essere composto da almeno n.2 unità centrali in cluster, da installare nell'armadio rack, ciascuna configurata come di seguito descritto:
· Almeno 2 unità centrali in cluster, da installare nell'armadio rack, ciascuna configurata come di seguito descritto;

· n.1 sottosistema per la gestione della memoria di massa condiviso dalle due unità centrali e dotato di alimentatore ridondato;

· n.1 dispositivo, per gestione failover tra le unità centrali del cluster.

Deve essere consentito l'accesso alle unità floppy, dischi e unità di backup interne dal pannello frontale.

Oltre ad ospitare tutte le componenti interne indicate nei punti seguenti, ciascuna unità deve presentare almeno 2 alloggiamenti (bay) liberi per future esigenze di espandibilità.

La scheda di sistema deve inoltre disporre esternamente almeno di:

· Porte seriali veloci,  in conformità con lo standard 16550 UART; se nessuna delle 2 porte seriali è a 25 pin va fornito un adattatore 9/25 pin per la connessione di modem; nel caso siano fornite in alternativa delle connessioni di tipo USB (Universal Serial Bus) vanno forniti i cavi ed i relativi adattatori;

· n.1 porta parallela veloce EPP o ECP;

· Connettori Mini-DIN per mouse e per tastiera (tipo PS/2);

· Porta video 15 pin.

Ogni unità centrale dovrà essere di potenza almeno equivalente ad un processore della serie Pentium 4 Xeon 2400 MHz.

Ciascuna unità centrale deve essere dotata di almeno 2 GByte RAM con un tempo d’accesso non superiore a 10 ns.

Deve essere consentita l’espansione minima della memoria RAM della stessa tipologia a 4GB direttamente sulla scheda di sistema.

Ciascuna unità centrale deve essere dotata di controller per l’unità minidisco, per l'unità dischi fissi interni, per l'unità DAT e per l'unità video.

Le caratteristiche minime di riferimento sono le seguenti:

· Controller ULTRA Wide SCSI-3 a doppio canale su bus PCI o integrati su scheda di sistema in numero sufficiente a supportare la configurazione richiesta;

· Controller array ULTRA Wide SCSI-3, con almeno 2 canali e almeno 40MByte/s di throughput per canale, per i dischi fissi interni, con la possibilità di realizzare i livelli di RAID 0, 1, e 5;

· Scheda grafica VGA, integrata su scheda di sistema o su bus PCI, con risoluzione 1280x1024, memoria minimo 32MB RAM; 

· n. 6 schede di rete Fast Ethernet (100 BaseTX) full duplex, dotate ciascuna di almeno un connettore esterno RJ45 (UTP) integrate su scheda di sistema o su scheda  PCI, full duplex. Deve essere garantita la piena compatibilità con il software firewall offerto.

All’interno di ciascuna unità centrale devono inoltre essere installati:

· un lettore floppy disk 3,5" / 1,44 MB;

· un lettore CD-ROM almeno 48X;

All’interno di ciascuna unità centrale deve essere installato un dispositivo DAT SCSI con compressione hardware dei dati, formato 5.25 pollici ½ altezza, installazione interna, supporto standard DDS-3 (125m.), sistema di pulizia interna, transfer rate almeno 4,5GB/ora, connesso al controller interno.

Il dispositivo deve essere equipaggiato con una dotazione standard di 5 cartucce dati DDS-3 ed una di pulizia e fornita di software di gestione compatibile con il sistema operativo fornito, residente su CD e completa di documentazione.

In alternativa si può fornire un’unità di backup in grado di gestire l’intero cluster.

Deve inoltre essere fornito un sottosistema condiviso per la gestione della memoria di massa (disk array). Tale sottosistema deve essere dotato di un doppio controller, deve essere composto da dischi esterni di tipo hot-plug, minimo diecimila giri/min, condivisi dalle 2 unità centrali, con capacità complessiva minima di 36 GB formattati in configurazione RAID1. I dischi devono essere installati in un apposito cestello, da inserire nel rack del Firewall, che deve consentire di alloggiare almeno altri tre dischi.

5.1.1.1  Gruppi di continuità

Si richiede la fornitura di due  gruppi di continuità (uno per ciascuna macchina componente il firewall), in grado di garantire, in caso di assenza di tensione, il funzionamento del firewall per almeno 10 minuti, al fine di  consentire l’attivazione automatica del gruppo elettrogeno già in possesso dell’Amministrazione. 

I gruppi di continuità vanno installati all’interno del rack del sistema firewall, realizzando nel telaio, le linee di alimentazione elettriche alle macchine in modo da evitare che il guasto di uno dei gruppi di continuità, pregiudichi la funzionalità di entrambi i server.

5.1.1.2  Accessori a complemento

Si richiede la fornitura, montaggio ed installazione di armadi Rack in cui installare tutti gli apparati offerti. Gli armadi dovranno essere completi di accessori, sistema di raffreddamento da tetto, pannelli laterali, sistema di stabilizzazione, compresa l’unità terminale di controllo, composta da una tastiera, un video flat screen e uno switch per i collegamenti alle porte di tastiera e video dei singoli apparati.

Il Fornitore sarà tenuto a consegnare armadi rack standard (altezza 42 U e larghezza 19”) prevedendo una percentuale di riempimento, per ciascun armadio, non superiore al 70%.
5.1.1.3  Software di Firewall

Il Fornitore è tenuto a fornire, per ogni nodo del cluster, n.1 licenza del prodotto Checkpoint “Firewall-1 Multiprocessore”.

Il prodotto software dovrà avere le seguenti funzionalità e dotazioni:

· gestione simultanea di almeno 10 schede di rete ethernet;

· supporto di tecniche antispoofing;

· possibilità di User Autentication per le applicazioni TELNET, FTP, HTTP, di autenticazione del Client e della Sessione;

· possibilità di realizzare VPN (VIRTUAL PRIVATE NETWORK) utilizzando canali crittografati;

· interfaccia grafica del modulo di gestione del firewall di semplice utilizzo; 

· funzionalità di controllo degli accessi in funzione di:

· IP sorgente

· IP destinazione

· Servizio (port)

· Intervallo temporale;

· funzionalità di auditing;

· funzionalità di Network Address Traslator, statica (uno a uno) e dinamica (molti a uno);

· licenza utenti illimitati;

· perdita di banda non superiore al 10% (escluso crittografia), misurata su 100Mbit/s;

· supporto della crittografia client-firewall e firewall-firewall;

· modulo di network management per il supporto centralizzato delle ACL sui router CISCO;

· screening per le connessioni HTTP, SMTP e FTP;

· possibilità di estendere, mediante API, le funzionalità di screening utilizzando software terze parti;

· possibilità di ospitare o interfacciarsi con moduli o software di filtraggio dei contenuti attivi Java;

· possibilità di ospitare o interfacciarsi con moduli o software   di filtraggio dei virus  per i file trasferiti dall’esterno;

· filtraggio URL;

· possibilità di definire l’invio, in tempo reale, di messaggi e trap SNMP, a fronte di eventi particolari;

Si richiedono, inoltre, moduli software che realizzino le seguenti funzionalità:

· analisi e reporting personalizzato dei log prodotti,

proxy (http), con la possibilità di inoltrare verso il WEB destinazione l'indirizzo IP del client che ha generato la richiesta, che siano compatibili con il software di firewall fornito.

5.1.1.4  Licenze

Le licenze sui prodotti sw offerti dovranno essere adeguate alla capacità delle macchine, in termini di processori e/o di interfacce.

5.1.1.5  Software di Sistema

Non ci sono vincoli sulla scelta del software di sistema.

Dovrà inoltre essere fornita una copia dei manuali di sistema sia in formato cartaceo che su CD-ROM.

Il software di sistema deve ovviamente prevedere sia il software antivirus, sia il software per la gestione dei backup.

5.1.2 SWITCH FastEthernet

Si richiede la fornitura di n. 4 switch FastEthernet, equipaggiati con almeno 12 porte FastEthernet Full duplex necessari a rendere ridondante l'infrastruttura di rete presente nel Network Center. 

Il Fornitore è tenuto a ridondare completamente tale infrastruttura, nonché fornire i gruppi di continuità necessari a mantenere attivi gli apparati per almeno 10 minuti.

5.1.2.1  Gruppi di continuità

Si richiede la fornitura di due gruppi di continuità in grado di garantire, in caso di assenza di tensione, il funzionamento dei sistemi per almeno 10 minuti per consentire l’attivazione automatica del gruppo elettrogeno già in possesso dell’Amministrazione.

I gruppi di continuità vanno installati all’interno del rack del sistema firewall, realizzando nel telaio, le linee di alimentazione elettriche alle macchine in modo da evitare che il guasto di uno dei gruppi di continuità, pregiudichi la funzionalità di entrambi i server.

5.1.2.2  Accessori a complemento

Si richiede la fornitura, montaggio ed installazione di armadi Rack in cui installare tutti gli apparati offerti. Gli armadi dovranno essere completi di accessori, sistema di raffreddamento da tetto, pannelli laterali, sistema di stabilizzazione.

Il Fornitore sarà tenuto a consegnare armadi rack standard (altezza 42 U e larghezza 19”) prevedendo una percentuale di riempimento, per ciascun armadio, non superiore al 70%.
5.1.3  Installazione

A carico del Fornitore devono essere previsti: 

· la messa in opera ed il collegamento alla rete elettrica, attuati nel rispetto delle norme CEI;

· il collegamento ai router da un lato ed agli Hub/Switch dall’altro
 

· il collegamento alle reti interne ed esterne per tutti gli apparati; 

· l’installazione completa e la prima configurazione del sistema. 

Tutti i collegamenti alla rete locale, dovranno essere realizzati utilizzando cavo UTP categoria 6 e rispettando comunque gli standard EIA/TIA, EN 10173, ISO/IEC 11801 per il cablaggio strutturato.

La prima installazione e la configurazione iniziale del sistema sono a carico del fornitore, le attività di configurazione successive al collaudo saranno a carico dell’Amministrazione.

5.1.4  Manutenzione

Le apparecchiature oggetto della manutenzione ed assistenza sono tutte le apparecchiature oggetto della fornitura e quelle prese in carico dell'infrastruttura attuale.

Il Fornitore dovrà mantenere in perfetto stato di funzionamento le apparecchiature di cui sopra per l'intera durata contrattuale, provvedendo a fornire per ciascuna di esse e su richiesta dell’Amministrazione, l’assistenza tecnica on-site sia per l’apparecchiatura sia per il software con essa fornito ponendo in essere ogni attività necessaria per la risoluzione dei malfunzionamenti e per il ripristino della piena funzionalità.

Il Fornitore è obbligato ad intervenire rispettando i livelli di servizio previsti nell'Allegato 13.
Per malfunzionamento dell’apparecchiatura s’intende ogni difformità del prodotto hardware con riferimento alle specifiche indicate nella relativa documentazione tecnica e manualistica d’uso. 

Il ripristino delle funzionalità dell'apparecchiatura guasta potrà avvenire anche mediante la sostituzione della stessa con altra equivalente; resta inteso che il Fornitore dovrà provvedere affinché l’apparecchiatura riparata torni a far parte della dotazione dell'Amministrazione.

E’ richiesta l’assistenza sul software del sistema operativo e su tutti i prodotti software oggetto del Capitolato. La manutenzione del software consiste nella consegna ed installazione dei CD di aggiornamento e di eventuali patch correttive, da parte del Fornitore. L’installazione dei CD di aggiornamento dovrà essere effettuata previo accordo con l’Amministrazione.

Gli interventi di assistenza tecnica saranno richiesti dall’Amministrazione al Fornitore, il quale comunicherà l’identificativo della chiamata. 

Al termine di ciascun intervento, dovrà essere redatta un’apposita nota, sottoscritta da un incaricato dell’Amministrazione e da un incaricato del Fornitore, nella quale saranno registrati: 

1. il numero identificativo dell’apparecchiatura per la quale è stato richiesto l’intervento;

2. il numero identificativo della chiamata;

3. l’ora ed il giorno della chiamata;

4. il numero identificativo del problema;

5. il luogo di esecuzione dell’intervento;

6. l’ora ed il giorno di intervento;

5.1.5  Formazione

Deve essere prevista un’attività di formazione di tre giornate per tutti i sistemi offerti per almeno tre unità di personale del CNSD. 

5.2 Piano per l’adeguamento del Control Center e del Data Center del CNSD

Presso il control Center ed il data Center del CNSD sono presenti tutti i sistemi server utilizzati sia per i servizi di tipo infrastrutturale, sia per i servizi applicativi.

Il piano di adeguamento prevede l’acquisizione dei seguenti nuovi apparati, che devono quindi essere previsti nella fornitura :

· una Storage Area Network, al fine di garantire efficienza, sicurezza ed affidabilità nella gestione di tutti i dati presso il CNSD.

· un server in cluster di alte prestazioni avente funzioni di server delle basi di dati, collegato in fibra alla Storage Area Network. Il sistema di basi di dati utilizzato dovrà essere ORACLE RDBMS 9i enterprise server.;

· un server in cluster di elevate prestazioni per la gestione dell’Indice Nazionale delle Anagrafi, collegato in fibra alla Storage Area Network;

· un server in cluster di elevate prestazioni per la gestione del Backbone INA-SAIA, collegato in fibra alla Storage Area Network;

· n.7 server in cluster di prestazioni medio/alte per la gestione delle applicazioni e dei servizi del CNSD (interscambio anagrafico con amministrazioni locali e centrali, interscambio con il SSCE, interfacce AIRE, archivio CIE-COMUNI, controllo ed attivazione delle porte applicative comunali, CA di uso interno, network dispatcher, gestione documentazione e controllo eventi, ecc.), collegati in fibra alla Storage Area Network.

Nel seguito verranno dettagliate le esigenze di adeguamento.

5.2.1 Network and System Management - NSM

È richiesta la fornitura di un sistema per il Network ed il System Management che sia direttamente compatibile con tutti i sistemi presenti presso il CNSD. Il sistema NSM deve consentire il monitoraggio e la gestione degli apparati attraverso un’unica console di semplice utilizzo. 

Il fornitore deve inoltre descrivere le modalità di integrazione del sistema NSM offerto con il sottosistema di documentazione del Backbone e con le componenti periferiche e centrali del sottosistema di controllo. 

5.2.2  Storage Area network

Una Storage Area Network (SAN) per la gestione di tutti i dati presenti nel CNSD con le seguenti caratteristiche:

· capacità totale disponibile di 1,5  Tbytes, protezione in RAID 5;

· tape library di analoga capacità in grado di operare con elevato parallelismo di I/O (almeno 30MBytes/sec), ), capacità totale di almeno 3 TB;

· memoria cache almeno da 8 Gbytes;

· hardware per la connessione in fibra ottica (minimo 2 Gbit/sec) verso i tre server cluster ad elevate prestazioni ed i sette server cluster di prestazioni medio/alte (di seguito specificati); la connessione deve essere gestita in modo ridondato (almeno due linee in fibra - >2Gb/sec - per ogni server);

· almeno due schede di rete Fast Ethernet rj45 ridondate.

Inoltre la SAN deve avere le seguenti caratteristiche minime:

· protezione dei dati con componenti ridondanti, compresa alimentazione;

· supporto hot plug per la sostituzione di dispositivi hw;

· livelli multipli di raid (almeno 5 e 10);

· mascheramento del LUN;

· software per il management di semplice utilizzo;

· console di controllo e management, installata all’interno dei rack che contengono i dispositivi della SAN;

· supporto per collegamento contemporaneo con tipologie di server eterogenee;

· sistemi operativi proprietari quali HP/UX, Microsoft, IBM-AIX, Apple, ecc.

· sistemi operativi open source quali Linux;

· scalabile ad almeno 32 TBytes

· velocità di I/O almeno di 150MBytes/sec;

· servizi di copia veloce locale;

· possibilità di attivare servizi di copia remota ad alta velocità;

· software di configurazione e controllo.

5.2.2.1  Gruppi di continuità

Si richiede la fornitura di n.2 gruppi di continuità, uno per ciascuna unità ridondata componente l’apparato, in grado di garantire, in caso di assenza di tensione, il funzionamento del sistema offerto per almeno 10 minuti per consentire l’attivazione automatica del gruppo elettrogeno già in possesso dell’Amministrazione.

I gruppo di continuità va installato all’interno dello stesso rack del sistema offerto o in un rack appositamente predisposto, realizzando nel telaio, le linee di alimentazione elettriche alle macchine in modo da evitare che il guasto di uno dei gruppi di continuità, pregiudichi la funzionalità del sistema.

5.2.2.2  Accessori a complemento

Si richiede la fornitura, montaggio ed installazione di armadi Rack in cui installare tutti gli apparati offerti. Gli armadi dovranno essere completi di accessori, sistema di raffreddamento da tetto, pannelli laterali, sistema di stabilizzazione, compresa l’unità terminale di controllo, composta da una tastiera, un video flat screen e uno switch per i collegamenti alle porte di tastiera e video dei singoli apparati.

Il Fornitore sarà tenuto a consegnare armadi rack standard (altezza 42 U e larghezza 19”) prevedendo una percentuale di riempimento, per ciascun armadio, non superiore al 70%.
5.2.2.3  Software di Sistema

Non ci sono vincoli sulla scelta del software di sistema.

Dovrà inoltre essere fornita una copia dei manuali di sistema sia in formato cartaceo che su CD-ROM.

Il software di sistema deve ovviamente prevedere sia il software antivirus, sia il software per la gestione dei backup.

5.2.3 Switch ottico per connessione SAN ai 10 server

Si richiede la fornitura di almeno n.2 switch ottici che consentano di collegare in fibra a velocità almeno 2 Gb/sec la SAN con i 10 (dieci) server di seguito specificati.

Gli switch dovranno essere in numerosità tale da garantire la ridondanza delle connessioni: tra la SAN ed uno dei server, devono essere sempre garantite due differenti connessioni con due differenti switch ottici (configurazione fault tolerant). 

Gli switch ottici dovranno disporre almeno del 20% di porte libere per garantire un adeguato grado di espandibilità al sistema.

Questi apparati dovranno essere inoltre collegati elettricamente ai gruppi di continuità componenti la SAN, realizzando linee elettriche di alimentazione distinte ed evitando in ogni caso che il guasto di uno dei gruppi, pregiudichi il funzionamento del sistema SAN.

Il software di controllo e gestione dovrà essere semplice ed intuitivo.

5.2.3.1  Accessori a complemento

Si richiede la fornitura, montaggio ed installazione di armadi Rack in cui installare tutti gli apparati offerti. Gli armadi dovranno essere completi di accessori, sistema di raffreddamento da tetto, pannelli laterali, sistema di stabilizzazione, compresa l’unità terminale di controllo, composta da una tastiera, un video flat screen e uno switch per i collegamenti alle porte di tastiera e video dei singoli apparati.

Il Fornitore sarà tenuto a consegnare armadi rack standard (altezza 42 U e larghezza 19”) prevedendo una percentuale di riempimento, per ciascun armadio, non superiore al 70%.
È richiesta una console di controllo degli Switch da installare nello stesso rack.

Inoltre, devono essere forniti gli applicativi software per la gestione remota degli switch ottici, ivi compresa la possibilità di generare trap SNMP e di integrarsi con i più comuni sistemi di network management.

5.2.3.2 Software di Sistema

Non ci sono vincoli sulla scelta del software di sistema.

Dovrà inoltre essere fornita una copia dei manuali di sistema sia in formato cartaceo che su CD-ROM.

Il software di sistema deve prevedere sia il software antivirus, laddove reso necessario dal tipo di  piattaforma HW/SW impiegata, sia il software per la gestione dei backup.

5.2.4 Server Cluster di alte prestazioni

Si richiedono n.3 server in cluster di alte prestazioni collegati in configurazione ridondata, in fibra (>2Gbyte/sec) alla storage area network (SAN).

Il server cluster deve possedere i seguenti requisiti minimi:
· due nodi di elaborazione connessi in cluster

· per ogni nodo

· almeno n.4 processori RISC con cache totale, di Livello 1 e Livello 2, di almeno 1 MBytes ognuno di potenza superiore ad un processore Intel Pentium4 2.5 GHz;

· almeno 8 GBytes di ram;

· almeno due dischi da 18 Gbytes, 15000 giri/min in configurazione raid;

· controller almeno ULTRA Wide SCSI-3 a doppio canale in numero sufficiente a supportare la configurazione richiesta;

· controller array almeno ULTRA Wide SCSI-3, con almeno 2 canali e almeno 80MByte/s di throughput per canale, per i dischi fissi interni, con la possibilità di realizzare i livelli di RAID 0, 1, e 5;

· scheda grafica tipo VGA, integrata su scheda di sistema o su bus PCI, con risoluzione minima 1280x1024, memoria minima 32MB RAM; 

· 4 schede di rete Ethernet 10/100/1000 dotate ciascuna di almeno un connettore esterno RJ45 (UTP), full duplex.

· 2 schede per connessione in fibra alla SAN attraverso gli switch ottici.

· 1 sottosistema per la gestione della memoria di massa condiviso dalle due unità centrali, con almeno 36 Gbytes in configurazione RAID, connesso ad alta velocità alle due unità centrali con  doppio controller ed alimentatore  ridondati

Il software di controllo e gestione dei singoli apparati e del cluster dovrà essere semplice ed intuitivo.

5.2.4.1  Gruppi di continuità

Si richiede la fornitura di n.2 gruppi di continuità per ciascun cluster, per un totale di n.6 in grado di garantire, in caso di assenza di tensione, il funzionamento dei sistemi offerti per almeno 10 minuti per consentire l’attivazione automatica del gruppo elettrogeno già in possesso dell’Amministrazione.

I gruppi di continuità vanno installati all’interno del o dei rack del sistema offerto o in un rack appositamente predisposto, realizzando le linee di alimentazione elettriche alle macchine in modo da evitare che il guasto di uno dei gruppi di continuità, pregiudichi la funzionalità dei cluster.

5.2.4.2  Accessori a complemento

Si richiede la fornitura, montaggio ed installazione di armadi Rack in cui installare tutti gli apparati offerti. Gli armadi dovranno essere completi di accessori, sistema di raffreddamento da tetto, pannelli laterali, sistema di stabilizzazione, compresa l’unità terminale di controllo, composta da una tastiera, un video flat screen e uno switch per i collegamenti alle porte di tastiera e video dei singoli apparati.

Il Fornitore sarà tenuto a consegnare armadi rack standard (altezza 42 U e larghezza 19”) prevedendo una percentuale di riempimento, per ciascun armadio, non superiore al 70%.
Inoltre, devono essere forniti gli applicativi software per la gestione remota degli apparati, ivi compresa la possibilità di generare trap SNMP e di integrarsi con i più comuni sistemi di network management.

5.2.4.3 Software di Sistema

Il software di sistema deve essere, in via preferenziale, Linux.

Comunque non ci sono vincoli tecnici sulla scelta del software di sistema.

Dovrà inoltre essere fornita una copia dei manuali di sistema sia in formato cartaceo che su CD-ROM.

Il software di sistema deve prevedere sia software di tipo antivirus, sia software per la gestione dei backup.

5.2.5 Server cluster di prestazioni medio/alte

Si richiedono n.7 server in cluster di prestazioni medio/alte collegati in fibra (>2Gbyte/sec) alla storage area network.

Ogni server cluster deve essere così costituito:

· due nodi di elaborazione connessi in cluster

· per ogni nodo

· almeno 2 processori con cache totale, di Livello 1 e Livello 2, di almeno 1 MBytes ognuno di potenza pari o superiore al un processore Intel Pentium4 2.5 GHz;

· almeno 4 GBytes di ram;

· almeno due dischi da 18 GBytes in configurazione raid;

· controller almeno ULTRA Wide SCSI-3 a doppio canale in numero sufficiente a supportare la configurazione richiesta;

· controller array almeno ULTRA Wide SCSI-3, con almeno 2 canali e almeno 80MByte/s di throughput per canale, per i dischi fissi interni, con la possibilità di realizzare i livelli di RAID 0, 1, e 5;

· scheda grafica VGA, integrata su scheda di sistema o su bus PCI, con risoluzione minimo 1280x1024, memoria minimo 32MB RAM; 

· 4 schede di rete Ethernet 10/100/1000 dotate ciascuna di almeno un connettore esterno RJ45 (UTP), full duplex;

· Schede per connessione in fibra alla SAN attraverso gli switch ottici

· 1 sottosistema per la gestione della memoria di massa condiviso dalle due unità centrali, con almeno 36 Gbytes in configurazione RAID, connesso ad alta velocità alle due unità centrali e dotato di alimentatore ridondato.

Il software di controllo e gestione dei singoli apparati e del cluster dovrà essere semplice ed intuitivo.

5.2.5.1  Accessori a complemento

Si richiede la fornitura, montaggio ed installazione di armadi Rack in cui installare tutti gli apparati offerti. Gli armadi dovranno essere completi di accessori, sistema di raffreddamento da tetto, pannelli laterali, sistema di stabilizzazione, compresa l’unità terminale di controllo, composta da una tastiera, un video flat screen e uno switch per i collegamenti alle porte di tastiera e video dei singoli apparati.

Il Fornitore sarà tenuto a consegnare armadi rack standard (altezza 42 U e larghezza 19”) prevedendo una percentuale di riempimento, per ciascun armadio, non superiore al 70%.

Inoltre, devono essere forniti gli applicativi software per la gestione remota degli apparati, ivi compresa la possibilità di generare trap SNMP e di integrarsi con i più comuni sistemi di network management.

5.2.5.2 Gruppi di continuità

Si richiede la fornitura di n.2 gruppi di continuità per ciascun cluster, per un totale di 14 (quattordici) gruppi, in grado di garantire, in caso di assenza di tensione, il funzionamento del cluster  per almeno 10 minuti per consentire l’attivazione automatica del gruppo elettrogeno già in possesso dell’Amministrazione.

I gruppi di continuità vanno installati all’interno del o dei  rack del sistema offerto o in un rack appositamente predisposto, realizzando le linee di alimentazione elettriche alle macchine in modo da evitare che il guasto di uno dei gruppi di continuità, pregiudichi la funzionalità dei cluster.

5.2.5.3  Software di Sistema

Il software di sistema deve essere, in via preferenziale, Linux.

Comunque non ci sono vincoli tecnici sulla scelta del software di sistema. 

Dovrà inoltre essere fornita una copia dei manuali di sistema sia in formato cartaceo che su CD-ROM.

Il software di sistema deve prevedere sia il software antivirus, sia il software per la gestione dei backup.

5.2.6 Ulteriore software di base ed applicativo richiesto

Si richiede la fornitura di un sistema per la gestione di basi di dati relazionali (RDBMS) di tipo ORACLE Enterprise 9i, in licenza illimitata da installare su uno dei server di elevate prestazioni (cluster due nodi per un totale di 4+4 processori).

5.2.6.1 Installazione

Nella fornitura deve essere prevista l’installazione completa del sistema sw sulla macchina indicata dall’Amministrazione. 

La configurazione è a carico dell’Amministrazione.

5.2.7 Ulteriori esigenze dell’Amministrazione

	Personal Computer multimediali (tipo A) con le seguenti caratteristiche:

· Almeno Cache 512 KB secondo livello ''full speed''  
· Almeno 4 Slots PCI , 4 USB 2.0 , 1 AGP 8x , 1 firewire (IEEE1349)
· Almeno architettura memoria DDR SDRAM Dual Channel 400Mhz 
· processore equivalente ad almeno un Pentium IV 2.8 GHz, 
· memoria almeno 512MBytes,
· disco rigido almeno 50 GBytes ed almeno 7200 giri/min,
· scheda sonora almeno tipo SB Audigy o superiori,
· scheda di rete 10/100, 
· scheda grafica almeno 1600x1200, 32 bit, 64 MBytes
· schermo a cristalli liquidi almeno 17"
· tastiera, con lettore SmartCard e mouse USB
· masterizzatore CD almeno 48x24x48 con incluso lettore DVD rom 16x
· casse acustiche con sub woofer, di piccole dimensioni.
· S.o.: Windows XP professional con Office XP Professional o superiori, perfettamente installato e con tutti i driver e dispositivi funzionanti
Ogni PC (tipo A) deve essere dotato di una "Stampante laser A4 su porta usb, almeno 19 pagine/min, dotazione materiale di consumo per >= 5000 Pagine"
	Q.ta 15

	Personal Computer multimediali (tipo B) con almeno le seguenti caratteristiche:

· Supporto doppio processore
· Almeno Cache 512 KB secondo livello ''full speed''  
· Almeno 4 Slots PCI , 4 USB 2.0 , 1 AGP 8x  , 1 firewire (IEEE1349)
· Almeno architettura memoria DDR SDRAM Dual Channel 400Mhz 
· processore equivalente ad almeno uno Xeon 3.0 GHz, 
· memoria almeno 1 GBytes,
· due dischi rigidi tipo SCSI almeno 30  GBytes l’uno ed almeno 15000 giri/min,
· scheda sonora almeno tipo SB Audigy 2 o superiori,
· scheda di rete 10/100, 
· scheda grafica almeno 1600x1200, 32 bit, 128  MBytes
· schermo a cristalli liquidi almeno 19"
· tastiera, con lettore SmartCard e mouse USB
· masterizzatore CD almeno 48x24x48
· masterizzatore DVD-R almeno 16x4x
· casse acustiche con sub woofer
· S.o Dual Boot:
· Windows XP Professional, perfettamente installato e con tutti i driver e dispositivi funzionanti

· Linux SUSE 8.2 o equivalente/superiore, perfettamente installato e con tutti i driver e dispositivi funzionanti.

· Ambienti di sviluppo Visual Studio .NET 2003 per Windows XP e per il sistema linux offerto.
· Office XP professional, perfettamente installato.

Ogni PC (tipo B) deve essere dotato di una "Stampante laser A4 su porta usb, almeno 19 pagine/min, dotazione materiale di consumo per >= 5000 Pagine"
	Q.ta 10


	Personal computer multimediali portatili di tipo:
	

	· laptop (almeno PIV 2.4 G, 512MB RAM, 50 GBytes HD, video 1600x1200, schermo almeno 15”), wireless LAN integrata, rete 10/100 integrata, blue-tooth, S.O. Windows XP Professional, Office XP Professional; 
	4

	· tablet PC di fascia alta, sempre con la massima integrabilità in rete locale, wireless  LAN e blue-tooth, 512MB RAM, S.O. Windows XP Professional, Office XP Professional;
	4

	· Stampante portatile inkjet a colori, porta usb o Bluetooth risoluzione >= 300 dpi; formato A4, dotazione materiali di consumo per >= 2000 pagine"
	8

	Macchina fotografica digitale almeno 4 Mpixel, interfaccia USB; dotata di flash incorporato; dotazione di memoria almeno 32 MB
	2

	Telecamera digitale formato miniDV; almeno 800.000 pixel, porta ieee1349, cavalletto in dotazione; dotazione 10 nastri miniDV
	2

	Proiettore cristalli liquidi adattivo in grado di gestire risoluzioni fino a 1600x1200
	2

	Software di manipolazione immagini e gestione presentazioni multimediali, ... )
	2 licenze

	Dispositivi esterni collegabili su porta USB per la masterizzazione di CD e DVD , in grado di supportare lo standard: CD-R, CD_RW, DVD-R.
	4

	Stampanti per etichette CD e DVD, dotazione materiali di consumo per 500 CD ROM, collegamento in rete o usb 
	2

	Stampante laser almeno 20 pagine/min formato A4 ed A3, collegamento in rete;

dotazione materiali di consumo >= 8000 pagine.
	2

	Stampante laser a colori almeno 10 pagine/min formato A4 ed A3, collegamento in rete, dotazione materiali di consumo >= 2500 pagine
	2

	Scanner piano a colori A4/A3 almeno 24piani colore e almeno 600ppi, collegamento USB
	2


5.2.7.1 Installazione

Nella fornitura deve essere prevista l’installazione completa dei sistemi offerti, ai fini delle prove di funzionalità  La configurazione è a carico dell’Amministrazione.

5.2.8 Licenze

Non devono sussistere limitazioni al funzionamento degli apparati o prodotti sw offerti che siano dipendenti da licenze sw o hw. In caso di sussistenza di qualsiasi sorta di limitazione di tale genere, queste devono essere opportunamente evidenziate dal fornitore nella offerta tecnica e deve essere indicato il costo di estensione a licenza illimitata.

5.2.9  Installazione

A carico del Fornitore devono essere previsti: 

· la messa in opera ed il collegamento alla rete elettrica, realizzati nel rispetto delle norme CEI;

· il collegamento delle apparecchiature agli Hub/Switch della rete locale che dovranno essere realizzati utilizzando cavo UTP categoria 6 e rispettando comunque gli standard EIA/TIA, EN 10173, ISO/IEC 11801 per il cablaggio strutturato.

· il collegamento alla SAN, attraverso gli opportuni switch ottici,  dei n.10 cluster forniti. La SAN dovrà essere inoltre collegata, in cavo UTP categoria 6 e rispettando comunque gli standard EIA/TIA , EN 10173, ISO/IEC 11801, alla rete del cablaggio strutturato già presente nella sala ove dovrà avvenire l’installazione, per la configurazione remota in rete Ethernet:

· l’installazione completa del sistema hw e sw. La prima installazione e la configurazione iniziale del sistema sono a carico del fornitore, le attività di configurazione successive al collaudo saranno a carico dell’Amministrazione.
La rete interna è già stata cablata su protocollo Ethernet 10/100 con connessione rj45 su hub/switch installate presso un armadio del Network Center. Quindi, a meno del collegamento tra gli apparati SAN e i 10 (dieci) Server agli switch ottici, che hanno la necessità di un ulteriore cablaggio, che deve essere previsto in offerta, passante sotto il pavimento flottante, il collegamento agli hub/switch ethernet consiste nel semplice collegamento dell’apparato, tramite cavi ethernet in classe 6, alle più vicine prese del già disponibile cablaggio strutturato. 

La configurazione dopo il collaudo è a carico dell’Amministrazione.
5.2.10  Manutenzione

Le apparecchiature oggetto della manutenzione ed assistenza sono tutte le apparecchiature ed il software oggetto della fornitura e quanto preso in carico dell'infrastruttura attuale.

Il Fornitore dovrà mantenere in perfetto stato di funzionamento tutte le componenti di cui sopra per l'intera durata contrattuale, provvedendo a fornire per ciascuna di esse e su richiesta dell’Amministrazione, l’assistenza tecnica on-site sia per l’apparecchiatura sia per il software ponendo in essere ogni attività necessaria per la risoluzione dei malfunzionamenti e per il ripristino della piena funzionalità.

Il Fornitore è obbligato ad intervenire rispettando i livelli di servizio previsti nell'Allegato 13.
Per malfunzionamento dell’apparecchiatura s’intende ogni difformità del prodotto hardware con riferimento alle specifiche indicate nella relativa documentazione tecnica e manualistica d’uso. 

Il ripristino delle funzionalità dell'apparecchiatura guasta potrà avvenire anche mediante la sostituzione della stessa con altra equivalente; resta inteso che il Fornitore dovrà provvedere affinché l’apparecchiatura riparata torni a far parte della dotazione dell'Amministrazione.

E’ richiesta l’assistenza sul software del sistema operativo e su tutti i prodotti software oggetto del Capitolato. La manutenzione del software consiste nella consegna ed installazione dei CD di aggiornamento e di eventuali patch correttive, da parte del Fornitore. L’installazione dei CD di aggiornamento dovrà essere effettuata previo accordo con l’Amministrazione.

Gli interventi di assistenza tecnica saranno richiesti dall’Amministrazione al Fornitore, il quale comunicherà l’identificativo della chiamata. 

Al termine di ciascun intervento, dovrà essere redatta un’apposita nota, sottoscritta da un incaricato dell’Amministrazione e da un incaricato del Fornitore, nella quale saranno registrati: 

1. il numero identificativo dell’apparecchiatura per la quale è stato richiesto l’intervento;

2. il numero identificativo della chiamata;

3. l’ora ed il giorno della chiamata;

4. il numero identificativo del problema;

5. il luogo di esecuzione dell’intervento;

6. l’ora ed il giorno di intervento;

5.2.11 Formazione

Deve essere prevista un’attività di formazione di tre giornate su tutto il software e l’hardware dei sistemi offerti per almeno tre unità di personale del CNSD. 

6 Dimensionamento dei servizi

6.1 Lotto 1: Sistema di Sicurezza del Circuito di Emissione

Le successive tabelle espongono gli elementi di dimensionamento per i singoli servizi.

a) Gestione dei sistemi e della sicurezza

Il dimensionamento di tali prestazioni dovrà essere effettuato in relazione alle caratteristiche di quanto descritto al capitolo 4.2.2, in modo da assicurare il funzionamento complessivo del centro nel rispetto dei livelli di servizio e di qualità indicati nell'Allegato 13, utilizzando figure professionali qualificate secondo i profili indicati nel capitolo 7.16. In particolare il centro dovrà essere presidiato dal Lunedì al Venerdì dalle 07,00 alle 21,30, il Sabato dalle 07,00 alle 14,00.

b) Altri servizi di supporto:

	Servizio 
	Indicazioni
	Metrica

	Attività di presa in carico
	Consulente senior
	66 g/u

	Attività di affiancamento fine fornitura
	Consulente senior
	44 g/u

	Progettazione supporti  multimediali per il cruscotto Comuni
	Consulente junior
	264 g/u

	Supporto on site
	Consulente Senior
	170 g/u

	Trasferta
	
	170 gg


c) Attività di sviluppo:

	Servizio 
	Indicazioni
	Metrica

	Adeguamento e rifacimento funzioni descritte nel paragrafo (da intendersi come massimale) e relativi servizi di manutenzione evolutiva
	6.000
	F/p

	Manutenzione software preesistente
	6.000
	F/p


d) Dimensionamento del servizio di call center :

	Servizio
	Indicazioni

	Call center per i cittadini
	Numero chiamate annue previste dai cittadini
	1 % della popolazione utente

	
	Durata media delle chiamate
	10 minuti

	Call Center per i comuni
	Numero chiamate mensili per comuni
	1

	
	Durata media
	10’


Il dimensionamento dell’attività di formazione dovrà esser effettato sulla base di 20 giornate formative effettive  tenendo conto delle giornate necessarie alla progettazione ed alla preparazione dei corsi

Il dimensionamento del servizio di Call Center dovrà essere effettuato sulla base dei parametri sopra riportati ed in modo da assicurare i livelli di servizio specificati nell'Allegato 13.

6.2 Lotto 2: Centro Nazionale dei Servizi Demografici – Sistema Anagrafico Nazionale

La successiva tabella espone gli elementi di dimensionamento per i singoli servizi.

a) Servizi di supporto :

	Servizio 
	Indicazioni
	Metrica

	Attività di presa in carico
	Consulente junior
	15 g/u

	Formazione tecnico/sistemistica
	Consulente Senior 
	18 g/u


b) I servizi di coordinamento e di installazione dovranno essere dimensionati sulla base di quanto offerto.

7 Modalità di esecuzione dei servizi e delle attività

Le attività oggetto della fornitura dovranno essere svolte dal Fornitore, responsabile dell’attuazione e del raggiungimento degli sviluppi del progetto, in accordo con le direttive del Ministero dell’Interno.

Tutto il materiale prodotto nel corso dell’esecuzione della fornitura sarà di esclusiva proprietà del Ministero dell’Interno, che ne potrà disporre liberamente. 

Il Ministero dell’Interno si riserva di modificare le modalità di esecuzione descritte, di introdurre nuove modalità, di definire/modificare gli attuali standard, anche in corso d’opera, dandone congruo preavviso al fornitore.  In aggiunta, tali modalità di esecuzione potranno essere congiuntamente riviste, su proposta del fornitore, e potranno essere concordate opportune semplificazioni o variazioni in funzione delle specificità dei singoli sviluppi.

Inoltre il Ministero dell’Interno si riserva di chiedere al fornitore di utilizzare prodotti o modulistica specifica, messi a disposizione dall’Amministrazione, di supporto alla gestione delle attività della fornitura (ad esempio: registrazione errori, log interventi, richiesta attività, ecc.). 

L’Amministrazione si riserva inoltre di avvalersi di terzi per il supporto allo svolgimento di attività di propria competenza, ferma restando la responsabilità globale dell’Amministrazione nello svolgimento di tali attività.

I servizi/attività oggetto della fornitura dovranno essere erogati secondo quanto previsto nella seguente tabella di corrispondenza attività/modalità di esecuzione:

	
	Servizio / Attività
	Variazione consistenza parco applicativo
	Metrica
	Modalità
	Ciclo di sviluppo  
	Sede

	Prodotti permanenti
	Sviluppo 
	Si
	FP

	Progettuale
	Completo o ridotto
	Fornitore

	
	Manutenzione evolutiva 
	Si
	FP

	Progettuale
	Completo o ridotto
	Fornitore

	
	Manutenzione correttiva
	No3
	-
	Su evento
	-
	Ministero dell’Interno

	Servizi
	Gestione del sistema di servizi SSCE
	No
	-
	Continuativa
	-
	Ministero dell’Interno

	
	Gestione della sicurezza del sistema di servizi di SSCE
	No
	-
	Continuativa
	-
	Ministero dell’Interno

	
	Gestione del Call Center
	No
	-
	Continuativa
	-
	Ministero dell’Interno

	
	Estensione del supporto on-site
	No
	-
	Continuativa
	-
	Ministero dell’Interno

	
	Formazione centralizzata
	No
	- 
	Su evento
	-
	Ministero dell’Interno

	
	Manutenzione Hardware e Software
	No
	- 
	Su evento
	-
	Ministero dell’Interno


7.1 Intera fornitura

Per ciascun lotto dovrà essere indicato un Responsabile della Fornitura, cui il Ministero dell’Interno farà riferimento per ogni aspetto contrattuale riguardante la fornitura stessa.

All’avvio della fornitura il fornitore dovrà predisporre un Piano di Progetto complessivo per ogni lotto, ponendo particolare attenzione all’ottimizzazione ed al miglioramento dei tempi di messa in opera delle infrastrutture necessarie.

L’esecuzione ed il controllo della fornitura deve avvenire con un’attività continua di pianificazione e consuntivazione di cui il Piano di Progetto, specifico per ogni oggetto di fornitura, è lo strumento di riferimento.  

Tale piano, redatto secondo le specifiche indicate nell'Allegato 12, dovrà essere predisposto dal fornitore entro 15 giorni dall’inizio del contratto. 

Attraverso tale documento il Ministero dell’Interno dovrà avere evidenza su tutte le attività svolte o in corso. Il piano dovrà essere rilasciato dal fornitore con cadenza trimestrale.  

All’avvio delle attività contrattuali il Ministero dell’Interno illustrerà le attività da svolgere, indicando le informazioni e le scadenze note, i piani di evoluzione dei sistemi e ogni altra informazione utile ad una corretta pianificazione (per le attività cui la pianificazione è applicabile).

L’Amministrazione, in fase di predisposizione del piano di progetto con l’impresa potrà  individuare un nucleo di funzionalità,  indispensabili per l’emissione delle CIE, in accordo con quanto previsto  dal nuovo DM sulla CIE, da rilasciare entro il termine previsto dei 6 mesi, prevedendo la graduale conclusione dello sviluppo delle restanti funzionalità entro 8 mesi.

Pianificazione

Il Piano di Progetto, comprensivo della pianificazione di tutti i servizi oggetto della fornitura, dovrà essere predisposto dal fornitore secondo quanto specificato per i singoli servizi.

Il piano, concordato con il Ministero dell’Interno, verrà autorizzato con le  modalità previste in funzione delle tipologie di fornitura (lettera formale o altre eventuali forme concordate), escludendo comunque la comunicazione telefonica.  Successivamente sarà cura del fornitore comunicare e concordare con il Ministero dell’Interno ogni eventuale ripianificazione delle attività/interventi, ed aggiornare i piani relativi.  Tale ripianificazione verrà formalizzata in modo analogo a quanto sopra indicato.

Il piano rappresenta l’impegno del fornitore, accettato dal Ministero dell’Interno, su stime, tempificazione delle attività/interventi e relative date di consegna dei prodotti, comprensivo di eventuali ripianificazione concordate. Sarà cura del fornitore predisporre e aggiornare tempestivamente il piano, in funzione delle variazioni intervenute, in modo da riflettere il reale stato delle attività, sia a preventivo che a consuntivo. 

Il Ministero dell’Interno deve poter verificare in ogni momento il piano concordato, al fine di condividere in tempo reale con il fornitore lo stato delle attività ed eventuali azioni correttive laddove si dovessero manifestare delle criticità. 

· La pianificazione iniziale di ogni sviluppo (Piano di lavoro con attività, tempi, stime di impegno) dovrà essere predisposta dal fornitore nei seguenti momenti: per gli sviluppi regolati da ciclo di sviluppo, durante la fase di definizione

· per le altre attività all’inizio della fornitura o alla attivazione e concordata con Ministero dell’Interno tramite una continua attività di condivisione.

Il Piano di lavoro concordato verrà autorizzato con le modalità previste in funzione delle tipologie di fornitura, sotto forma di verbale.  

Successivamente sarà cura del fornitore comunicare e concordare con il Ministero dell’Interno ogni eventuale ripianificazione delle attività, aggiornando il Piano di lavoro. Tale ripianificazione verrà formalizzata sotto forma di verbale.

Il piano di lavoro ed le sue modifiche, come formalizzate nei verbali, rappresentano l’impegno del fornitore, accettato da Ministero dell’Interno, su stime, tempificazione delle attività e relative date di consegna dei prodotti. 

Consuntivazione 

La consuntivazione delle attività svolte dovrà essere predisposta su base periodica, in accordo a quanto definito contrattualmente, e formalizzata in un documento di “Consuntivo attività” aderente a quanto indicato nell’Allegato 12.

Le eventuali osservazioni sui contenuti dei documenti di consuntivazione e le conseguenti modifiche saranno formalizzate sotto forma di verbale o altra comunicazione scritta. 

La consegna della consuntivazione dovrà avvenire entro 5 giorni lavorativi dalla fine del mese di riferimento. 

Al fornitore non è richiesto di esplicitare ulteriori dati di consuntivo (ad esempio data di consegna dei prodotti), né dettagliare attività svolte con regolamentazione a corpo, in quanto tali informazioni sono desumibili per il Ministero dell’Interno da altri documenti (verbali, lettere di consegna, ecc.). 

Stato avanzamento lavori

Per gli oggetti di fornitura/sviluppi per i quali il Ministero dell’Interno lo richieda, il fornitore dovrà predisporre il documento di “Stato Avanzamento Lavori (SAL)”, anche quale sezione del Piano di lavoro, che fornisca indicazioni sulle attività concluse ed in corso, sugli eventuali criticità/ritardi, sulle relative azioni di recupero e razionali dello scostamento.

Rendiconto risorse per attività 

Il Rendiconto risorse per attività dovrà essere consegnato congiuntamente al Consuntivo attività.

I contenuti dei documenti sono dettagliati nell’Allegato 12. 

In ogni caso sarà cura del fornitore predisporre e aggiornare tempestivamente i propri piani di lavoro relativi alla fornitura, in funzione delle variazioni intervenute, in modo da riflettere il reale stato delle attività, a preventivo e a consuntivo. 

Il Ministero dell’Interno si riserva di accedere in ogni momento alla base informativa relativa a tali piani di lavoro del fornitore, o a richiederne opportuna documentazione, al fine di condividere in tempo reale con il fornitore lo stato delle attività della fornitura.

7.2 Modalità progettuale

Con riferimento alla matrice sopraesposta, ogni attività di tipo progettuale di sviluppo software verrà suddivisa in sviluppi la cui esecuzione è suddivisa in una o più fasi, delimitate da milestones, secondo diversi cicli di sviluppo (nel seguito anche ciclo di vita) caratteristici della tipologia dell’intervento stesso. Le milestones che vengono utilizzate nel seguito sono atti, formali o sostanziali a seconda dei casi, di:

	Milestone
	Attore
	Descrizione

	Attivazione
	Amministrazione
	Comunicazione di nuove esigenze, quindi della partenza di un nuovo sviluppo

	Autorizzazione
	Fornitore
	Notifica della stima iniziale di impegno e della pianificazione proposta

	
	Amministrazione
	Assenso a procedere con le attività sul singolo sviluppo

	Consegna
	Fornitore
	Rilascio dei prodotti di fornitura, sia intermedi (di fase) che finali

	
	Amministrazione
	Riscontro dei prodotti consegnati in quantità e tipologia (ricevuta), senza valutazione di contenuto 

	Approvazione
	Amministrazione
	Validazione dei prodotti intermedi di fornitura, previa verifica di merito

	Accettazione
	Amministrazione
	Validazione dei prodotti finali di fornitura, previo collaudo (l’accettazione è l’ultima approvazione del ciclo)


La seguente tabella riporta gli eventi (milestone) che scatenano l’inizio e la conclusione delle varie fasi per lo sviluppo software. Per ogni ciclo di vita viene evidenziato se il ciclo è interessato all’evento e/o fase e la tipologia di documentazione da produrre.

Sono previsti due differenti cicli di sviluppo, con caratteristiche differenti come  riassunto nella tabella che segue:

	Attore
	Milestone
	Fasi
	Ciclo completo
	Ciclo ridotto

	Amministrazione
	Attivazione
	 
	si
	si

	Amministrazione e Fornitore  
	 
	Definizione
	si - completo
	si - semplificato

	Amministrazione
	Autorizzazione
	 
	si
	si

	Fornitore
	 
	Analisi
	si - completo
	si - ridotto

	Amministrazione
	Approvazione
	 
	si
	si

	Fornitore
	 
	Disegno
	si - completo
	si - ridotto

	Fornitore
	Consegna
	 
	si
	si

	Fornitore
	 
	Realizzazione
	si - completo
	si - ridotto

	Fornitore
	Consegna
	 
	si
	si

	Amministrazione 
	 
	Collaudo
	si
	si

	Amministrazione 
	Accettazione
	 
	si
	si


Per lo sviluppo e la manutenzione evolutiva sono fissati dei criteri oggettivi che permettono di individuare quando applicare il ciclo di sviluppo ridotto.

Ogni sviluppo viene attivato dall’Amministrazione tramite la comunicazione (che potrà essere: comunicazione scritta, via mail, tramite verbale o altra modalità concordata) al fornitore (attivazione), di un insieme di informazioni necessarie alla definizione dello sviluppo:

· data prevista di inizio attività

· data richiesta per completamento fase di definizione

· eventuali date vincolo (ad esempio richieste utente di date di esercizio)

· riferimenti a documentazione esistente (ad esempio studi di fattibilità, requisiti utente già espressi, ecc)

Le attività progettuali inerenti la fornitura di apparecchiature sono regolamentate dal ciclo di vita della fornitura di cui al par. 7.2.4.

7.2.1 Regole generali

Al di là di quanto stabilito in dettaglio per le singole fasi, sono parte integrante della fornitura le seguenti attività:

Gestione dello sviluppo

Rientrano nella gestione dello sviluppo tutte le attività legate alla corretta esecuzione della fornitura, quali, ad esempio, la stima, la pianificazione e la consuntivazione dell’intervento, gli adempimenti legati alla qualità, il controllo dell’avanzamento lavori, le attività di valutazione e contenimento dei rischi. 

Test

All’interno di ogni fase, ed in particolare nell’ambito della “Realizzazione”, devono essere svolte dal fornitore anche tutte le attività di verifica e validazione (test di modulo, di integrazione, di sistema ecc.), previste dal Piano della Qualità, e pianificate nel piano di lavoro.  Il Ministero dell’Interno si riserva di richiedere al fornitore la consegna della documentazione relativa all’effettuazione di tali attività.

Supporto sistemistico

Durante tutto il ciclo di sviluppo deve essere garantito dal fornitore il supporto sistemistico ai propri sviluppatori, quale: assistenza a analisti e programmatori, ottimizzazione delle prestazioni dei programmi e tuning degli accessi alle basi dati, predisposizione ambiente di test, banche dati di prova, ecc.

Inoltre il supporto sistemistico deve comprendere: 

· l’acquisizione delle specifiche tecniche e delle architetture già definite che devono essere adottate per lo sviluppo e/o le attività di interfaccia con i tecnici designati dall’Amministrazione per concordare aspetti tecnici specifici; 

· il supporto, rivolto a personale dell’Amministrazione (o a terzi da essa designati) per le attività connesse alla predisposizione e all’esecuzione del collaudo e all’avvio in esercizio.

7.2.2 Ciclo di sviluppo completo

E’ la modalità più comunemente adottata per lo sviluppo di applicazioni.

La regolamentazione progettuale (pianificazione e rendicontazione) e contrattuale è in FP. Eccezionalmente può essere regolamentata in giorni/persona, con modalità esecutiva a corpo, vale a dire che il corrispettivo è calcolato sulla base dei GP pianificati (o ripianificati) per figura professionale, e non in base ai GP effettivamente consumati.

La tabella che segue ha lo scopo di essere di riferimento per le varie fasi che dovranno essere svolte dal fornitore, associando a ciascuna di esse i prodotti di fornitura ed il criterio di uscita di fase.

	
	Fase
	Prodotto di fase
	Criterio di uscita

	Gestione sviluppo (pianificazione, qualità, review, risk management, consuntivazione)
	Definizione
	Specifiche requisiti (ove previsto)
	Autorizzazione

	
	
	Piano di lavoro dello sviluppo
	

	
	Analisi 
	Specifiche funzionali
	Approvazione  

	
	
	Prototipo (ove previsto)
	

	
	
	Piano di test
	

	
	
	Altri documenti 
	

	
	Disegno
	Disegno di dettaglio
	Consegna


	
	
	Piano di test
	

	
	
	Campione tecnico (ove previsto)
	

	
	
	Altri documenti
	

	
	Realizzazione
	Codice sorgente
	Consegna


	
	
	Piano di test
	

	
	
	Documentazione utente 
	

	
	
	Manuale di gestione
	

	
	
	Documentazione dati generale
	

	
	
	Altri documenti
	

	
	Collaudo
	Applicazione
	Accettazione


La fase di definizione richiede un’alta interazione con il personale del Ministero dell’Interno al fine di pervenire, in tempi comunque brevi, pur commisurati alle caratteristiche dell’intervento, alla formalizzazione completa dello sviluppo, concordando le stime di impegno, le modalità tecniche di realizzazione, nonché l’applicabilità di alcuni prodotti (prototipo e campione tecnico).

L’attività di raccolta dei requisiti, quando richiede l’interazione con gli utenti, verrà svolta congiuntamente a personale dell’Amministrazione.  Il documento “Specifiche requisiti” potrà non essere richiesto nel caso in cui la documentazione esistente al momento dell’attivazione dello sviluppo sia già rispondente ai contenuti descritti nell’Allegato 12.

Anche durante la fase di analisi dovrà essere documentata, sotto forma di verbale, l’attività di incontri con gli utenti. Il documento di specifiche funzionali, e il prototipo, ove previsto, prodotti in fase di analisi, sono soggetti, a cura del Ministero dell’Interno, a verifica anche da parte dell’utente.  L’approvazione di fase dipenderà perciò anche dall’esito positivo di tale verifica utente. 

Il prodotto altri documenti comprende specifici output nelle varie fasi, quali conteggio Function point, manuale operativo del batch, distinta prodotti di consegna, parametri di rilevazione dei requisiti di qualità, ecc. Tali documenti sono dettagliati, per ciascuna fase, all’Allegato 12.

La fase di collaudo comprende il supporto al collaudo stesso, la rimozione delle anomalie fino al momento dell’accettazione ed il supporto all’installazione negli ambienti delle procedure realizzate.  Il collaudo verrà svolto secondo un piano di collaudo, predisposto dal Ministero dell’Interno, che potrà avere come base il piano dei test prodotto dal fornitore, cui potranno essere aggiunti ulteriori casi definiti dal Ministero dell’Interno e/o dall’utente. 

Per una più dettagliata descrizione delle fasi e dei documenti si rimanda agli Allegati 12 e 14.

7.2.3 Ciclo di sviluppo ridotto

E’ di norma applicabile per sviluppi (o manutenzioni evolutive) di dimensione inferiore ai 200 FP con una durata inferiore a 3 mesi solari, oppure con dimensione compresa tra 200 e 300 FP con una durata inferiore a 4 mesi solari. 

	
	Dimensione in FP

	
	< 200
	200 - 300
	>300

	< 3 mesi
	Ridotto
	Non applicabile
	Non applicabile

	3-4 mesi
	Completo
	Ridotto
	Non applicabile

	> 4 mesi
	Completo
	Completo
	Completo


Non applicabile significa che tale situazione non è ritenuta tecnicamente adeguata. 

Normalmente non è applicato ad sviluppi che riguardano applicazioni con classe di rischio A.

La regolamentazione progettuale (pianificazione e rendicontazione) e contrattuale è in FP. Eccezionalmente può essere regolamentata in giorni/persona, con modalità esecutiva a corpo, vale a dire che il corrispettivo è calcolato sulla base dei GP pianificati (o ripianificati) per figura professionale, e non in base ai GP effettivamente consumati.

La tabella che segue ha lo scopo di essere di riferimento per le varie fasi che dovranno essere svolte dal fornitore, associando a ciascuna di esse i prodotti di fornitura ed il criterio di uscita di fase.

Per una più dettagliata descrizione delle fasi e dei documenti si rimanda agli Allegati 12 e 14.

	
	Fase
	Prodotto di fase
	Criterio di uscita

	Gestione sviluppo: pianificazione, qualità, review, risk management, consuntivazione)
	Definizione
	Specifiche requisiti (ove previsto)
	Autorizzazione

	
	
	Piano di lavoro dello sviluppo
	

	
	Analisi  e Disegno
	Specifiche dell’intervento 
	Approvazione  

	
	
	Piano di test 
	

	
	
	Altri documenti
	

	
	Realizzazione
	Codice sorgente
	Consegna

	
	
	Piano di test
	

	
	
	Documentazione utente 
	

	
	
	Manuale di gestione
	

	
	
	Documentazione dati generale
	

	
	
	Altri documenti
	

	
	Collaudo
	Applicazione
	Accettazione


Le differenze rispetto al ciclo di sviluppo completo sono riportate di seguito.

Al fine di snellire l’iter, l’attivazione è un documento formale che autorizza il fornitore a procedere salvo comunicazione da inoltrare in corso di definizione o di analisi.

Il documento “Specifiche requisiti”, se previsto quale output della fase, potrà avere dei contenuti semplificati rispetto a quanto descritto nell’Allegato 12, pur salvaguardando la comprensibilità e la consistenza dei contenuti.  I contenuti specifici verranno definiti in fase di definizione.

Le attività relative ad analisi e disegno sono raggruppate in un’unica fase. Inoltre i documenti “specifiche funzionali” e “disegno di dettaglio” saranno realizzati in un unico documento (specifiche dell’intervento), che quindi raggrupperà sia gli aspetti funzionali che gli aspetti più tecnici.  I contenuti specifici verranno definiti in fase di definizione.

Al termine della fase di “Analisi e disegno”, il Ministero dell’Interno verificherà la corrispondenza del documento alle proprie esigenze. La fase di “Analisi e disegno” si intenderà conclusa solo dopo l’esito positivo di tale verifica (approvazione).

7.2.4 Ciclo di vita della Fornitura

E’ la modalità adottata per la gestione delle forniture relative alla infrastruttura e  si applica ad entrambi i lotti.

La regolamentazione progettuale (pianificazione e rendicontazione) e contrattuale è in GP. 

La tabella che segue ha lo scopo di essere di riferimento per le varie fasi che dovranno essere svolte dal fornitore, associando a ciascuna di esse i prodotti di fornitura ed il criterio di uscita di fase.

	Macrofase
	Documento di Fase
	Criterio di uscita
	Tempi massimi di consegna

	Definizione del Progetto – Analisi e Disegno
	Verbale dei Sopralluoghi 
	Approvazione
	Entro 20 gg lavorativi dalla data di inizio lavori

	
	Piano di Progetto 
	Approvazione
	Entro 15 gg lavorativi dalla data di inizio lavori

	
	SAL
	Approvazione 
	Ogni 30 giorni solari dalla approvazione del Piano di Progetto

	
	Specifiche di collaudo
	Approvazione
	Entro 60 gg solari dalla data di inzio lavori 

	Realizzazione della Infrastruttura
	Documentazione gestionale ( per il lotto 1)
	Consegna
	Entro 90 gg solari dalla data di inizio lavori

	
	Specifiche di installazione 
	Approvazione
	Entro 60 gg solari dalla data di inizio lavori

	
	Specifiche di migrazione infrastruttura ( solo per il lotto 1)
	Approvazione
	Entro 60 gg solari dalla data di inizio lavori

	
	Specifiche di collaudo aggiornate
	Approvazione
	Entro 90 gg solari dalla data di inizio lavori

	Collaudo
	Specifiche di installazione aggiornate
	Consegna
	Entro 120 gg solari dalla data di inizio lavori 

	
	Specifiche di migrazione infrastruttura aggiornate ( solo per il lotto 1)
	Consegna
	Entro 120 gg solari dalla data di inizio lavori

	
	Specifiche di collaudo aggiornate
	Consegna
	Entro 120 gg solari dalla data di inizio lavori


La fase di Definizione del Progetto – Analisi e Disegno serve per effettuare dei sopralluoghi e definire le specifiche di collaudo dell’infrastruttura oltre che effettuare una pianificazione ed una prima  rendicontazione delle attività effettuate.

Nella fase di Realizzazione della Infrastruttura si effettua l’implementazione  dell’infrastruttura, producendo tutta la  documentazione tecnica e gestionale tra cui:  le specifiche di installazione, il manuale di gestione  ed aggiornando le specifiche di collaudo. Si effettua poi una rendicontazione delle attività effettuate.

La fase di Collaudo comprende il supporto al collaudo stesso e la rimozione delle anomalie fino al momento dell’accettazione. Le Specifiche di installazione dovranno essere aggiornate alla fine della fase di collaudo allineando il contenuto del documento alla situazione  effettivamente esistente.
Per una più dettagliata descrizione delle fasi e dei documenti si rimanda agli Allegati 12 e 14.

7.2.4.1 Modalità di collaudo delle Infrastrutture

Il Fornitore al termine delle attività previste, invierà al Ministero dell’Interno una comunicazione con l’invito a procedere alle operazioni di collaudo.

Saranno a carico del Fornitore le spese per il proprio personale necessario per l’esecuzione delle prove di collaudo.

Sarà cura del Fornitore preparare, per ciascuna categoria di apparecchiature un documento di “Specifiche di Collaudo dell’Infrastruttura”, dove dovranno essere riportate tutte le prove di verifica ritenute necessarie per constatare il corretto funzionamento delle apparecchiature oggetto della fornitura e la loro rispondenza alle caratteristiche tecniche richieste dal Capitolato tecnico; inoltre il Fornitore dovrà dare supporto tecnico, sistemistico ed operativo alla Commissione di Collaudo nelle fasi di test ed accertamento. Il Ministero dell’Interno si riserva la facoltà di modificare le “Specifiche di Collaudo dell’Infrastruttura”, aggiungendo ulteriori test od accertamenti, qualora se ne prospetti la necessità.

Il Ministero dell’Interno si riserva il diritto di effettuare unilaterali verifiche, anche in corso d’opera, per l’accertamento della conformità dell’infrastruttura resa disponibile.

Il collaudo dell’intero sistema si articolerà in più fasi:

1. Collaudo dell’infrastruttura (HW e SW di base) per ciascuna apparecchiatura;

2. Collaudo dell’infrastruttura integrata. Si intende con questo verificare la corretta integrazione tra le componenti precedentemente collaudate;

3. Collaudo del Sistema completo. Si intende in questa fase verificare le funzionalità delle applicazioni esistenti migrate sulla nuova infrastruttura. Tale fase verrà ripetuta a valle del collaudo delle nuove applicazioni.

7.2.4.1.1.1 Documentazione da rilasciare dopo il collaudo

Entro due settimane dal termine delle procedure di collaudo, il Fornitore dovrà esibire al Ministero dell’Interno, in formato elettronico:

· Documentazione di verifica delle prestazioni delle connessioni;

· Disegno logico della rete;

· Etichettatura del Cablaggio strutturato;

· Disegno dettagliato di ogni armadio rack con i pannelli di distribuzione-permutazione e con la tabella delle permutazioni;

· Documentazione del cablaggio redatta con simbologia ed abbreviazioni standard comprensiva di etichettatura degli elementi di connessione (cavi, prese, etc.) secondo gli standard EIA/TIA 568A ed ISO/IEC 11801;

· Configurazione degli Apparati Attivi;

· Manuale di Gestione aggiornato;

· Specifiche d’installazione aggiornate.

Tutta la documentazione dovrà essere fornita al Ministero dell’Interno anche su un supporto cartaceo in duplice copia.
7.3 Modalità continuativa

I servizi a modalità continuativa sono i seguenti

· Gestione del sistema di servizi SSCE

· Gestione della sicurezza del sistema di servizi di SSCE

· Gestione del Call Center

· Estensione del supporto on-site

Tutte le attività dei suddetti servizi sono svolte con modalità continuativa e perciò non hanno una suddivisione in fasi, né è possibile prevedere a priori contenuti di prodotti specifici, a meno di pubblicazioni di struttura già definita. In via preliminare e indicativa si possono prevedere prodotti quali: piani di elaborazioni batch, rapporti di verifica, manualistica operativa interna, pubblicazioni e relazioni periodiche, ecc..

L’attivazione è determinata dall’inizio delle attività contrattuali, e l’erogazione è senza soluzione di continuità per tutta la durata della fornitura. 

Parte delle attività sono pianificabili già ad inizio della fornitura, mentre altre saranno stimate e pianificate in funzione delle esigenze.

La regolamentazione del servizio (pianificazione e riepilogo risorse impegnate) e contrattuale è in giorni/persona, con modalità a tempo e spesa.

L’erogazione del servizio dovrà comunque prevedere un alto grado di responsabilizzazione delle risorse del fornitore, attitudine a lavorare per sviluppi, capacità di operare in team e rispetto delle scadenze pianificate. 

In particolare, ferma restando la regolamentazione contrattuale a tempo e spesa, le attività pianificabili dovranno essere stimate a preventivo sia in termini di impegno che di date di completamento, e le eventuali variazioni dovranno essere comunicate e concordate con Ministero dell’Interno, ponendo la massima attenzione alla garanzia dei tempi.  

Per le attività così pianificate, la responsabilità di esecuzione è del fornitore. 

7.4 Modalità “evento”

L’attività che segue una modalità di erogazione di tipo ad evento non ha una suddivisione in fasi, né è possibile prevedere a priori prodotti specifici. Sono caratterizzate da una non continuità tra una richiesta e la successiva e non sono sempre pianificabili.
La regolamentazione del servizio (pianificazione (ove applicabile)  e riepilogo risorse impegnate) è in giorni/persona; la regolamentazione contrattuale è a canone per le attività di manutenzione correttiva, mentre è normalmente in giorni/persona con modalità a tempo e spesa per le altre attività. Nel caso di attività richieste con modalità esecutiva a corpo, il corrispettivo è calcolato sulla base dei GP pianificati (o ripianificati) per figura professionale, e non in base ai GP effettivamente consumati. 

7.4.1 Manutenzione Correttiva

La Manutenzione correttiva dovrà essere svolta, nel rispetto dei livelli di servizio definiti nel Piano della Qualità, presso le sedi del Ministero dell’Interno, nell’ambiente predisposto dal Ministero dell’Interno stesso.

Ogni intervento di manutenzione sarà registrato dal Ministero dell’Interno, attribuendo la categoria di malfunzionamento e attiverà l’intervento del  Fornitore. L’intervento  potrà essere attivato in diversi modi: telefono, fax, e-mail, ecc.

La discriminazione tra malfunzionamento e nuova esigenza è determinata dal Ministero dell’Interno sulla base della documentazione esistente o, per quanto non rilevabile dalla documentazione (ad esempio contenuti della base dati), dai controlli effettuati durante l’attività amministrativa.

In nessun caso l’onerosità della soluzione potrà essere valutata quale discriminante.  

Nei casi di carenza di documentazione l’attribuzione sarà fatta secondo regole di correttezza, buona fede e ragionevolezza tecnica. 

La manutenzione correttiva dovrà prevedere, oltre alla soluzione del malfunzionamento, anche l’eventuale aggiornamento della relativa documentazione. 

Dal momento della segnalazione della malfunzione la responsabilità della esecuzione dell’attività è del fornitore fino alla soluzione della malfunzione stessa o, nel caso non segua un intervento di manutenzione, fino alla registrazione delle relative motivazioni.

Il Ministero dell’Interno si riserva di procedere al collaudo delle modifiche apportate. 

Le modalità di esecuzione descritte ed i livelli di servizio previsti dal Piano della Qualità sono applicabili anche agli interventi in garanzia.  

7.5 Qualità

La qualità della fornitura dovrà essere assicurata dal Fornitore, rispettando i criteri di qualità del proprio processo, e con l’applicazione del Piano della Qualità descritto all’Allegato 12.

Il Piano della Qualità sarà redatto dal Fornitore sulla base del manuale di qualità e dello schema esposto all’Allegato 12, e costituirà il riferimento per le attività di verifica e validazione svolte dal Fornitore, all’interno dei propri gruppi di lavoro.

Il Piano della Qualità sarà sottoposto all’approvazione del Ministero dell’Interno.

Il Piano della Qualità, la cui versione iniziale sarà proposta nell’offerta tecnica, dovrà essere concordato con i responsabili Ministero dell’Interno, recependo le eventuali osservazioni. 

Le successive versioni o revisioni del Piano della Qualità saranno consegnate in funzione delle variazioni intervenute. 

Il Ministero dell’Interno si riserva inoltre la facoltà di richiedere, ogni volta che lo reputi opportuno, una nuova versione o revisione del Piano della Qualità.

I requisiti di qualità  ed i livelli di servizio richiesti per la fornitura sono dettagliati nell’Allegato 13.

7.6 Affiancamento di inizio fornitura

Nei quindici giorni che intercorrono dalla data di stipula del contratto alla data di inizio attività, è data la possibilità al fornitore di richiedere al Ministero dell’Interno di usufruire di un periodo di affiancamento, al fine di prendere in carico al meglio le attività da svolgere. Durante tale periodo il fornitore potrà:

1. esaminare la documentazione esistente con assistenza di personale esperto;

2.  avere incontri di approfondimento specifici con il precedente gestore dei sistemi e delle applicazioni

3. affiancare il precedente gestore nell’operatività quotidiana senza possibilità di eseguire direttamente le attività. 

Le modalità di fruizione e la relativa pianificazione saranno concordate con il Ministero dell’Interno.

7.6.1 Presa in carico

All’inizio delle attività contrattuali il fornitore dovrà prendere in carico quanto già esistente in termini di sistemi, applicazioni e servizi. In particolare dovrà:

a) Per quanto attiene al Lotto 1 – prendere in carico tutta l’infrastruttura esistente nonché le applicazioni già sviluppate e i servizi in essere per il corretto funzionamento del SSCE senza soluzione di continuità. Il fornitore riceverà dall’Amministrazione tutta la documentazione tecnica sull’infrastruttura e sul software preesistente e tutti i contratti di manutenzione ed assistenza precedenti. Il fornitore sottoscriverà un verbale di presa in carico una volta esaminata la documentazione, visionate le apparecchiature, acquisite le informazioni propedeutiche alla gestione del centro  SSCE e analizzate le applicazioni relative.

b) Per quanto attiene al Lotto 2 - prendere in carico tutte le apparecchiature nonché il software di base per ciò che concerne la manutenzione e l’assistenza correttiva degli stessi. All’atto della consegna da parte dell’Amministrazione di tutti i contratti preesistenti relativi alle apparecchiature ed al software di base del centro CNSD il fornitore sottoscriverà un verbale di presa in carico. 

7.7 Affiancamento di fine fornitura

Nell’ultimo mese di validità del contratto il fornitore dovrà, su richiesta del Ministero dell’Interno, fornire a personale del Ministero dell’Interno, o a terzi da essa designati, il trasferimento del know-how sulle attività condotte, al fine di rendere l’eventuale prosecuzione delle attività quanto più efficace possibile. Tale periodo di affiancamento sarà organizzato secondo modalità da concordare, e potrà prevedere sessioni riassuntive, sessioni di lavoro congiunto, presentazioni, tavole rotonde, ecc. In questo periodo il fornitore dovrà comunque consegnare tutta la documentazione tecnica e gestionale aggiornata prodotta nell’arco temporale di validità del contratto.

7.8 Piano di Formazione

Il piano di formazione, indicato nell’Allegato 12, dovrà essere redatto dal fornitore e consegnato al Ministero dell’Interno entro 15 giorni dall’inizio delle attività congiuntamente con gli eventuali modelli di verifica dell’apprendimento, nonché i questionari di rilevazione del gradimento del corso. Tutti i moduli compilati dovranno essere resi disponibili all’Amministrazione.

7.9 Piano di Sicurezza

Il piano di sicurezza del Sistema di Servizi SSCE deve essere predisposto in conformità alla normativa nazionale – direttiva Stanca indicata nell'Allegato 12 – ed a quella internazionale – Standard BS7799. 

Il fornitore dovrà inoltre offrire al Ministero dell’Interno il supporto necessario affinché questo realizzi la parte del “Manuale di gestione” che è rilevante ai fini della sicurezza. 

7.9.1 Piano di Sicurezza del Sistema di Servizi SSCE

Il Piano della Sicurezza del Sistema di Servizi SSCE, la cui versione iniziale sarà proposta nell’offerta tecnica, dovrà essere successivamente concordato con il responsabile del Ministero dell’Interno recependo le eventuali osservazioni. Le successive versioni saranno consegnate in funzione delle variazioni intervenute. 

Il Piano della Sicurezza del Sistema di Servizi SSCE nella sua versione definitiva deve essere consegnato al Ministero dell’Interno entro tre mesi dall’avvio delle attività contrattuali.

Il Ministero dell’Interno si riserva inoltre la facoltà di richiedere, ogni volta che lo reputi opportuno, una nuova versione o revisione del Piano della Sicurezza del Sistema di Servizi SSCE.

7.10 Modalità di consegna dei prodotti

I prodotti previsti dal ciclo di sviluppo e dal ciclo di vita della fornitura, dovranno essere consegnati a Ministero dell’Interno secondo la tempificazione prevista dal piano di progetto.

Per il software sviluppato sugli ambienti del Ministero dell’Interno la consegna dei prodotti avverrà tramite la richiesta di trasferimento negli ambienti definiti, comunque accompagnati da lettera di consegna corredata dalla documentazione prevista.

Per il software sviluppato sugli ambienti non collegati al Ministero dell’Interno la normale modalità di consegna è tramite floppy disk o CD-Rom, sempre accompagnati da lettera di consegna corredata dalla documentazione prevista. 

Per la documentazione la normale modalità di consegna dei sorgenti è su floppy disk o CD-Rom, e in formato cartaceo, accompagnati da lettera di consegna descrittiva dei prodotti consegnati.

In via eccezionale la consegna potrà avvenire tramite posta elettronica, agli indirizzi che saranno indicati dal Ministero dell’Interno.

Il Ministero dell’Interno si riserva di definire diverse modalità di consegna della documentazione, che potrà avvenire ed essere riscontrata in sola via telematica, anche accedendo ad apposite applicazioni messe a disposizione presso Ministero dell’Interno o via web.

Tutti i prodotti consegnati su supporti magnetici od ottici (floppy o CD) o in via telematica dovranno essere esenti da virus.

Il Ministero dell’Interno si riserva di procedere alle verifiche di assenza di virus secondo le modalità e con gli strumenti che riterrà più opportuni.

Il Ministero dell’Interno si riserva di definire apposite stazioni di consegna del software, e concordare le relative modalità di utilizzo di tali sistemi da parte del fornitore.

7.10.1 Pianificazione di massima del progetto

Di seguito sono riportati i termini entro cui devono essere concluse le varie fasi progettuali e consegnati i prodotti della fornitura. 

In via generale e preliminare vengono inoltre indicati alcuni vincoli temporali sui termini di consegna di alcuni prodotti delle fasi, fermo restando che tutte le date di consegna sono riportate nel piano di progetto e che il dettaglio, o ulteriori o diverse scadenze, potranno essere indicati nell’ambito del singolo servizio. 

Il Piano di Progetto complessivo dovrà essere consegnato entro quindici giorni solari dall’inizio delle attività e sarà sottoposto ad approvazione da parte dell’Amministrazione. 

Le variazioni sui contenuti del Piano di Progetto dovranno essere consegnate entro 15 giorni solari dalla fine del trimestre di riferimento.

Le principali milestones che deve contenere il piano di progetto per il lotto 1 sono:

1. la conclusione della fase di presa in carico dell’attuale infrastruttura e dei contratti correlati entro quindici giorni dall’inizio delle attività;

2. la conclusione della fase di realizzazione della consegna di tutta l’infrastruttura del lotto 1 entro tre mesi dalla data di inizio attività;

3. la conclusione della fase di collaudo dell’infrastruttura hardware e software di base entro quattro mesi dall’inizio delle attività;

4. conclusione della fase di migrazione delle attuali applicazioni sulla nuova infrastruttura per il lotto1 entro quattro mesi dall’inizio delle attività;

5. la conclusione della fase di collaudo integrato dell’infrastruttura hardware e software di base e applicativo preesistente entro cinque mesi dall’inizio delle attività;

6. la conclusione dell’attività di adeguamento e sviluppo delle nuove funzionalità, indispensabili per l’emissione delle CIE, e la consegna di tutte le applicazioni richieste per il lotto 1 entro cinque mesi dall’inizio delle attività;

7. la conclusione della fase di collaudo integrato dell’infrastruttura hardware e software di base e applicativo preesistente e nuovi sviluppi indispensabili per l’emissione del CIE secondo le nuove modalità entro sei mesi dall’inizio delle attività;

8. la conclusione dello sviluppo di tutte le funzionalità richieste ed il collaudo integrato dell’intera infrastruttura entro 9 mesi dall’inizio delle attività.

Le principali milestones che deve contenere il piano di progetto per il lotto 2 sono:

1. la conclusione della fase di presa in carico dell’attuale infrastruttura e dei contratti correlati entro quindici giorni dall’inizio delle attività;

2. la conclusione della fase di realizzazione della consegna di tutta l’infrastruttura del lotto 2 entro tre mesi dalla data di inizio attività;

3. la conclusione della fase di collaudo dell’infrastruttura hardware e software di base entro quattro mesi dall’inizio delle attività.

Per entrambi i lotti il Piano della Qualità dovrà essere consegnato entro quindici giorni solari dall’inizio delle attività della fornitura.

Le variazioni sui contenuti del Piani della Qualità dovranno essere consegnate entro dieci giorni lavorativi dalla formalizzazione dei rilievi. 

I documenti previsti nella fase di definizione dovranno essere consegnati secondo la tempificazione concordata con Ministero dell’Interno all’attivazione dello sviluppo.

Il piano di lavoro per le attività non regolate da ciclo di sviluppo dovrà essere consegnato secondo le scadenze richieste dal Ministero dell’Interno, in funzione delle specifiche caratteristiche degli interventi stessi, comunque entro al massimo dieci giorni lavorativi dalla comunicazione dell’attività da svolgere. 

Il documento “Consuntivo attività” e “Rendiconto risorse” deve essere consegnato mensilmente entro il quinto giorno lavorativo del mese successivo al periodo di riferimento. 

Il documento “Stato avanzamento lavori “ dovrà essere consegnato entro cinque giorni lavorativi dall’inizio del mese successivo dalla fine del periodo di riferimento.

Il manuale di gestione e le procedure di definizione e caricamento delle tabelle dovranno essere consegnati almeno cinque giorni prima della fine della fase di realizzazione.

Il campione tecnico, quando previsto, dovrà essere consegnato nella parte iniziale della fase di disegno, nella data prevista dal piano di lavoro.

La documentazione relativa all’effettuazione delle attività di verifica del fornitore dovrà essere consegnata entro cinque giorni lavorativi dalla richiesta. 

7.10.2 Modalità di autorizzazione e approvazione dei prodotti

Il Ministero dell’Interno si riserva trenta giorni dalla consegna per l’approvazione del Piano della Qualità.

L’approvazione del Piano della Qualità, come pure gli eventuali rilievi, verranno formalizzati per iscritto, assegnando inoltre il termine per la consegna del Piano modificato.

Il Piano della Qualità non prevede approvazione per tacito assenso. 

Il Ministero dell’Interno si riserva un massimo di dieci giorni lavorativi dalla consegna dei prodotti per procedere all’autorizzazione (come definita nei cicli di sviluppo). 

L’autorizzazione sarà formalizzata  sotto forma di verbale.

Il Ministero dell’Interno si riserva un massimo di dieci giorni lavorativi dalla consegna per la verifica del consuntivo attività.  In mancanza di comunicazione di Ministero dell’Interno entro il termine indicato il consuntivo si intende tacitamente approvato. 

L’approvazione dei prodotti intermedi di fornitura, come pure gli eventuali rilievi, verranno formalizzati (per iscritto, via mail, fax, o con verbale) entro trenta giorni dalla loro consegna o nel diverso periodo concordato indicato nel piano di lavoro.

La presenza di anomalie che non consentano lo svolgimento delle attività di verifica interromperà il termine per l’approvazione, che decorrerà ex novo dalla consegna della versione corretta dei prodotti. 

Nel caso in cui, all’interno di una fase, siano previsti più documenti, questi potranno essere approvati singolarmente, fermo restando tutti i documenti previsti dovranno essere approvati perché sia possibile dichiarare conclusa la fase.

7.11 Monitoraggio

Il Ministero dell’Interno si riserva di procedere al monitoraggio previsto dall’art.13 comma 2 del decreto legislativo n.39/93 secondo i criteri e le modalità stabiliti dalla circolare AIPA/CR/38 del 28 dicembre 2001 nei riguardi del Fornitore anche qualora non ricorrano i limiti di cui alla citata circolare. 

Il Fornitore si impegna a fornire al Ministero dell’Interno tutti i documenti necessari all’attività di monitoraggio, a partire dalla data di inizio di esecuzione delle attività, nei formati dei file intermedi e su supporti magnetici e ottici.  La funzione di monitoraggio sarà svolta dal Ministero dell’Interno, o da soggetto da esso incaricato.

Il Fornitore si impegna a inviare al Ministero dell’Interno la documentazione comprovante l’esito delle visite di sorveglianza della società di certificazione della qualità entro un mese dalla data della verifica.

Inoltre il Fornitore e/o i subfornitori potranno essere fatti oggetto di verifiche ispettive effettuate dal Ministero dell’Interno tramite personale proprio o da terzi da essa incaricati, svolte nel rispetto di quanto prescritto dalla serie di norme EN ISO 19011.

7.12 Garanzia

Tutti i prodotti collaudati nel corso del contratto dovranno prevedere un periodo di garanzia per la correzione dei difetti. In particolare per gli oggetti software nuovi e/o modificati gli interventi dovranno tener conto anche delle eventuali ripercussioni sulla base dati o degli errori. Tale periodo di garanzia avrà la durata di un anno a decorrere dalla data di accettazione, con i livelli di servizio previsti nell’Allegato 13 al Capitolato Tecnico.

Quando un oggetto, per qualunque motivo, sia che si tratti di un’apparecchiatura hardware, sia che si tratti di software sviluppato, è modificato da un soggetto diverso da quello impegnato a fornire la garanzia, tale oggetto decade dalla garanzia stessa. 

7.13 Valutazione delle dimensioni degli sviluppi

Il dimensionamento degli sviluppi, in termini di effort progettuale, dovrà essere effettuato con la metrica dei punti funzione e, ove non applicabile, utilizzando i giorni persona, sia a preventivo (stima) che a consuntivo. Tali valori andranno comunque indicati nel  piano di lavoro. 

7.13.1 Sviluppi misurati in Punti Funzione

La valutazione delle dimensioni dei singoli sviluppi dovrà avvenire nei seguenti momenti:

· a seguito dell’attivazione dello sviluppo, qualora ne sussistano le condizioni, o in fase di “definizione”; 

· al termine della fase di “Analisi” (ciclo completo), o “Analisi e Disegno” (ciclo ridotto);

· a consuntivo al termine della fase di “Realizzazione” (ciclo completo e ridotto). 

I valori determinati in fase di definizione sono da considerarsi una stima iniziale, effettuata comunque con la massima accuratezza in dipendenza degli elementi a disposizione; pertanto  l’effort progettuale verrà rideterminato alla fine della fase di analisi o analisi e disegno.

Al termine della fase di realizzazione dovrà essere effettuato il conteggio dell’effort progettuale. Tale valore rappresenta il valore definitivo dei Function Point di effort, salvo il caso in cui superi per oltre il 10% la stima di fine analisi. In tal caso il valore definitivo dei FP di effort sarà pari alla stima di fine analisi aumentata del 10%. 

Nel caso in cui, durante le fasi successive all’analisi, il Ministero dell’Interno richieda modifiche alle funzionalità previste o altri adeguamenti, si potrà procedere ad una variazione della stima dell’effort progettuale, che dovrà comunque essere approvata dal Ministero dell’Interno.  La dimensione dei FP di effort progettuale dovuta a tali variazioni sarà quantificata per intero a fine realizzazione.

7.13.2 Sviluppi misurati in giorni persona

La valutazione delle dimensioni dei singoli sviluppi, dovrà avvenire a seguito dell’attivazione dello sviluppo, qualora ne sussistano le condizioni, o in fase di “definizione”.

Tale valore è da considerarsi fisso ed invariabile salvo per eventi eccezionali.

Nel caso in cui, durante le fasi successive alla definizione, il Ministero dell’Interno richieda modifiche alle funzionalità previste,  si potrà procedere ad una variazione della stima dell’effort progettuale, che dovrà comunque essere approvata dal Ministero dell’Interno. 

7.14 Documentazione

Tutta la documentazione dovrà essere prodotta sia su supporto cartaceo che elettronico, anche nel formato sorgente dei singoli tool utilizzati.  

Il livello di documentazione funzionale, tecnica, gestionale e utente da fornire dovrà essere non inferiore a quanto già esistente.

Il Ministero dell’Interno si riserva di aggiornare il formalismo attuale, i contenuti della documentazione, nonché di emettere nuovi standard, sia come contenuti sia come modalità di produzione,  anche durante il corso della fornitura. Tali nuove indicazioni dovranno essere adottate per tutti i nuovi sviluppi, mentre verranno concordate le eventuali modalità di transizione per gli interventi in corso al momento.

7.14.1 Documentazione del codice sorgente

Il fornitore dovrà garantire una documentazione del codice sorgente di nuova realizzazione compresa il 25% ed il 30%. I commenti dovranno essere facilmente isolabili dalle istruzioni. Non saranno considerati commenti le linee blank e le eventuali righe con contenuto non significativo (tratteggi, caratteri di spaziature, ecc.). Il codice sorgente di nuova realizzazione dovrà avere commenti iniziali contenenti i seguenti dati minimi di riferimento:

· data di creazione;

· autore;

· descrizione della logica di funzionamento;

· archivi che il sorgente legge e scrive.

Ogni intervento di manutenzione, di qualsiasi tipo, dovrà essere rilevabile in termini di commento solo ed esclusivamente rispetto all’ultima versione modificata, e dovrà avere commenti iniziali contenenti i seguenti dati minimi di riferimento:

· data dell’intervento;

· autore dell’intervento;

· descrizione dell’intervento;

· criterio di identificazione delle LOC aggiunte, sostituite o variate;

7.14.2 Aggiornamento della documentazione

A prescindere dalla tipologia di intervento e dal ciclo di sviluppo adottato, dovrà essere previsto l’aggiornamento della seguente documentazione (o documenti preesistenti equivalenti):

· Manuale utente;

· Manuale di gestione;

· Manuale operativo del batch.

che dovrà essere consegnata a livello di aggiornamento di intero documento, e non per le sole parti variate in conseguenza del singolo sviluppo, dando inoltre evidenza di come individuare le modifiche effettuate.

La modifica della restante documentazione potrà essere effettuata secondo modalità da concordare, anche in funzione delle specificità dei singoli interventi.

Durante lo svolgimento degli sviluppi la documentazione prodotta nell’ambito del singolo sviluppo deve essere aggiornata riflettendo le eventuali modifiche intercorse in corso d’opera.

Nel caso di sviluppo, all’interno della fornitura, di nuovi sistemi o rifacimento totale di sistemi esistenti, gli eventuali successivi sviluppi devono prevedere l’aggiornamento di tutta la documentazione esistente, dando inoltre evidenza di come individuare le modifiche effettuate. La tempificazione di tale aggiornamento e le eventuali implicazioni relative ai cicli di sviluppo verranno concordati nell’ambito della definizione del piano di lavoro. 

Il Piano della Qualità deve essere aggiornato a livello di intero documento, dando inoltre evidenza di come individuare le modifiche apportate.

7.15 Luogo di lavoro

Le attività oggetto del presente Capitolato saranno svolte presso la sede del Fornitore o presso la sede del Ministero dell’Interno. In particolare le attività relative a:

· Sviluppo;

· Manutenzione Evolutiva.

saranno svolte presso le sedi del Fornitore.

Le attività relative a:

· Gestione del Sistema dei Servizi SSCE;

· Gestione della Sicurezza del Sistema dei Servizi SSCE;

· Gestione del Call Center;

· Estensione del supporto on site;

· Formazione Centralizzata;

· Manutenzione Hardware e Software.

saranno svolte presso le sedi del Ministero dell’Interno o, per quanto riguarda il supporto on site, presso i Comuni coinvolti nella fase.

Inoltre le riunioni di lavoro potranno essere svolte sia presso le sedi del Fornitore, sia presso le sedi del Ministero dell’Interno.

I luoghi di lavoro messi a disposizione dal Ministero dell’Interno saranno disponibili nel normale orario di lavoro e comunque potranno essere congiuntamente definiti orari diversi per esigenze particolari. 

7.16 Profili professionali

Le figure professionali citate precedentemente fanno riferimento ai profili di seguito descritti.

	Qualifica professionale
	Capo Progetto

	Titolo di studio
	Laurea in discipline tecniche o cultura equivalente (*)

	Esperienze lavorative
	· Minimo 12 anni, di cui almeno 4 anni di provata esperienza lavorativa nella specifica funzione su progetti complessi

· Redazione di specifiche di progetto

· Controllo realizzazione procedure

· Stima di risorse per realizzazione di progetto

· Stima di tempi

· Analisi e progettazione di sistemi informativi, package, procedure complesse

· Conoscenze ed uso di tecniche e prodotti SW per project management e risk management

· Responsabilità su gruppi di progetto

	Conoscenze
	· Metodologie di sviluppo

· Metodologie di misura progetti

· Conoscenza della Pubblica Amministrazione

· Approfondita conoscenza di tematiche connesse con la definizione e l’implementazione di sistemi di sicurezza e di certificazione

	Ruolo
	· Gestisce e coordina le risorse che lavorano sul progetto (di cui conosce skill, specializzazioni ed attitudini)

· Svolge attività di program management e fornisce gli stati di avanzamento del progetto

· Si fa portatore delle problematiche rilevate nel corso del progetto, propone opportune soluzioni

· È in grado di rapportarsi con il management dell’Amministrazione


	Qualifica professionale
	Analista Funzionale

	Titolo di studio
	Laurea in discipline tecniche o cultura equivalente (*)

	Esperienze lavorative
	· Minimo 8 anni, di cui almeno 3 come analista

· Analisi requisiti utente

· Redazione di specifiche di progetto

· Controllo realizzazione procedure

· Stima di risorse per realizzazione di progetto

· Stima di tempi

· Coordinamento di gruppi di lavoro

· Disegno di test funzionale

	Conoscenze
	· Metodologie di analisi di prodotti SW

· Metodologie di disegno di prodotti SW

· Tecniche di controllo di progetto

· Tecniche di programmazione in ambiente e Web

· Conoscenza della Pubblica Amministrazione

· Approfondita conoscenza delle tematiche inerenti la sicurezza.


	Qualifica professionale
	Analista Programmatore

	Titolo di studio
	Diploma di perito informatico o equivalente

	Esperienze lavorative
	· Anzianità lavorativa di almeno 5 anni

· Coordinamento di piccoli gruppi di lavoro

· Verifica della corretta applicazione di metodi e standard

· Sviluppo di analisi tecnica di media complessità

· Documentazione procedure

· Preparazione di casi di test funzionale

· Esecuzione di test funzionale

· Partecipazione a gruppi di progetto di medie dimensioni

	Conoscenze
	· Metodologie di disegno di prodotti SW

· Tecniche di programmazione in ambiente Web

· Tecnologie emergenti

· Approfondita conoscenza dei sistemi elencati nell’oggetto della fornitura


	Qualifica professionale
	Sistemista Senior

	Titolo di studio
	Laurea in discipline tecniche o cultura equivalente (*)

	Esperienze lavorative
	· Minimo 12 anni, di cui almeno 5 come sistemista

· Realizzazione di sistemi informativi, package, procedure complesse

· Redazione di specifiche di progetto

· Progettazione test integrati

· Progettazione e realizzazione di infrastrutture tecnologiche complesse

	Conoscenze
	· Sistemi operativi Unix, NT, Windows 20xx, Linux

· RDBMS relazionali (ORACLE, SQL/Server ecc.) 

· Prodotti software per ambienti Unix, NT, Windows

· Conoscenza di reti telematiche (WAN) basate su protocolli standard e di reti locali (LAN)

· Tools di monitoring sistemi

· Conoscenza ambiente Baltimore


	Qualifica professionale
	Sistemista Junior

	Titolo di studio
	Laurea in discipline tecniche o cultura equivalente (*)

	Esperienze lavorative
	· Minimo 5 anni, di cui almeno 3 come sistemista

· Realizzazione di sistemi informativi, package, procedure complesse

· Redazione di specifiche di progetto

· Progettazione test integrati

· Progettazione e realizzazione di infrastrutture tecnologiche di media complessità

	Conoscenze
	· Sistemi operativi Unix, NT, Windows 20xx, Linux

· RDBMS relazionali (ORACLE, SQL/Server ecc.) 

· Prodotti software per ambienti Unix, NT, Windows

· Conoscenza di reti telematiche (WAN) basate su protocolli standard e di reti locali (LAN)

· Tools di monitoring sistemi

· Conoscenza ambiente Baltimore


	Qualifica professionale
	Consulente Senior

	Titolo di studio
	Laurea in discipline tecnico/economiche o cultura equivalente(*)

	Esperienze lavorative
	· Minimo 8 anni, di cui almeno 3 come analista

· Redazione di specifiche di progetto

· Redazione di modelli dei processi

· Controllo realizzazione procedure

· Stima di risorse per realizzazione di progetto

· Stima di tempi

· Coordinamento di gruppi di lavoro

· Disegno e progettazione di test 

	Conoscenze
	· Metodologie di analisi dei processi

· Metodologie di analisi e disegno di prodotti SW

· Tecniche di controllo di progetto

· Tecniche di programmazione sia in ambiente tradizionale che su nuove tecnologie

· Tematiche applicative gestionali, preferibilmente in ambito economico, finanziario e Pubblica Amministrazione


	Qualifica professionale
	Consulente Junior

	Titolo di studio
	Diploma di perito informatico o equivalente

	Esperienze lavorative
	· Minimo 4 anni come programmatore e 1 nella funzione

· Coordinamento di piccoli gruppi di lavoro

· Verifica della corretta applicazione di metodi e standard

· Sviluppo di analisi tecnica di media complessità

· Documentazione procedure

· Preparazione di casi di test 

· Esecuzione di test 

· Partecipazione a gruppi di progetto di medie/grandi dimensioni

	Conoscenze
	· Metodologie di disegno di prodotti SW

· Tecniche di programmazione strutturata e O.O.

· DBMS relazionali

· Strumenti di modellazione dati


	Qualifica professionale
	Operatore esperto

	Titolo di studio
	Diploma di perito informatico o equivalente

	Esperienze lavorative
	· Minimo 2 anni 

· Completa autonomia nello sviluppo

· Preparazione ed esecuzione di casi di test di unità

· Preparazione di documentazione di programmi

· Partecipazione alla stesura di specifiche tecniche

· Partecipazione a gruppi di progetto di medie dimensioni

	Conoscenze
	· Strumenti per la codifica dei programmi

· Tecniche di programmazione strutturata

· Tecniche di programmazione in ambiente Web e conoscenza del linguaggio Java o di linguaggi analoghi


 (*) La cultura equivalente, per non laureati, può corrispondere a 5 anni di esperienza lavorativa addizionale in ambito informatico.

Per ognuna delle attività della fornitura vengono indicate le composizioni di riferimento dei gruppi di lavoro. Il fornitore dovrà indicare nell’offerta un mix di figure professionali, riconducibili a quelle sopra descritte, in modo da rispettare i range presentati nelle tabelle seguenti in modo che, rapportandosi ad una singola giornata lavorativa, il mix proposto rappresenti  il 100% del gruppo di lavoro. La figura del Capo Progetto responsabile della fornitura (vedi paragrafo 3.1) non fa parte dei mix indicati. 

A)
Sviluppo e Manutenzione Evolutiva

	Figura professionale
	% utilizzo

	
	Min
	Max

	Capo Progetto
	5
	15

	Analista funzionale
	30
	50

	Analista programmatore
	15
	40


B)
Manutenzione correttiva

	Figura professionale
	% utilizzo

	
	Min
	Max

	Analista funzionale
	15
	40

	Analista programmatore
	20
	50


Nella figura professionale di Analista Funzionale devono essere ricondotti anche gli eventuali ruoli di coordinamento.

8 Allegati

8.1 Allegato 1 - DM CIE 19 luglio 2000

8.2 Allegato 2 - DM CIE 19 luglio 2000, allegato B

8.3 Allegato 2 bis – DM 14 maggio 2003 (Modifiche al decreto del Ministero dell’Interno in data 19 luglio 2000 recante regole tecniche e di sicurezza relative alla carta d’identità e al documento d’identità elettronici)

8.4 Allegato 2 ter – DM luglio 2003 (Modifiche al decreto del Ministero dell’Interno in data 19 luglio 2000 recante regole tecniche e di sicurezza relative alla carta d’identità e al documento d’identità elettronici – parere AIPA del 10 luglio 2003 e approvato in Conferenza Stato-Città il 24 luglio 2003)

8.5 Allegato 3 - Linee guida per i Comuni

8.6 Allegato 3 bis – Costituzione e compiti del Comitato tecnico permanente sulla CIE

8.7 Allegato 4 - Sicurezza dell’emissione

8.8 Allegato 5 - DM 23 aprile 2002

8.9 Allegato 6 - Architettura del CNSD

8.10 Allegato 7 - Linee guida Sicurezza nei Comuni

8.11 Allegato 8 - Porta Applicativa di Accesso al CNSD (Comuni CIE)

8.12 Allegato 9 - Schema del circuito di emissione della CIE

8.13 Allegato 10 - Schema del processo di autenticazione CIE

8.14 Allegato 11 - Infrastruttura tecnologica del CNSD

8.15 Allegato 12 - Contenuti dei prodotti di consegna

8.16 Allegato 13 - Requisiti di qualità specifici della fornitura

8.17 Allegato 14 - Standard di processo

8.18 Allegato 15 - I servizi XML del Backbone INA - SAIA

























Viene inviato il record della CIE emessa da SSCE a CNSD
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INFRASTRUTTURA CNSD








� Questo, ad esempio, avviene per i dati anagrafici che sono gestiti dai Comuni ma che costituiscono il sistema di riferimento per tutte le altre Amministrazioni per la corretta esecuzione dei propri procedimenti amministrativi.


� Si ricorda che la rete interna è già stata cablata su protocollo Ethernet 10/100 con connessione rj45 su hub/switch installate presso un armadio del Network Center. Quindi, a meno di soluzioni particolarmente articolate, il collegamento ai router ed agli hub/switch consiste nel semplice collegamento dell’apparato, tramite cavi ethernet in classe 6, alle più vicine prese del già disponibile cablaggio strutturato.


� Eccezionalmente GP


� Eccezionalmente GP


� Approvazione, solo nel caso sia prevista la consegna del campione tecnico.


� All’approvazione della fase è dedicata l’intera attività di collaudo.
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