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ALLEGATO 13 AL CAPITOLATO TECNICO

Requisiti di qualità e livelli di servizio specifici della fornitura

Capitolato Tecnico per la gara relativa al progetto di adeguamento dei sistemi centrali del Ministero dell’Interno, di supporto all’erogazione ed all’uso della Carta d’Identità Elettronica: Lotto 1 - Sistema di Sicurezza del Circuito di Emissione. Lotto 2 - Centro Nazionale dei Servizi Demografici – Sistema Anagrafico Nazionale.
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Premessa

1.1 Campo di Applicazione

I requisiti di qualità richiesti per la fornitura sono suddivisi nei due lotti come segue:

1. Lotto 1: Sistema di Sicurezza del Circuito di Emissione

· Requisiti di Qualità Generali

· Requisiti per lo Sviluppo e la Manutenzione Evolutiva

· Requisiti per la Manutenzione Correttiva

· Requisiti per la Manutenzione Hardware

· Requisiti per la Formazione Centralizzata e sui singoli sistemi

· Requisiti per la Gestione del Call Center

· Requisiti per la Gestione del Sistema di Servizi SSCE

· Requisiti per la Gestione della Sicurezza  Sistema di Servizi SSCE

· Requisiti per la PKI di SSCE

2. Lotto 2: Centro Nazionale dei Servizi Demografici – Sistema Anagrafico Nazionale

· Requisiti di Qualità Generali

· Requisiti per la Manutenzione Hardware

· Requisiti per la Formazione sui singoli sistemi

1.2 Modalità di Rendicontazione

La rendicontazione  dei requisiti di qualità per lo sviluppo e la manutenzione evolutiva deve essere effettuata entro 10 giorni lavorativi dalla data di fine di ogni collaudo.

Per tutti gli altri requisiti di qualità la rendicontazione deve essere a cadenza trimestrale ed effettuata entro i primi 5 giorni lavorativi a partire dalla mese successivo a quello del trimestre di riferimento.

I trimestri di riferimento partono dalla data di inizio attività.

2 Requisiti di Qualità e livelli di servizio della Fornitura

L’insieme dei requisiti di qualità, per le attività oggetto della fornitura,  da indicare nel Piano della Qualità, comprende, come nucleo base di riferimento, quelli di seguito elencati. Laddove è presente un valore numerico, questo è da intendersi come requisito minimo atteso dal Ministero dell’Interno (valore di soglia).

Nel caso in cui il Fornitore produca, in sede di offerta, degli sviluppi aggiuntivi rispetto a quelli elencati, o valori soglia migliorativi, tale nuovo profilo di qualità potrà essere assunto come base di riferimento per il Piano della Qualità, a discrezione del Ministero dell’Interno. 

2.1 Requisiti di Qualità Generali

Le seguenti metriche descritte sono applicate al lotto 1. Il periodo di osservazione è trimestrale.

	N°
	Indicatore
	Metrica
	Valore di soglia

	 AUTONUM 
	Turn Over
	% del numero di persone sostituite senza una richiesta formale del Cliente sul totale delle risorse del progetto
	<  10%

	 AUTONUM 
	Rispetto dei tempi pianificati di realizzazione infrastruttura SSCE
	Rispetto della data di fine realizzazione completa del sistema.  E’ calcolato come differenza tra la data pianificata e quella effettiva sul Piano di Progetto. 
	<  5 gg

	 AUTONUM 
	Ripristino dei vizi accertati nel collaudo infrastruttura SSCE
	Rispetto del periodo  massimo atteso per il ripristino di vizi accertati nella fase di collaudo infrastruttura SSCE
	<  5 gg

	 AUTONUM 
	Qualità del Collaudo infrastruttura SSCE
	Elementi di collaudo con esito negativo. Si calcola la percentuale degli elementi con non conformità rispetto al totale degli elementi indicati nel piano di collaudo.
	<= 5%


Le seguenti metriche descritte sono applicate al lotto 2. Il periodo di osservazione è trimestrale.

	N°
	Indicatore
	Metrica
	Valore di soglia

	 AUTONUM 
	Turn Over
	% del numero di persone sostituite senza una richiesta formale del Cliente sul totale delle risorse del progetto
	<  10%

	 AUTONUM 
	Rispetto dei tempi pianificati di realizzazione infrastruttura CNSD
	Rispetto della data di fine realizzazione completa del sistema.  E’ calcolato come differenza tra la data pianificata e quella effettiva sul Piano di Progetto. 
	<  5 gg

	 AUTONUM 
	Ripristino dei vizi accertati nel collaudo infrastruttura CNSD
	Rispetto del periodo  massimo atteso per il ripristino di vizi accertati nella fase di collaudo infrastruttura CNSD
	<  5 gg

	 AUTONUM 
	Qualità del Collaudo infrastruttura CNSD
	Elementi di collaudo con esito negativo. Si calcola la percentuale degli elementi con non conformità rispetto al totale degli elementi indicati nel piano di collaudo.
	<= 5%


2.2 Requisiti per lo Sviluppo e la Manutenzione Evolutiva

Le seguenti metriche descritte sono applicate al lotto 1 ed al singolo sviluppo/manutenzione evolutiva. . Il periodo di osservazione è a fine collaudo.

	N°
	Indicatore
	Metrica
	Valore di soglia

	 AUTONUM 
	Capacità di controllo dei difetti del codice in collaudo
	Numero degli interventi di ripristino in collaudo sullo stesso modulo per lo stesso malfunzionamento
	<=2

	 AUTONUM 
	Difettosità  in collaudo su applicazioni di classe di rischio  A 
	Numero di difetti per FP emersi  in fase di collaudo su applicazioni di classe di rischio A 
	< =0,03 

	 AUTONUM 
	Difettosità  in collaudo su applicazioni di classe di rischio  B o C 
	Numero di difetti per FP emersi  in fase di collaudo su applicazioni di classe di rischio B o C
	<= 0,07


L’insieme degli obiettivi di qualità ed i relativi valori di soglia indicati nel Piano della Qualità s’intendono applicati anche nel caso di utilizzo di eventuali “pacchetti software” realizzati da terzi e utilizzati nell’esecuzione delle funzionalità applicative realizzate. Ulteriori requisiti di qualità specifici per le attività di supporto informatico verranno, se necessario, concordati in corso d’opera.

2.2.1 Tempestività di ripristino dell’operatività in collaudo

Durante il collaudo di ogni sviluppo, gli interventi effettuati a fronte di malfunzionamenti dovuti al software applicativo avranno un livello di ripristino della piena operatività in funzione della categoria di malfunzionamento, così definito:

· Categoria A: “malfunzionamenti per cui è impedito l’uso dell’applicazione o di una o più funzioni”; il ripristino della piena operatività deve avvenire entro 2 giorni lavorativi per almeno il 95% dei casi; 

· Categoria B: “malfunzionamenti per cui è impedito l’uso di una funzione dell’applicazione in alcune specifiche condizioni (ad esempio per alcuni dati di input)”; il ripristino della piena operatività deve avvenire entro 4 giorni lavorativi per almeno il 95% dei casi;

· Categoria C: “ malfunzionamenti minori”; il ripristino della piena operatività deve avvenire entro 6 giorni lavorativi per almeno il 95% dei casi.

In ogni caso il tempo massimo di ripristino non potrà eccedere i 10 giorni lavorativi.

Per impedimento all’uso dell’applicazione o delle sue funzioni si intende una malfunzione vera e propria dell’applicazione o gli effetti che tale malfunzione ha causato alla base dati.

Nei casi in cui il collaudo abbia una durata molto breve, i termini sopra indicati potranno essere variati e congiuntamente concordati. La categoria di malfunzionamento sarà assegnata dal Ministero dell’Interno. La rilevazione di tale metrica è a fine sviluppo. 

2.3 Requisiti per la Manutenzione Correttiva

Le seguenti metriche descritte sono applicate al lotto 1. Il periodo di osservazione è mensile.

	N°
	Indicatore
	Metrica
	Valore di soglia

	 AUTONUM 
	Capacità di controllo dei difetti del codice in esercizio
	Numero degli interventi di Manutenzione Correttiva sullo stesso modulo per lo stesso difetto su base annua
	<=2


2.3.1 Tempestività di ripristino dell’operatività in esercizio

Gli interventi di manutenzione correttiva (anche nel caso del periodo di garanzia) effettuati a fronte di malfunzionamenti dovuti al software applicativo avranno un livello di ripristino della piena operatività in funzione della categoria di malfunzionamento, così definito:

· categoria 1: “malfunzionamenti per cui è impedito l’uso dell’applicazione o di una o più funzioni”; il ripristino della piena operatività deve avvenire entro 1 giorno solare per almeno il 95% dei casi; nel restante 5% dei casi il ripristino deve avvenire entro 3 giorni solari;

· categoria 2: “malfunzionamenti per cui è impedito l’uso di una funzione dell’applicazione in alcune specifiche condizioni (ad esempio per alcuni dati di input)”; il ripristino della piena operatività deve avvenire entro 2 giorni lavorativi per almeno il 95% dei casi; nel restante 5% dei casi il ripristino deve avvenire entro 5 giorni lavorativi;

· categoria 3: “malfunzionamenti per cui non è impedito l’uso delle funzioni”; il ripristino della piena operatività deve avvenire entro 5 giorni lavorativi per almeno il 95% dei casi;

· categoria 4: “malfunzionamenti di tipo marginale”(non rientranti nelle precedenti tre categorie); il ripristino della piena operatività deve avvenire entro 10 giorni lavorativi per almeno il 95% dei casi.

Per impedimento all’uso dell’applicazione o delle sue funzioni si intende una malfunzione vera e propria dell’applicazione o gli effetti che tale malfunzione ha causato alla base dati. 

La categoria di malfunzionamento sarà assegnata dal Ministero dell’Interno.

La rilevazione di tale metrica avrà carattere trimestrale.

2.3.2 Difettosità del Codice in esercizio

La difettosità residua del codice di nuova realizzazione, calcolata sul periodo di un anno dall’ingresso in esercizio, e conteggiando come difetto ogni malfunzionamento di categoria 1, 2 o 3 dovuto al codice ed emerso nel periodo, non deve superare il numero massimo di difetti per FP di seguito indicato per classe di rischio.

	Classe di rischio
	Difetti per FP

	A
	0,03

	B
	0,05

	C
	0,10


La classe di rischio di una applicazione è definita come segue:

· Classe A: l’applicazione o il servizio sono caratterizzati da una elevatissima criticità dovuta alle possibili responsabilità civili e/o penali connesse alla importanza economica di dati elaborati ed al loro potenziale impatto sull’esterno.  Un malfunzionamento del prodotto può provocare danni gravi e diffusi verso terzi oppure causare una consistente perdita di immagine dell’Amministrazione e di fiducia verso i servizi da essa offerti ad altre Amministrazioni e verso l’esterno.

· Classe B: l’applicazione o il servizio implicano limitate responsabilità civili e/o penali in caso di malfunzionamenti, pur trattando dati rilevanti economicamente e/o informazioni riservate.  Un malfunzionamento del prodotto può provocare danni e/o una certa perdita di immagine.

· Classe C: : l’applicazione o il servizio implicano la gestione di informazioni non critiche; un eventuale malfunzionamento comporta la sola perdita del lavoro svolto, o danni di limitato valore economico.

2.4 Requisiti per la Manutenzione Hardware

Le seguenti metriche descritte sono applicate al lotto 1. Il periodo di osservazione è mensile.

La finestra di erogazione del servizio è 8:00-20:00, tutti i giorni feriali, 8:00-14:00, il sabato, esclusi domenica e festivi.

	N°
	Indicatore
	Metrica
	Valore di soglia

	 AUTONUM 
	Tempo di intervento sulle apparecchiature dell’SSCE
	Tempo di intervento sulle apparecchiature dell’SSCE a partire dalla richiesta di intervento
	<= 4 ore lavorative

	 AUTONUM 
	Tempo di Ripristino sulle apparecchiature dell’SSCE
	Tempo di ripristino sulle apparecchiature dell’SSCE a partire dalla richiesta di intervento
	<= 8 ore lavorative

	 AUTONUM 
	Tempo di ripristino  della funzionalità dell’SSCE
	Tempo di ripristino della funzionalità dell’SSCE in caso di sostituzione delle apparecchiature per guasti che richiedono interventi superiori alle 8 ore lavorative.
	<= 2 giorni lavorativi


Le seguenti metriche descritte sono applicate al lotto 2. Il periodo di osservazione è mensile.

Il servizio deve essere garantito h24, compresi sabato, domenica e festivi.

	N°
	Indicatore
	Metrica
	Valore di soglia

	 AUTONUM 
	Tempo di intervento sulle apparecchiature del CNSD
	Tempo di intervento sulle apparecchiature del CNSD a partire dalla richiesta di intervento 
	<= 4 ore lavorative

	 AUTONUM 
	Tempo di Ripristino sulle apparecchiature del CNSD
	Tempo di ripristino sulle apparecchiature del CNSD a partire dalla richiesta di intervento 
	<= 8 ore lavorative

	 AUTONUM 
	Tempo di ripristino  della funzionalità del  CNSD
	Tempo di ripristino della funzionalità del CNSD in caso di sostituzione delle apparecchiature  per  guasti che richiedono  interventi superiori alle 8 ore lavorative.
	<= 2 giorni lavorativi


2.5 Requisiti per la Formazione

Le seguenti metriche descritte sono applicate al lotto 1 e lotto 2 e sono applicate alla formazione centralizzata e sui singoli sistemi. Il periodo di osservazione è a fine intervento formativo.

	Id
	Indicatore
	Requisito di misura
	Valore di soglia

	 AUTONUM 
	Efficacia intervento formativo
	Grado di soddisfazione dei discenti rilevato tramite apposito questionario. Si calcola il voto medio rispetto al totale dei questionari compilati per il corso.
	>= 8 su scala [0-10]




2.6 Requisiti per la Gestione del Call Center

Le seguenti metriche descritte sono applicate al lotto 1. Il periodo di osservazione è mensile.

	Id
	Indicatore
	Requisito di misura
	Valore di soglia

	 AUTONUM 
	Chiamate senza risposta 
	Percentuale di chiamate entranti perse. Si calcola come valore in percentuale ottenuto dal  rapporto tra il numero di chiamate registrate e senza risposta ed il numero di chiamate pervenute nel Periodo di Osservazione.
	<=5%

	 AUTONUM 
	Tempo di attesa
	Tempo massimo tra l'ingresso della chiamata nel sistema telefonico (registrazione) e la risposta dell'operatore. Si calcola come valore in percentuale ottenuto dal  rapporto tra tutte le chiamate con tempo di risposta entro i 30’’ rispetto a tutte le chiamate a cui si è risposto nel Periodo di Osservazione.
	Entro 30’’ nel 90% dei casi

	 AUTONUM 
	Tempo medio di risoluzione
	Tempo medio di soluzione al primo livello, definito come differenza tra l’ orario di chiusura chiamata   e l’orario di risposta. Si calcola la percentuale delle chiamate con soluzione inferiore ai 10’ rispetto al totale della chiamate chiuse nel Periodo di Osservazione.
	<=10’ nel 95% dei casi

	 AUTONUM 
	Produttività
	Percentuale di chiamate non risolte dall'Help Desk. Si calcola la percentuale delle chiamate non risolte rispetto a tutte le chiamate chiuse nel Periodo di Osservazione.
	< 0,5 %




2.7 Requisiti per la Sicurezza del Sistema di Servizi SSCE

Le seguenti metriche descritte sono applicate al lotto 1. Il periodo di osservazione è mensile.

	Id
	Indicatore
	Requisito di misura
	Valore di soglia

	 AUTONUM 
	Assenza vulnerabilità: tempi di risoluzione
	Tempo impiegato per la risoluzione del problema di vulnerabilità: è dato dalla differenza tra la data di comunicazione della risoluzione del problema e la data di comunicazione del problema.
	<=10gg

solari

	 AUTONUM 
	Tempestività aggiornamento
	Tempo impiegato per l’installazione delle patch di sicurezza: è dato dalla differenza tra la data di pubblicazione della patch sul sito del fornitore e la data di installazione da parte del  Fornitore
	<= 2gg

solari

	 AUTONUM 
	Rispetto dei tempi pianificati
Piano di Sicurezza
	Rispetto delle date di fine attività.  E’ calcolato come differenza tra la data pianificata e quella effettiva. 
	1 gg


2.8 Requisiti per la Gestione del Sistema di Servizi SSCE

Le seguenti metriche descritte sono applicate al lotto 1. Il periodo di osservazione è mensile.

La finestra di erogazione del servizio è 8:00-20:00 tutti i giorni feriali, 8:00-14:00 il sabato, domenica e festivi sono esclusi

	Id
	Indicatore
	Requisito di misura
	Valore di soglia

	 AUTONUM 
	System Up-time
	Disponibilità complessiva dei servizi nella finestra di erogazione. 

Si calcola come percentuale di tempo in cui non si manifestano disservizi rispetto al periodo di osservazione mensile.
	>=99,5%

	 AUTONUM 
	Tempestività di ripristino
	Tempestività di risposta a eventi non pianificati, quali necessità di ripristinare il sistema a seguito di una sua caduta; è data dalla differenza tra data-ora di evento e data-ora di ripristino. Si calcola la percentuale di risposte date entro 2 ore rispetto al totale delle risposte date nel periodo di osservazione mensile.
	<= 2 ore nel 99,5% dei casi


2.9 Requisiti per la PKI di SSCE

Le seguenti metriche descritte sono applicate al lotto 1.

	Id
	Indicatore
	Requisito di misura
	Valore di soglia

	 AUTONUM 
	Prestazioni di verifica dei certificati
	L'infrastruttura di PKI dovrà essere in grado di gestire un carico di interrogazioni di verifica dei certificati emessi, non inferiore al valore di soglia indicato, nell'arco temporale di 1 secondo.
	>=50

	 AUTONUM 
	Prestazioni di emissione dei certificati
	L'infrastruttura di PKI dovrà essere in grado di gestire un carico di emissione dei certificati, non inferiore al valore di soglia indicato, nell'arco temporale di 1 ora.
	>=2.000
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