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1. INTRODUZIONE

Il presente documento ha LUobiettivo di descrivere le -caratteristiche
dell’infrastruttura tecnologica e dei prodotti software del sistema per la
gestione del personale “Sistema Informativo per U’Amministrazione del
Personale” (SIAP). Inoltre verranno illustrati alcuni sviluppi tecnologici che
interesseranno sia l’architettura tecnologica del sistema SIAP-MEF, sia alcuni
sistemi che con SIAP-MEF si interfacciano.

IL SIAP ha come scopo principale quello di fornire a tutti gli uffici del Ministero
del’Economia e delle Finanze e a quelli del Ministero per lo Sviluppo
Economico uno strumento di supporto per la gestione dei processi
amministrativi riguardanti il personale.

Presso il CED di La Rustica vengono gestite due istanze distinte del SIAP, una
per il Ministero dell’Economia e delle Finanze ’altra per il Ministero per lo
Sviluppo Economico.

Il sistema e diffuso a tutti gli uffici (foglie terminali dell’organigramma) dei
due Ministeri, compresi gli uffici periferici (Ragionerie Provinciali e Direzioni
Provinciali Servizi Vari), per un totale di circa 2.500 utenze di cui attive
almeno 2.000. Le anagrafiche del personale gestite sono circa 20.000.

Le postazioni degli uffici centrali del Ministero dell’Economia e delle Finanze
sono connesse al SIAP tramite rete LAN; tutte le altre postazioni sono
connesse tramite rete geografica (SPC: Sistema Pubblico di Connettivita).

Le postazioni degli uffici del Ministero dello Sviluppo Economico sono
connesse tramite la rete Infranet del Sistema Pubblico di Connettivita.

Consip si riserva di variare tali ambienti, di aggiornare i prodotti software,
come pure di definire nuove modalita di utilizzo dei sistemi.

Nel seguito del documento si abbreviera Ministero dell’Economia e delle
Finanze con la sigla MEF e il Ministero dello Sviluppo Economico con la sigla
MISE.
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2. ARCHITETTURA TECNOLOGICA DEL SISTEMA SIAP

L'architettura logica/applicativa del sistema SIAP e del tipo Client/Server a
piu livelli.

| componenti dell’architettura sono:

 Thin Client (client leggero) presso gli uffici del MEF, con accesso
all’applicazione via Intranet;

*  Web Application Server centrale, presso il Centro Elaborazione Dati di
“La Rustica”;

» Server dati centrale, presso il Centro Elaborazione Dati di “La Rustica”.

2.1. Client

Sul client risiede ’applicazione che costituisce linterfaccia grafica alle
funzionalita del sistema SIAP.

Il client utilizza:

e un web browser (Internet Explorer o Netscape) per accedere
all’applicazione;

* il prodotto Oracle Jinitiator (un plug-in Java) per la configurazione
della Java Virtual Machine;

» applet Java che forniscono l'interfaccia utente per il motore runtime
dell’applicazione;

* eventuali pagine HTML per la visualizzazione di ulteriori interfacce
utente.

2.2. Web Application Server centrale

Sul Web Server centrale risiedono i prodotti/servizi che consentono la
connessione e ['autenticazione degli utenti all’applicazione:

* OracleiAs ver. 1.0.2.2.2 rollup 5 con Listener Apache ver. 1.3.19;

e Oracle Portal Server 3.0.9.8;
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Listener HTTP Apache ver. 1.3.19 per la connessione al prodotto
WEBHR (Human Resource delle Oracle Application ver. 11.5.10);

Listener HTTP Apache ver. 1.3.19 per la connessione al prodotto
WEBABM (delle Oracle Application ver. 11.5.10);

Listener HTTP Apache ver. 1.3.19 per la connessione al prodotto
WEBOGL (delle Oracle Application ver. 11.5.10);

APPLHR (Oracle Application) 1ver. 11.5.10 ed i relativi Oracle Forms
Server 6i ed Oracle Report Server (patchset 17 (Forms 6.0.8.21, Report
6.0.8.26);

APPLABM (Oracle Application) ver. 11.5.10 ed i relativi Oracle Forms
Server 6i ed Oracle Report Server (patchset 17 (Forms 6.0.8.21, Report
6.0.8.26);

APPLOGL (Oracle Application) ver. 11.5.10 ed i relativi Oracle Forms
Server 6i ed Oracle Report Server (patchset 17 (Forms 6.0.8.21, Report
6.0.8.26);

| prodotti HP Suite Openview.

2.3. Server Dati

Sul server dati risiede I’RDMS di riferimento:

Oracle 10g ver. 10.2.0.2;

| prodotti HP Suite Openview.

' Le componenti Oracle Application potranno essere migrate a release successive, in
particolare la e-BusinessSuite 11i.10
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2.4. Integrazioni del sistema

Di seguito vengono descritte le integrazioni del sistema SIAP-MEF con altre
applicazioni e sistemi.

2.4.1.1. Integrazione con applicazione “Fascicolo Dipendente”

L’applicazione Fascicolo Dipendente gestisce la documentazione storica
riguardante gli aspetti giuridici, economici e personali del dipendente.

L’archivio del Fascicolo Dipendente del personale del MEF, gestito dall’Ufficio
VIl della Direzione Centrale del Personale, € oggi mantenuto in forma
cartacea.

Nell’ambito dell’attuale sistema SIAP € presente una componente dedicata a:

e trasferire su supporto ottico i documenti cartacei contenuti nei
Fascicoli Dipendente;

» consultare e aggiornare i Fascicoli Dipendente.

Tale componente € integrata con la piattaforma attualmente utilizzata
dall’Amministrazione per la Gestione Documentale.

Tale piattaforma e utilizzata per registrare ed archiviare i documenti
digitalizzati ed elettronici ed e costituito da 3 componenti principali (moduli),
integrati tra loro per la:

» gestione del protocollo;
» gestione dei documenti;
» gestione della firma digitale.

Il sistema e attualmente implementato su piattaforma Microsoft .NET 4.0 e
DBMS Oracle 10g.

2.4.2. Integrazioni attuali con altri sistemi

Allo stato attuale, il SIAP prevede un trasferimento di informazioni dai suoi
data base, mediante elaborazioni batch, a partire dalla componente Oracle
Human Resource, che alimenta i seguenti sistemi:
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Sistema Frequenza/Durata batch
Controllo di Gestione “a richiesta” / 1 ora circa
SICOGE “a richiesta” / 5 minuti
SPT (Service Personale Tesoro - | Settimanale /5 minuti
trattamento economico del

personale)

Inoltre, il SIAP alimenta un’“Area di stage”, ovvero un’area di appoggio che
viene aggiornata giornalmente con tutte le informazioni presenti in SIAP,dalla
quale periodicamente vengono prelevate informazioni dai seguenti sistemi:

* leintranet dipartimentali;
» il sistema per la valutazione dei Dirigenti;
» il Data Mart del DAG.

2.4.3. Evoluzioni

L’architettura del SIAP-MEF prevede, rispetto a quanto gia esistente, ulteriori
integrazioni al sistema stesso e con altri sistemi informativi del Ministero
dell’Economia e delle Finanze.

In particolare, saranno implementate le seguenti evoluzioni:

* migrazione alle nuove versioni dei pacchetti di mercato costituenti il
“core system”;

* introduzione, laddove necessario, della firma digitale, attraverso la
quale certificare particolari informazioni gestite dal sistema.

2.4.4. Firma Digitale

Uno dei requisiti richiesti nel capitolato tecnico della gara in oggetto e
’introduzione della firma digitale all’interno dei processi del SIAP-MEF.

L’introduzione della firma digitale sara effettuata soltanto in merito ad
alcune funzionalita del sistema SIAP e relativamente a specifiche classi di
utenza, e dovra essere compatibile con il processo di seguito descritto.
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La componente di firma digitale prevede:

» linstallazione di una RA (Registration Authority);

* l’installazione di LRA (Local Registration Authority);
* la distribuzione di alcuni lettori;

» la distribuzione di Smart Card;

» la distribuzione di specifici sw Client per la firma e cifratura di files
generici ed i plug-in per permettere la firma e la cifratura di documenti
elettronici e di posta elettronica.

Dal punto di vista funzionale, il processo di certificazione utilizza tutti gli
strumenti precedentemente citati.

La RA ha il compito di interfacciarsi con la Certification Authority e con le
varie postazioni locali (LRA).

Le LRA sono utilizzate per la richiesta e memorizzazione sulle smart card dei
certificati digitali.

Ricevuta la richiesta di certificato proveniente da una postazione locale, la RA
ne verifica la correttezza, ed in caso positivo invia la richiesta di certificato
alla CA. La CA provvede a generare il certificato digitale immediatamente. Il
certificato una volta generato viene pubblicato dalla stessa CA sul Directory
Server.

Ad oggi la RA provvede a scaricare dalla CA il certificato generato e ad
inviarlo alla LRA.
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3. INFRASTRUTTURE HW E SW PRESSO GLI UFFICI DEL MEF

Nel seguito vengono indicate le caratteristiche minime delle apparecchiature
Hardware e del Software presenti presso gli uffici del personale.

3.1. Client

Dotazione hardware (configurazione minima):

RAM di 128 MB;

1 GB di hard disk libero;

una scheda di rete Ethernet con interfaccia RJ45;
monitor da 15".

Dotazione software di base (configurazioni possibili):

Microsoft Windows NT Workstation (con installato almeno il Service
Pack 4);

Microsoft Windows 2000 Professional;

Microsoft Windows XP SP3.

3.2. Rete locale

Dotata delle seguenti caratteristiche:

Supporto dei protocolli IEEE 802.3 (Ethernet 10 Base TX) e IEEE 802.3u
(Ethernet 100 Base TX);

Interfacce 10/100 Base Tx autosensiting;
Connettori RJ45

Connessione in rete.

3.3. SPC

Gli uffici centrali del Ministero dell’Economia e delle Finanze che necessitano
Uutilizzo del SIAP sono connessi in rete LAN (10/100 Mb/s). Per quanto
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concerne gli uffici periferici, usufruiscono di una rete geografica, ovvero una
infrastruttura dedicata per la fornitura dei servizi Frame Relay, X.25, ATM e
IP permanente. Nel seguito si fara riferimento a tale infrastruttura di rete
(intesa come il backbone di nodi, circuiti e apparati) adottando il nome SPC
(Sistema Pubblico di Connettivita).

Gli uffici del Ministero dello Sviluppo Economico usufruiscono invece di un
collegamento al sistema tramite rete Infranet SPC.
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4. ASPETTI DI SICUREZZA

L’autenticazione degli utenti e realizzata mediante una infrastruttura
centralizzata che costituisce il punto unico di accesso delle applicazioni MEF
(Single Sign-On).

Tale infrastruttura si basa sulla piattaforma Oracle AS10g Identity and Access
Management.

Vengono supportate due tipi di applicazioni: applicazioni partner ed
applicazioni esterne. Le applicazioni partner realizzano ’autenticazione degli
utenti integrando servizi e struttura offerti dal SSO Server (Oracle Login
Server); tali applicazioni delegano quindi l’autenticazione degli utenti al Login
Server dal quale ricevono le informazioni necessarie ad indentificare 'utente
e dare inizio alla sessione applicativa.

Le applicazioni esterne invece continuano ad usare il loro sistema interno di
gestione degli usernames e password ed hanno un legame meno stretto con
’SSO Server. La Oracle eBusiness Suite e configurabile come Partner
Application del Login Server.

Per supportare inoltre il SSO verso le altre tecnologie non-Web il sistema
gestisce username e password basandosi su un LDAP (Lightweight Directory
Access Protocol) integrato con esso (Oracle Internet Directory). Tale LDAP e
poi sincronizzabile con altri sistemi LDAP eventualmente presenti.

Si vuole ribadire infatti che uno degli obiettivi che si vuole perseguire tramite
questa infrastruttura & che le nuove applicazioni siano realizzate in modo da
demandare ad una entita esterna il compito dell'autenticazione dell'utente e
che si introduca, nello sviluppo dell'applicazione, il concetto di ruolo, come
attributo dell'utente e che questo sia lo strumento con il quale l'applicazione
controlla l'accesso alle funzioni ed ai dati (es funzionario, direttore, controller
etc.).

Il sistema SSO gestisce 'associazione tra le applicazioni ed i gruppi di utenze
ad esse autorizzate.

Consip si riserva di variare tali ambienti, di aggiornare i prodotti software,
come pure di definire nuove modalita di utilizzo dei sistemi.
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5. CONFIGURAZIONE DEGLI AMBIENTI TECNOLOGICI

Nel presente capitolo vengono dettagliati gli ambienti di collaudo ed esercizio
e manutenzione del sistema SIAP, sia lato server che lato client.

5.1. Server di Esercizio

L’ambiente risiede a Roma, presso il CED di via Soldati 80 del MEF (“La
Rustica”); sono previsti due sottosistemi:

* un “Web Application Server”;

* un “DBMS”.

5.1.1. Web Application Server

Il web application server di esercizio € installato in configurazione di
bilanciamento di carico su quattro server identici BULL ESCALA PL450R.

Consip si riserva di eseguire |'upgrade dei server citati, ovvero di provvedere
alla loro sostituzione con server di caratteristiche analoghe o superiori, tale
che il Sistema Operativo installato sul server sia certificato sulle piattaforme
applicative Oracle.

Dati generali
Marca e Modello Bull Escala PL450R
Ram 16 Gb
Processori 4 cpu da 1650 Mhz (Power 5)
Hard Disk 2 da 146 Gb (interni - RAID1)
Livello RAID RAID 1
Device Floppy / CD ROM /dev/rmt/0 (dat)
Tipologia sistema Singolo
Sistema operativo AIX 5.3
5.1.2. DBMS

Il DBMS di esercizio e installato in configurazione di alta affidabilita HACMP su
due partizioni logiche su due server distinti BULL ESCALA PL1650R.

Consip si riserva di eseguire 'upgrade dei server citati, ovvero di provvedere
alla loro sostituzione con server di caratteristiche analoghe o superiori, tale
che il Sistema Operativo installato sul server sia certificato sulle piattaforme
applicative Oracle.
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Dati generali

Marca e Modello

Bull Escala PL1650R

Ram 52 Gb

Processori 8 cpuda 1900 Mhz (Power 5)
Hard Disk 2 da 146 Gb (interni - RAID1)
Livello RAID RAID 1

Device Floppy / CD ROM /dev/rmt/0 (dat)

Tipologia sistema

Partizionato

Sistema operativo

AIX 5.3

5.2. Client di esercizio

La configurazione di tale ambiente é stata gia descritta nel paragrafo 3.1.

Gli ambienti risiedono presso gli uffici del personale del MEF.

5.3. Server di collaudo

L’ambiente risiede a Roma, presso il CED di via Soldati 80 del MEF (“La

Rustica”).

Consip si riserva di eseguire 'upgrade del server citato sotto, ovvero di

provvedere alla sostituzione di

caratteristiche.

5.3.1. Configurazione HW

quest’ultimo con server di analoghe

Dati generali

Marca e Modello

Bull Escala PL450R

Ram 16 Gb

Processori 4 cpu da 1650 Mhz (Power 5)

Hard Disk 2 da 146 Gb (interni - RAID1)
Livello RAID RAID 1

Device Floppy / CD ROM /dev/rmt/0 (dat)
Tipologia sistema Singolo

Sistema operativo AIX 5.3

5.3.2. Configurazione SW

In relazione al Web Application Server sono utilizzati i seguenti prodotti:
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* OracleiAs ver. 1.0.2.2.2 rollup 5 con Listener Apache ver. 1.3.19;
e Oracle Portal Server 3.0.9.8;

e Listener HTTP Apache ver. 1.3.19 per la connessione al prodotto
WEBHR (Human Resource delle Oracle Application ver. 11.5.10);

e Listener HTTP Apache ver. 1.3.19 per la connessione al prodotto
WEBABM (delle Oracle Application ver. 11.5.10);

e Listener HTTP Apache ver. 1.3.19 per la connessione al prodotto
WEBOGL (delle Oracle Application ver. 11.5.10);

 APPLHR (Oracle Application) 2ver. 11.5.10 ed i relativi Oracle Forms
Server 6i ed Oracle Report Server (patchset 17 (Forms 6.0.8.21, Report
6.0.8.26);

» APPLABM (Oracle Application) ver. 11.5.10 ed i relativi Oracle Forms
Server 6i ed Oracle Report Server (patchset 17 (Forms 6.0.8.21, Report
6.0.8.26);

* APPLOGL (Oracle Application) ver. 11.5.10 ed i relativi Oracle Forms
Server 6i ed Oracle Report Server (patchset 17 (Forms 6.0.8.21, Report
6.0.8.26);

e | prodotti HP Suite Openview.

In relazione al Database Server sono installati i seguenti prodotti:
e Oracle 8i ver. 8.1.7.3;
* Sono inoltre installati i prodotti Tivoli: Framework ver. 3.7.1, Inventory

ver. 3.6.2, tivoli.tsm.client.ba. aix43.32bit.common 4.2.2.1,
tivoli.tsm.client.oracle.tools.32bit 2.2.0.0.

5.4. Client di collaudo

5.4.1. Configurazione HW (in configurazione minima)

 RAM di 128 MB;

?Le componenti Oracle Application potranno essere migrate a release successive, in particolare
la e-BusinessSuite 11i.10
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e 5 GB di hard disk libero;
* una scheda di rete Ethernet con interfaccia RJ45;

* monitor da 15".

5.5. Server di manutenzione

L’ambiente risiede a Roma, presso il CED di via Soldati 80 del MEF (“La
Rustica”).

5.5.1. Configurazione HW

Dati generali
Marca e Modello Bull Escala PL450R
Ram 16 Gb
Processori 4 cpu da 1650 Mhz (Power 5)
Hard Disk 2 da 146 Gb (interni - RAID1)
Livello RAID RAID 1
Device Floppy / CD ROM /dev/rmt/0 (dat)
Tipologia sistema Singolo
Sistema operativo AIX 5.3

5.5.2. Configurazione SW

| prodotti installati sono i medesimi indicati nel paragrafo 5.3.2.

5.6. Client di manutenzione

5.6.1. Configurazione HW (configurazione minima)

» RAM di 128 MB;
* 10 GB di hard disk libero;
e una scheda di rete Ethernet con interfaccia RJ45;

e monitor da 15".
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