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1 OGGETTO

Il presente capitolato contiene le specifiche tecniche relative al:

1. rinnovo per 36 mesi del servizio di manutenzione e supporto specialistico per i
Sottosistemi di Sicurezza di proprieta del Ministero dell’Economia e delle Finanze
ubicati nelle diverse sedi romane e nel CED di Latina;

2. rinnovo per 12 mesi del servizio di Supporto tecnico ¢ di aggiornamento delle Software
Subscription dei Sottosistemi di Sicurezza di proprieta del Ministero dell’Economia e
delle Finanze, ubicati nelle diverse sedi romane ¢ nel CED di Latina, dettagliatamente
descritto nel successivo capitolo 4.

E inoltre prevista I’erogazione di un servizio di consulenza e supporto specialistico, a
richiesta, per un totale massimo fruibile di 145 gg/persona (95 giorni con canone di tipo
diurno e 50 giorni con canone di tipo notturno /festivo), da usufruire nell’arco dei 36
(trentasei) mesi decorrenti dalla “Dichiarazione di inizio del servizio”, come disciplinato
all’art. 2 S, comma 1 dello schema speciale di contratto (Allegato 3).

Per I’erogazione dei servizi oggetto del presente capitolato tecnico, I’Impresa dovra definire le
seguenti figure professionali:

- Responsabile del Contratto, ha la responsabilita di gestire e risolvere tutte le
problematiche legate al corretto svolgimento del contratto (es: fatturazione, verifica del
rispetto dei livelli di servizio, definizione e aggiornamento del Team di manutenzione —
di cui al successivo par 2.2.3), nonché delle eventuali variazioni dell’elenco dei
sottosistemi in manutenzione;

- Responsabile tecnico per I’erogazione dei servizi, ha la responsabilita di coordinare dal
punto di vista operativo tutte le attivita legate ai servizi oggetto del presente capitolato
tecnico, e di essere il punto di riferimento per 1’attivazione del servizio di supporto
specialistico (di cui al successivo capitolo 2.6).

L’Impresa dovra comunicare al Committente il numero di telefono e I’e-mail con le quali
contattare tali figure professionali, il cui ruolo potra essere assunto anche dalla medesima
persona.

Le prestazioni oggetto del presente capitolato dovranno essere erogate nei locali delle
seguenti sedi del MEF:

- Centro Comunicativo, ubicato in via Pastrengo, n. 1, Roma;

- nel CED della sede di La Rustica, ubicato in via A. Soldati, n. 80, Roma;

- nel CED della sede di Piazza Dalmazia, n. 1, Roma;

- nel CED ubicato in viale Nervi, Latina.
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Nel corpo del capitolato, ai termini di cui appresso, viene attribuito il significato riportato a
fianco di ciascuno di essi:

- Sottosistema, 1’insieme delle componenti hardware, software (di base ed applicativo),
delle licenze e degli accessori (es. HUB/Switch per il collegamento di rete, Rack,
Switch delle Consolle) che realizzano una specifica funzionalita di sicurezza (es.
sicurezza perimetrale, AAA per accesso remoto, analisi del traffico);

- Sistema di Sicurezza, ’insieme dei Sottosistemi installati presso le varie sedi del MEF e
della Consip atti a realizzare 1’infrastruttura di sicurezza;

- Committente, la CONSIP S.p.A.;

- Best Practics, sono un insieme di raccomandazioni fornite da gruppi, enti,
organizzazioni o produttori, riconosciuti dalla comunita tecnologica, per la corretta
esecuzione di determinate attivita, non solo dal punto di vista tecnico, ma anche sotto il
profilo dell'esperienza d'uso.
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2 IL SERVIZIO DI MANUTENZIONE DEL SISTEMA DI SICUREZZA DEL MEF

Per razionalizzare e centralizzare il servizio di manutenzione dei sottosistemi di sicurezza del
METF, siti nelle varie sedi romane e nel CED di Latina, si ¢ ritenuto opportuno bandire una
gara europea per 1’affidamento ad un unico gestore, del servizio di assistenza e manutenzione
dei suddetti sottosistemi di sicurezza.

Tale servizio avra efficacia triennale dal momento della “Dichiarazione di inizio del servizio”,
come meglio definita nel contratto.

Per agevolare il compito dei fornitori nella valutazione del servizio da erogare, si € ritenuto
opportuno descrivere i1 Sottosistemi di sicurezza attualmente installati (con le relative date di
scadenza del contratto di manutenzione in essere), aggregando i dati raccolti nella seguente
tabella.

Il Sistema di Sicurezza del MEF ¢ costituito da: 11 Sottosistemi Firewall nelle tre tecnologie
Check Point, CISCO e Juniper, 2 Sottosistemi VPN di tecnologia F5 e Cisco, 2 Sottosistemi
di autenticazione e autorizzazione nelle due tecnologie RSA e CISCO, 3 Sottosistemi di
Intrusion Detection di tecnologia ISS, 2 Sottosistemi centralizzati Antivirus di tecnologia
McAfee e Symantec, e un Sottosistema RAS di tecnologia CISCO.

Sottosistema Sede Note Scadenza Manutenz.
. . . 2 Nodi Sun V65X con Chek Point FW-1 NG R55 +
Firewall 1 Via A. Soldati (RM) Management SUN V240 + SW HA 08/02/2008
2 Nodi Sun Fire x4100 management Sun
Firewall 2 Piazza Dalmazia (RM) Fire x2100 software Secure Platform R60 08/02/2008
HFA2 in HA
2 Nodi Sun Fire x4200 management Sun
. . . Fire x2100 software Secure Platform R60
Firewall 3 Viale Nervi (LT) HFA2 in HA (In 08/02/2008

attesa di verifica Licenza Cluster XL)
2 Nodi HP BL380 G4 con Checkpoint FW-1 NG in

Firewall 4 Via XX Settembre (RM) 08/02/2008
Fault Tolerance + Management
. . 2 Nodi Sun Enterprise 220R con Checkpoint FW-1
Firewall 5 Via XX Settembre (RM) NG + Management + Sw HA 08/02/2008
. . 2 Nodi Sun Enterprise 220R con Checkpoint FW-1
Firewall 6 Via XX Settembre (RM) NG + Management + Sw HA 08/02/2008
Firewall 7 Via Gaeta (RM) 2 Nodi Sun Fire V20 con CheckPoint FW-1 NGX in 08/02/2008
Fault Tolerance + management
Firewall 8 Via A. Soldati (RM) 2 nodi CISCO PIX 515 in HA 08/02/2008
Firewall 9 Viale Nervi (LT) 2 nodi CISCO PIX 515 in HA 08/02/2008
Firewall 10 Via XX Settembre (RM) 2 nodi CISCO PIX 515 in HA 08/02/2008
Firewall 11 Via XX Settembre (RM) 2 Nodi Juniper SSG 140 + SW in HA 08/02/2008
VPN 1 Via XX Settembre (RM) 2 Nodi Firepass 4000 + SW in HA 01/10/2007
VPN 2 Via XX Settembre (RM) 2 nodi Contivity 1010 + SW in HA 01/10/2007
5 sonde G200 + 2 sonde Host ISS + 5 Server Sensor
IDS 1 Via XX Settembre (RM) ISS + Internet Scanner ISS + Fusion Module + 08/02/2008

Application Gateway + DB
2 sonde Proventia G200 + Esprimo Site Protector +
IDS 2 Viale Nervi (LT) Esprimo Site Protector + 2 management fujitsu- 08/02/2008
siemens WIN2003
2 sonde Proventia G200 + Esprimo Site Protector +

IDS 3 Piazza Dalmazia (RM) management fujitsu-siemens WIN2003 08/02/2008
Server AAAL Via A.Soldati (RM) / Via XX| 2 Nodi Intercomp IDAS 5000 con SW RSA ACE 08/02/2008
Settembre (RM) Server
Server AAA2 Via A. Soldati (RM) 2 Nodi HP Compaq Proliant ML 350 G3 con Cisco 08/02/2008
Secure ACS
Antivirus 1 Via XX Settembre (RM) 1 Nodo HP Proliant ML 570 con McAfee Epo 08/10/2007
VirusScan Enterprise
YMANTEC Antivi 1 90 client +
Antivirus 2 Via XX Settembre (RM) |° C Antivirus 10 per 390 clien 31/12/2007
management
RAS Via A. Soldati (RM) 2 router Cisco 3745 in HA 08/02/2008
Tabella 1
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Nota: il sopraccitato elenco di sottosistemi di sicurezza ¢ puramente indicativo e potra subire
variazioni durante il periodo di durata contrattuale.

2.1 CLASSI DEI SISTEMI DI SICUREZZA

Per semplificare sia I’offerta, sia la gestione del servizio, disciplinato dal presente capitolato
(garantendo la flessibilita del numero dei Sottosistemi che di volta in volta potranno essere
inseriti o esclusi dal contratto, anche se non compresi nel precedente elenco), si ¢ definita una
suddivisione puntuale dei Sottosistemi di sicurezza raggruppandoli per Famiglie. Ogni
Famiglia ¢ stata a sua volta suddivisa in Classi basandosi su due parametri: tecnologia di base
(HOST BASED/APPLIANCE) e numero di apparati.

Classi | Descrizione

Famiglia di sottosistemi IDS/IPS

contiene apparati HOST BASED in numero compreso da 2 a 5 (compreso I’HOST
Classel .

di management)

contiene apparati HOST BASED in numero compreso da 6 a 10 (compresi gli
Classe?2 .

HOST di management)

contiene apparati HOST BASED in numero compreso da 11 a 20 (compresi gli
Classe3 .

HOST di management)

contiene apparati APPLIANCE in numero compreso da 2 a 5 (compreso il sistema
Classe4 .

di management)

contiene apparati APPLIANCE in numero compreso da 6 a 10 (compreso il sistema
Classe5 .

di management);

contiene apparati APPLIANCE in numero compreso da 11 a 20 (compreso il
Classe6 . .

sistema di management)

Famiglia di sottosistemi Firewall

contiene apparati HOST BASED in numero compreso da 3 a 5 (compreso ’HOST
Classe7 .

di management)

contiene apparati HOST BASED in numero compreso da 6 a 10 (compresi gli
Classe8 .

HOST di management)
Classe9 contiene apparati APPLIANCE in numero pari a 2

contiene apparati APPLIANCE in numero compreso da 3 a 4 (compreso il sistema
Classel( .

di management)
Famiglia di sottosistemi AAA (Authentication Authorization Accounting)/Antivirus centralizzato

contiene apparati HOST BASED in numero compreso da 2 a 5 (compreso ’HOST
Classel ] .

di management)

contiene apparati APPLIANCE in numero compreso da 2 a 5 (compreso il sistema
Classel2 .

di management)

Famiglia di sottosistemi RAS/VPN

Classe 13 | contiene apparati APPLIANCE in numero pari a 2
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Tabella 2

La precedente Tabella 2 ¢ stata utilizzata per classificare tutti 1 Sottosistemi di Sicurezza del
METF riportati nella Tabella 1.

2.2 SERVIZIO DI MANUTENZIONE DEL SISTEMA DI SICUREZZA

Il servizio di manutenzione del Sistema di Sicurezza comprendera le due attivita di
prevenzione € correzione.

Sia per la manutenzione preventiva sia per quella correttiva, per gli interventi per 1 quali si
rendera necessaria la sostituzione di una o piu parti, I'Impresa dovra utilizzare parti di
ricambio nuove, di primaria qualita, prodotte dallo stesso costruttore del sottosistema; solo in
caso di irreperibilita del ricambio originale per cessata produzione, ¢ ammessa la fornitura di
un ricambio commerciale di pari caratteristiche. Si richiede inoltre che I’Impresa garantisca la
sostituzione di una parte guasta nei tempi di ripristino previsti dal presente capitolato,
eventualmente anche predisponendo una scorta. Le parti sostituite verranno ritirate e smaltite
dall’Impresa.

2.2.1 Manutenzione preventiva

L’Impresa si impegna a realizzare gli interventi tecnici (controlli, regolazioni,
sostituzioni) finalizzati a ottimizzare il funzionamento dei Sottosistemi e prevenirne
futuri malfunzionamenti; 1 tempi e le modalita degli interventi dovranno essere
concordati con il Committente ed effettuati periodicamente, almeno una volta al mese.
La Manutenzione preventiva comprende altresi I’implementazione delle modifiche
tecniche, consistenti in miglioramenti e/o aggiornamenti, al fine di elevare il grado di
affidabilita del Sistema di Sicurezza del MEF, di migliorarne il funzionamento e di
aumentare la sicurezza.

L’Impresa dovra definire e consegnare al Committente un Piano tecnico di
manutenzione preventiva, sia hardware, sia software, per ogni Sottosistema di
sicurezza oggetto del contratto, entro 20 giorni lavorativi dalla comunicazione da parte
del Committente della messa in manutenzione del Sottosistema, formalizzata mediante
comunicazione disciplinata nell’art. 5 S dello schema speciale di contratto (Allegato
3); tale piano dovra essere verificato ed approvato dal Committente.

In assenza del suddetto documento non puo essere attivato il servizio.

Nel piano dovranno essere contenute tutte le indicazioni tecniche e procedurali
indicate dal produttore del sottosistema stesso per la realizzazione della manutenzione
aregola d’arte.

In ogni caso il suddetto piano dovra contenere le “Best practices” indicate dalle
normative vigenti per quanto riguarda la manutenzione di sistemi altamente
tecnologici.
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E a carico dell’Impresa 1’aggiornamento e ’integrazione del piano di manutenzione, a
fronte di nuove indicazioni dei produttori, della pubblicazione di nuove “Best
practices” o di eventuali indicazioni del Committente.

Su richiesta del Committente, inoltrata al Responsabile tecnico per I’erogazione dei
servizi, il Piano tecnico di manutenzione preventiva deve essere aggiornato entro e
non oltre 30 giorni lavorativi, secondo le modalita di cui allo schema di Contratto,
pena I’applicazione delle penali di cui alla schema di contratto.

Ogni aggiornamento e/o integrazione del Piano tecnico di manutenzione preventiva
¢ sottoposto ad approvazione del Committente.

L’Impresa dovra monitorare costantemente il rilascio di aggiornamenti, di nuove
versioni o correzioni (hardware, software di base, software applicativo e firmware)
rilasciate dai produttori di tutti i componenti dei Sottosistemi di sicurezza e darne
pronta segnalazione al Committente, entro un tempo massimo di 15 giorni lavorativi
dalla data di rilascio delle stesse, pena I’applicazione delle penali di cui alla schema di
contratto. Inoltre, I’Impresa dovra verificare e segnalare al Committente, mediante un
rapporto tecnico, la compatibilita e I’impatto tecnologico degli aggiornamenti, delle
nuove versioni o delle correzioni con I’ambiente di esercizio, entro 15 giorni lavorativi
dalla data della segnalazione, pena 1’applicazione delle penali di cui alla schema di
contratto.

Il rapporto tecnico sara soggetto alla validazione da parte del Committente che, in
caso di esito positivo, decidera i tempi e le modalita di intervento che I’Impresa dovra
rispettare per rendere operative (installare, configurare e personalizzare) le modifiche
segnalate, oppure di non procedere all’applicazione degli aggiornamenti segnalati.

In caso di esito negativo della valutazione del rapporto tecnico, segnalato a mezzo
posta elettronica al Responsabile tecnico per I’erogazione dei servizi secondo le
modalita di cui allo schema di Contratto, I’Impresa dovra produrre un nuovo rapporto
tecnico entro e non oltre 5 giorni lavorativi dalla data della segnalazione, pena
I’applicazione delle penali di cui alla schema di contratto.

A fronte dell’acquisizione da parte del Committente di nuove versioni dei software dei
Sottosistemi di sicurezza (sia di base, sia applicativo), finalizzata ad elevare il grado di
affidabilita del Sistema, di migliorarne il funzionamento e di aumentarne la sicurezza,
I’Impresa, su richiesta del Committente, dovra installare, configurare e personalizzare
tale software.

2.2.2 Manutenzione correttiva
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L’Impresa dovra fornire la manutenzione correttiva, ovvero dovra provvedere alla
riparazione dei guasti, blocchi o altri inconvenienti che dovessero verificarsi, anche se
causati da parti del sistema ridondate (ad esempio alimentatori), effettuando tutte le
attivita necessarie a garantire il ripristino del pieno funzionamento dei Sottosistemi di
Sicurezza.

Le attivita di manutenzione correttiva saranno rivolte a tutte le componenti del
sottosistema ed in particolare riguarderanno: componenti hardware, aggiornamenti
software e configurazioni di sistema.

La manutenzione correttiva dovra essere prestata nel rispetto dei livelli di servizio
indicati nel successivo paragrafo 2.3.

2.2.3 Figura professionale del tecnico addetto alla manutenzione

Sara carico dell’Impresa fornire e mantenere aggiornato un elenco contenente il
personale tecnico incaricato del servizio di manutenzione (Team di manutenzione) ¢
il personale incaricato del servizio di Supporto Specialistico (di cui al successivo
capitolo 2.6). In fase di stipula del contratto dovranno essere consegnati i curricula del
personale incluso nel suddetto elenco, che dovra prevedere almeno una risorsa
professionale per ogni servizio da erogare, dando evidenza negli stessi dello skill
tecnico professionale e delle certificazioni possedute. Si precisa che nel caso in cui
venga prevista una sola risorsa professionale per ogni servizio da erogare, la stessa
dovra essere in possesso di tutte le certificazioni richieste per quel determinato
servizio. Sono richieste almeno le certificazioni di cui alla seguente Tabella 3,
suddivise per i due servizi richiesti, con riferimento in particolare alle societa di
produzione dei Sottosistemi di sicurezza: ISS, Check Point, CISCO, RSA, McAfee,
Juniper, Symantec e F5.

Tali certificazioni dovranno essere valide per 1’intera durata del contratto e qualora
vengano a scadenza in fase di esecuzione del contratto stesso I’Impresa si impegna
entro 30 giorni a produrre idonea documentazione attestante il rinnovo delle stesse.

Societa di | Servizio di Manutenzione | Servizio di Supporto Specialistico
produzione
ISS ISS-CE ISS-CA
Check Point CCSE NG CCSE-Plus
CISCO CCSP CCSP+CCDP
RSA SecurlD CSE SecurlD CSE
MeA fee 1TO-035,TVD-101-VS- 1TO-035,TVD-101-VS-UK,TVD-
UK, TVD-101-EPO-UK 101-EPO-UK
Juniper JNCIS JNCIP
Symantec SCTA 250-504 SCSE 250-504
F5 F5PC-FP F5SE
Tabella 3
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Nell’elenco fornito ad ogni nominativo dovra essere opportunamente associato/i il/i
Sottosistema/i di competenza. L’elenco verra sottoposto ad approvazione del
Committente che ne abilitera il personale elencato ad eseguire gli interventi.

Qualora I’'Impresa non abbia alle proprie dipendenze tecnici in possesso delle
certificazioni sopra richieste dovra comunque avvalersi di specialisti che possiedano le
suddette certificazioni.

Qualora durante il periodo di vigenza contrattuale, vengano introdotti nel contratto di
manutenzione Sottosistemi di sicurezza di tecnologia non elencata nella Tabella 1, sara
a carico dell’Impresa fornire personale avente la specifica certificazione (indicata dal
produttore di tale tecnologia) per lo svolgimento delle attivita di manutenzione,
amministrazione e/o sviluppo e progettazione. Il Responsabile Tecnico per
I’erogazione dei servizi dovra aggiornare il Team di manutenzione con il
nominativo del tecnico addetto alla manutenzione dei nuovi Sottosistemi.
L’aggiornamento di cui sopra del Team di manutenzione verra sottoposto
all’approvazione del Committente.

Per maggiore chiarezza la Tabella 4 associa ai Sottosistemi di Sicurezza del MEF,
elencati in Tabella 1, le corrispondenti certificazioni richieste.

Certificazione richiesta
Sottosistema Servizio di Manutenzione Servizio di Supporto Specialistico
Firewall 1 CCSE CCSE-Plus
Fierwall 2 CCSE CCSE-Plus
Firewall 3 CCSE CCSE-Plus
Firewall 4 CCSE CCSE-Plus
Firewall 5 CCSE CCSE-Plus
Firewall 6 CCSE CCSE-Plus
Firewall 7 CCSP CCSP + CCDP
Firewall 8 CCSP CCSP + CCDP
Firewall 9 CCSP CCSP + CCDP
Firewall 10 CCSE CCSE-Plus
Firewall 11 INCIS IJNCIP
VPN 1 FSPC-FP FSSE
VPN 2 CCSP CCSP + CCDP
IDS 1 ISS-CE ISS-CA
IDS 2 ISS-CE ISS-CA
IDS 3 ISS-CE ISS-CA
Server AAA 1 SecurID CSE SecurlD CSE
Server AAA 2 CCSP CCSP + CCDP
.. 1TO-035,TVD-101-VS- 1TO-035,TVD-101-VS-UK,TVD-101-EPO-
Antivirus 1
UK, TVD-101-EPO-UK UK
Antivirus 2 SCTA 250-504 SCSE 250-504
RAS CCSP CCSP + CCDP
Tabella 4
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2.3 LIVELLI DI SERVIZIO

Il servizio di manutenzione dovra essere erogato per i singoli sottosistemi in base ai due
seguenti livelli di servizio.

Livello di servizio Giorni Orario
A 365 giorni all’anno H24
B Dal lunedi al venerdi 8:00 —20:00
sabato 8:00 — 13:00

Il livello di servizio assegnato ad un particolare sottosistema potra essere modificato su
richiesta del Committente in un qualsiasi momento del periodo di efficacia del contratto.

A fronte di malfunzionamenti e/o guasti, sui sottosistemi hardware e software, 1’Impresa
dovra garantire un servizio di manutenzione i cui livelli di servizio sono dettagliati nel
seguito.

2.3.1 Livello di servizio di tipo A

Il servizio di manutenzione di tipo A dovra essere erogato 7 giorni la settimana per
24 ore al giorno 365 giorni I’anno.

Gli interventi effettuati dovranno eliminare gli inconvenienti che hanno determinato la
richiesta di intervento e ripristinare le normali condizioni di funzionamento.

Gli eventuali workaround che verranno implementati nella fase iniziale dell’intervento
al fine di mitigare gli effetti dell’anomalia, non comporteranno la chiusura del
“problem” di conseguenza gli SLA verranno misurati dalla definitiva chiusura del
problem.

Il servizio di manutenzione dovra essere erogato con le seguenti caratteristiche:

a) supporto remoto di un tecnico qualificato (vedi paragrafo 2.2.3) entro 30 minuti
solari dalla chiamata del Committente effettuata con le modalita di cui al
successivo paragrafo 2.3.3;

b) intervento on-site, qualora il problema non sia risolvibile telefonicamente, entro
un tempo massimo di 2 ore solari dalla chiamata del Committente;

¢) 1l tempo globale di ripristino non dovra comunque superare le 4 ore solari dalla
chiamata del Committente;

d) DI’Impresa si impegna in ogni caso a garantire che il Sistema di Sicurezza del MEF
sia disponibile, e cio¢ correttamente funzionante in tutte le sue componenti, per
una percentuale non inferiore al 99,8% dell’orario di erogazione del servizio di
tipo A, calcolato su base trimestrale.
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2.3.2 Livello di servizio di tipo B

Il servizio di manutenzione di tipo B dovra essere erogato dal lunedi al venerdi dalle
ore 8.00 alle ore 20.00 ed il sabato dalle ore 8.00 alle ore 13.00 (esclusi domenica ¢
festivi).Esso avra le seguenti caratteristiche:

a) supporto remoto di un tecnico qualificato (vedi paragrafo 2.2.3) entro 60 minuti
lavorativi dalla chiamata del Committente effettuata con le modalita di cui al
successivo paragrafo 2.3.3;

b) intervento on-site, qualora il problema non sia risolvibile telefonicamente, entro un
tempo massimo di 4 ore lavorative dalla chiamata del Committente;

¢) il tempo globale di ripristino non dovra comunque superare le 8 ore lavorative
dalla chiamata del Committente;

d) I'Impresa si impegna in ogni caso a garantire che il Sistema di Sicurezza del MEF
sia disponibile, ovvero correttamente funzionante in tutte le sue componenti, per
una percentuale non inferiore al 99,5% dell’orario di erogazione del servizio di
tipo B, calcolato su base trimestrale.

2.3.3 Gestione chiamata e tracciamento interventi

A fronte di un malfunzionamento del Sistema, della necessita di pianificazione di un
intervento correttivo/migliorativo del Sistema stesso o di un’anomalia relativa alle
Software Subscription/Licenze (di cui al successivo capitolo 4) il Committente aprira
una chiamata (“ticket”) all’Impresa secondo le modalita di seguito descritte.
L’intervento sara attivato mediante chiamata telefonica ad un numero di rete fissa
(preferibilmente un numero verde) da parte del Committente, confermata via e-mail ad
un indirizzo di posta elettronica, entrambi comunicati dall’Impresa.

Si precisa che I’ora di invio della e-mail da parte del Committente ¢ considerata come
I’ora di apertura della chiamata.

In ogni caso I’Impresa dovra dare comunicazione della presa in carico della richiesta
di assistenza inviando una e-mail di conferma all’indirizzo
gruppo.sicurezza.cc(@tesoro.it

Quest’ultima e-mail dovra contenere data ed ora di apertura della chiamata,
identificativo ( n° di intervento) della richiesta di assistenza, i riferimenti relativi al
sottosistema oggetto dell’intervento e una sintetica descrizione della richiesta di
supporto.

Se 1 tecnici dell’Impresa, durante lo svolgimento delle attivita inerenti i servizi oggetto
del presente capitolato, riscontrassero delle anomalie sui sottosistemi oggetto della
manutenzione, hanno 1’obbligo di aprire una chiamata (ticket) all’Impresa stessa,
dandone conferma al Committente secondo le modalita sopra descritte (e-mail).

L’impresa dovra disporre di un sistema di gestione atto a garantire il tracciamento
della chiamata (stato dell’intervento) in tutte le sue fasi, fino alla chiusura della stessa.
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Alla chiusura della chiamata sara a carico del tecnico che ha eseguito I’intervento
(anche solo telefonico) la redazione di una nota d’intervento, associata ad un numero
identificativo, da recapitare sia in formato cartaceo, sia elettronico all’indirizzo sopra
indicato, mediante i quali I’Impresa dovra mantenere traccia delle azioni intraprese per
il ripristino delle corrette funzionalita del Sottosistema, per consentire al Committente
la verifica dell’attivita svolta.

La nota d’intervento dovra essere approvata dal Committente.

Su tale nota dovranno essere presenti almeno le seguenti informazioni:

- numero identificativo della nota d’intervento (numero progressivo assegnato dal
tecnico);

- numero identificativo della chiamata (assegnato dal sistema di gestione);

- ora di inizio intervento telefonico;

- ora di inizio intervento “on-site” (se effettuato);

- oraripristino del Sottosistema/termine attivita pianificata;

- nome del tecnico che ha effettuato 1’intervento;

- nome del referente del Committente;

- descrizione dettagliata del problema;

- soluzione adottata;

- esito della chiamata.

Rimane a carico del personale dell’Impresa, che ha eseguito [’intervento,
I’aggiornamento del “libro macchina” del Sottosistema dove sono riportate le attivita
eseguite sullo stesso.

Alla fine di ogni trimestre il Fornitore dovra produrre il documento chiamato “Elenco
degli interventi” contenente tutti gli interventi eseguiti nel corso di tale periodo, con
evidenziati quelli che non hanno rispettati gli SLA previsti, ¢ le note di intervento ad
essi associate.

2.4 RECESSO PER SOTTOSISTEMA DAL CONTRATTO DI MANUTENZIONE

Per ogni tipo di sottosistema, la cui manutenzione ¢ disciplinata dal presente capitolato, ¢
previsto il recesso dal servizio di manutenzione in ogni momento del periodo di efficacia del
contratto. Il recesso deve essere formalizzato, mediante apposita comunicazione al Fornitore
da parte del Committente, con un mese di preavviso. Cid comportera, dal mese successivo alla
segnalazione, la detrazione del canone di spesa, relativo alla apparecchiatura dismessa, dal
canone globale del contratto di manutenzione.
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2.5 INSERIMENTO DI UN SOTTOSISTEMA NEL CONTRATTO DI
MANUTENZIONE

Ogni tipo di sottosistema acquisito ex-novo dall’Amministrazione o gia facente parte della
sua infrastruttura di sicurezza, appartenente alle 12 classi precedentemente descritte, deve
poter essere inserito nel suddetto contratto di manutenzione, una volta ultimato il periodo di
manutenzione in garanzia, in qualsiasi momento del periodo di efficacia del contratto.

Inoltre, per ogni sottosistema gia inserito nel contratto di manutenzione con un determinato
LdS (A, B), deve essere prevista, solo ed esclusivamente su indicazione del Committente, la
possibilita di cambiare il LdS stesso.

I cambiamenti sopra indicati non potranno essere rifiutati dall’Impresa e verranno richiesti dal
Committente via e-mail al Responsabile del Contratto con un mese di preavviso.

L’inserimento di un nuovo sottosistema o la modifica di un LdS associato ad un sottosistema
gia in manutenzione, comportera dal mese successivo al momento della segnalazione
I’aggiunta o 1’aggiornamento del canone di spesa al canone globale del contratto di
manutenzione.

L’individuazione della Classe piu adeguata per ogni Sottosistema, avverra basandosi sui due
parametri definiti nel paragrafo 2.1, tecnologia di base (HOST BASED/APPLIANCE) e
numero di apparati.

Nel caso in cui un Sottosistema sara costituito da apparati misti (alcuni in tecnologia HOST
BASED, alcuni in tecnologia APPLIANCE), la Classe di appartenenza verra individuata
basandosi sulla tecnologia prevalente.

E altresi previsto lo spostamento di un sottosistema di sicurezza da una Classe ad un’altra,
nell’ambito della stessa Famiglia, a seguito di un possibile potenziamento o parziale
dismissione degli apparati costituenti il sottosistema.

2.6 SERVIZIO DI SUPPORTO SPECIALISTICO

Si richiede I’erogazione di un servizio di supporto specialistico, sotto forma di giornate
persona a richiesta, dedicate allo sviluppo e all’evoluzione delle configurazioni dei
Sottosistemi di sicurezza, anche se non inclusi nel servizio di manutenzione oggetto del
presente capitolato. Tale servizio dovra essere erogato da un sistemista senior con consolidata
esperienza almeno quinquennale sui sistemi di sicurezza, avente certificazione di idoneo
livello (si veda la Tabella 3), rilasciato dalla casa produttrice del Sottosistema, che lo abiliti ad
operare in completa autonomia sul particolare Sottosistema per il quale ¢ stata richiesta la
consulenza.

L’Impresa dovra erogare, su richiesta del Committente, il servizio di supporto specialistico,
fino ad un massimo di 145 giorni, da distribuire nell’arco dei 36 mesi.
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Il servizio comprende, a titolo esemplificativo ma non esaustivo:

- D’ottimizzazione delle configurazioni dei sistemi forniti;

- 1l test di funzionamento sia sistemistico, sia applicativo dei sistemi;

- il tuning dei sistemi,

- il miglioramento nel supporto delle tecnologie;

- I’affinamento nell’utilizzo dei prodotti;

- T’identificazione delle operazioni che minimizzano il carico di lavoro dedicato al
supporto da parte dell’organizzazione preposta del Committente;

- Dassistenza post installazione, mediante affiancamento al personale Consip allo
scopo di realizzare uno skill-transfert;

- il supporto alla progettazione per I’evoluzione delle architetture dei Sottosistemi di
sicurezza;

- I’installazione, la configurazione e la personalizzazione del software necessario al
corretto funzionamento del nuovo hardware installato, a fronte dell’acquisizione
da parte del Committente di un nuovo hardware in aggiunta o sostituzione dei
Sottosistemi di sicurezza in corso di manutenzione.

Tale sistemista ¢ una figura professionale il cui ruolo ¢ caratterizzato dalle seguenti
competenze:

- consolidata esperienza lavorativa in ambito della sicurezza informatica;
- capacita di gestire la relazione con gli utenti;
- consolidata capacita di problem solving.

Il sistemista verra convocato dal Committente mediante I’invio di una e-mail al Responsabile
tecnico per I’erogazione dei servizi.

Il sistemista dovra essere reso disponibile entro e non oltre il termine di 5 giorni lavorativi
dall’invio della suddetta e-mail, pena I’applicazione delle penali di cui allo schema di
contratto.

Egli dovra svolgere D’attivita di supporto specialistico presso le sedi dove sono ubicati i
Sottosistemi, per tutte le 24 ore, per 365 giorni all’anno, in base all’esigenza manifestata dal
Committente.

Al fine di una piu pratica gestione delle esigenze di consulenza il Committente potra usufruire
anche di interventi di consulenza di durata pari a mezza giornata.

Ogni attivita di consulenza richiesta ed erogata sara consuntivata mediante apposita “Nota di
intervento”, redatta a cura dell’Impresa, e sottoscritta dalle parti, nella quale verranno trascritti
il tipo e la durata dell’intervento stesso, e a seguito della quale potra essere emessa fattura dal
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Fornitore.

Nel caso che la durata dell’intervento sia inferiore alle 4 ore (anche se in aggiunta a intere
giornate di consulenza di 8 ore) I'Impresa dovra fatturare un importo pari al valore della
mezza giornata.

2.7 STARTUP DEL SERVIZIO DI MANUTENZIONE DEI SOTTOSISTEMI

Lo startup del servizio di manutenzione dei Sottosistemi di sicurezza del MEF, incluso il
servizio di supporto specialistico, avverra a seguito dell’invio da parte del Committente,
all’Impresa, della lettera di “Dichiarazione di inizio del servizio”.

Nella Dichiarazione di inizio del servizio sara contenuto 1’elenco dei Sottosistemi da mettere
in manutenzione con associati la Classe ed 1 corrispondenti livelli di servizio.

I1 Committente produrra la suddetta dichiarazione, solo dopo che I’Impresa avra fornito:

1. il Piano tecnico di manutenzione preventiva, di cui al precedente paragrafo 2.2.1 (uno per
ogni Sottosistema);

2. la composizione del Team di manutenzione, di cui al precedente paragrafo 2.2.3, il
nominativo del Responsabile del Contratto, di cui al precedente capitolol, il nominativo
del Responsabile tecnico per I’erogazione dei servizi, di cui al precedente capitolo 1, e gli
estremi telefonici e I’indirizzo e-mail per I’attivazione delle chiamate, di cui al precedente
paragrafo 2.2.3;

3. 1idocumenti di presa in carico dei Sottosistemi.

Per quanto riguarda i documenti di presa in carico dei Sottosistemi sara carico dell’Impresa
eseguire una verifica puntuale dello stato della manutenzione per ogni Sottosistema indicato
dal Committente e redigere per ognuno di essi un documento di presa in carico.

Nel documento di presa in carico I’'Impresa dove riportare il livello degli aggiornamenti
hardware e software e le eventuali segnalazioni di errore o parti guaste riscontrate sul
Sottosistema e dovra dichiarare che nulla osta alla presa in carico del Sottosistema stesso.

Nel caso in cui la suddetta verifica evidenziasse eventuali problemi/anomalie sui Sottosistemi
di sicurezza esaminati, I’Impresa dovra comunicare al Committente quali sono gli elementi
che ostano alla presa in carico del Sottosistema di sicurezza e all’avvio del servizio di
manutenzione. In tale situazione, il Committente, verificato quanto segnalato dall’impresa,
avviera le azioni necessarie alla rimozione dei problemi.

Rimane comunque facolta del Committente richiedere all’Impresa la presa in carico del
Sottosistema nello stato in cui si trova al momento della verifica, considerando il risultato
della verifica stessa quale stato accettabile di funzionamento del Sottosistema e assumendolo
come stato di riferimento per I’erogazione del servizio di manutenzione.
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3 I SOTTOSISTEMI

Come precedentemente detto, i Sottosistemi oggetto del servizio di manutenzione sono al
momento 21. Di seguito si fa un’ipotesi di suddivisione degli stessi secondi i due livelli di
servizio. Tale ipotesi puo subire modifiche in ogni momento della durata contrattuale.

3.1 Sottosistemi con manutenzione di tipo A

La seguente tabella elenca i Sottosistemi ai quali dovra essere erogata la manutenzione
con livelli di servizio di tipo A.

Apparecchiatura Scadenza manutenzione
Firewall 1 08/02/2008
Fierwall 2 08/02/2008
Firewall 2 08/02/2008
Firewall 4 08/02/2008
Firewall 5 08/02/2008
Firewall 6 08/02/2008
Fierwall 8 08/02/2008
Firewall 11 08/02/2008
VPN 1 01/10/2007
VPN 2 01/10/2007
Server AAA 1 08/02/2008
IDS 2 08/02/2008
DS 3 08/02/2008

3.2 Sottosistemi con manutenzione di tipo B

La seguente tabella elenca i Sottosistemi ai quali dovra essere erogata la manutenzione
con livelli di servizio di tipo B.

Apparecchiatura Scadenza manutenzione
Fiewall 7 08/02/2008
Fiewall 9 08/02/2008
Firewall 10 08/02/2008
Antivirus 1 08/10/2007
Antivirus 2 31/12/2007
IDS 1 08/02/2008
RAS 08/02/2008
Server AAA 2 08/02/2008
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4 AGGIORNAMENTO DELLE SOFTWARE SUBSCRIPTION

L’obiettivo della presente iniziativa ¢ quello di acquisire, per dodici mesi, gli aggiornamenti
software, di seguito indicati come Software Subscription, dei prodotti software installati sul
Sistema di Sicurezza del MEF, la cui attuale scadenza ¢ fissata per il 31 dicembre 2007.

Per Software Subscription si intendono tutti gli aggiornamenti relativi ai prodotti software
installati sul Sistema di Sicurezza del MEF, a titolo esemplificativo, ma non esaustivo, di
seguito vengono elencati alcuni esempi di aggiornamenti software:

- patch correttive ed evolutive;

- fix di sicurezza;

- nuove versioni dei prodotti software;

- aggiornamento delle informazione necessarie ai riscontri di sicurezza (firme, “dat”,
etc.)

- nuove release dei prodotti software, maggiori e minori (per release maggiori si
intendono gli aggiornamenti che sostituiscono uno specifico prodotto software con un
nuovo prodotto completamente riscritto).

Si sottolinea che la registrazione delle suddette Software Subscription, con le case produttrici,
dovra avvenire a nome di Consip S.p.A..

Per razionalizzare la situazione degli account che afferiscono alla Consip/MEF presso i
produttori (vendor) di Software Subscription, si richiede il consolidamento in un unico
account (uno per ogni produttore), intestato a Consip S.p.A., di tutte le Software Subscription
dei prodotti installati nel Sistema di Sicurezza del MEF.

Inoltre, sara a carico dell’Impresa la gestione e 1’aggiornamento dei contenuti degli account
sopra menzionati, secondo le indicazioni del Committente.

L’Impresa dovra mettere a disposizione del Committente una USERID ed una PASSWORD,
per ognuno dei prodotti di seguito elencati, con le quali sia possibile accedere alle rispettive
Software Subscription.

La USERID e la PASSWORD dovranno garantire I’accesso alle aree riservate dei siti Internet
dei vari produttori di Software Subscription. Nel caso in cui il produttore di Software
Subscription non eroghi le stesse in base alle modalita sopra descritte, I’ Impresa, in sede di
offerta, comunichera al Committente le diverse modalita di consegna della fornitura delle
Software Subscription.

La mancata fornitura delle suddette informazioni determina I’applicazione delle penali di cui
allo schema di contratto.

L’Impresa, inoltre, dovra rilasciare un documento (uno per ognuno dei prodotti di seguito
elencati) contenente I’autorizzazione all’utilizzo delle Software Subscription e dell’eventuale
supporto magnetico ad esse correlato, nonché il numero identificativo del prodotto, il numero
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identificativo della licenza/certificato e i1 termini temporali di utilizzo (date di inizio e di fine
utilizzo).

L’Impresa dovra garantire un servizio di Supporto tecnico sulle Software Subscription,
funzionante dal lunedi al venerdi dalle 8.00 alle 19.00, esclusi sabato, domenica e festivi, da
attivarsi mediante chiamata ad un numero telefonico dedicato e/o mediante I’invio di una e-
mail alla casella di posta elettronica del Responsabile tecnico per I’erogazione dei servizi.

Qualora durante la fase di installazione, utilizzazione delle Software Subscription e in
qualunque altra situazione il Committente e/o tecnici dell’Impresa dovessero riscontrare
qualsiasi tipo di anomalia/problema, si avvarranno del suddetto servizio di supporto aprendo
una chiamata “ticket” all’Impresa secondo quanto indicato nel paragrafo 2.3.3.

Ricevuta la suddetta chiamata 1’Impresa, pena ’applicazione della penale di cui allo schema
di Contratto, si obbliga a confermare la presa in carico della chiamata mediante risposta via e-
mail all’indirizzo gruppo.sicurezza.cc@tesoro.it, entro 4 ore lavorative.

Vengono di seguito riportate le licenze dei prodotti software installati sul Sistema di Sicurezza
del MEF e le relative Subscription da fornire, suddivise per produttore.

Check Point

Account ID Account Name
0006094402 Consip Spa
0005834259 Consip Spa
0006027748 CONSIP
0005332334 Consip Spa
0005485630 MEF

Account ID Account Name Product Certificate Key List
0005332334 CONSIP SPA CPVP-VFM-U-NG 1AFCF7F1DFB7
0005332334 CONSIP SPA LS-CPVP-VEE-U-NG 9996E004A2C2
0005485630 MEF CPMP-VPG-U-NG 20E17CD82ESA
0005485630 MEF CPIN-RM-U-NG 270A697CFB83
0005485630 MEF CPVP-VCT-U-NG 3034DF9CCF1D
0005485630 MEF CPIN-RM-U-NG 5258D1906010
0005485630 MEF CPMP-MOTIF-GUI-U 5D70122E17BF
0005485630 MEF CPMP-MOTIF-GUI-U 810FFD285463
0005485630 MEF CPMP-VPG-U-NG A9800B32EE39
0005485630 MEF CPVP-VCT-U-NG FOFCBBS8FSEOE
0005834259 Consip S.p.A. CPMP-MPU-1-NG 08971440F5C3
0005834259 Consip S.p.A. CPMP-SSV-250 1AA2B7C66B6F
0005834259 Consip S.p.A. CPMP-MPU-1-NG 395BDA045576
0005834259 Consip S.p.A. CPVP-VFM-U-NG 39A6417D9758
0005834259 Consip S.p.A. CPVP-VEE-U-NG 3EB35936E8D3
0005834259 Consip S.p.A. CPMP-SSV-250 40393CFFCC90
0005834259 Consip S.p.A. CPMP-MPU-1-NG 4AA4680BSE1E
0005834259 Consip S.p.A. CPFW-FM-U-NG 4F643777115E
0005834259 Consip S.p.A. CPMP-MOTIF-GUI-U 648FE618EB09
0005834259 Consip S.p.A. CPMP-ESC-U-NG 692E99F6FBEOQ
0005834259 Consip S.p.A. CPFW-FM-U-NG 7087DFDC2A27
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0005834259 Consip S.p.A. CPFW-HFM-U-NG 768B22CD4B66
0005834259 Consip S.p.A. CPMP-MOTIF-GUI-U 8A47D4BSEBDB
0005834259 Consip S.p.A. CPFW-EPC-U-NG 9E81AB38A6CD
0005834259 Consip S.p.A. CPMP-MPU-1-NG A6329C61A55A
0005834259 Consip S.p.A. CPFW-FM-U-NG ACTE39E3B7CA
0005834259 Consip S.p.A. CPMP-MPU-1-NG AE15B841DCD5
0005834259 Consip S.p.A. CPMP-SSV-250 E6B33A49330B
0005834259 Consip S.p.A. CPMP-MPU-1-NG FB30243266F7

00058 34259 Consip S.p.A. CPMP-M PU-1-NG FE29D3 670703

00060 27748 CONSIP CPVP-HV M-U-NG 048F1E 436D6E
00060 27748 CONSIP CPMP-SC T-U-NG 0C632A C345EA
00060 27748 CONSIP CPVP-HV M-U-NG 66C8E7 ESC767
00060 94402 Consip Spa CPXP-SC 3-100-NG 9970B84 AB2ED

Tabella 1

Si precisa che per quanto riguarda il prodotto SmartDefence vengono richieste le Software
Subscription soltanto per 1 Sistemi di seguito indicati, ciascuno in riferimento al
corrispondente account:
1. 5332334, sistemi in clustering, SmartDefence solo per il product: CPVP-VFM-U-NG
(C.K. 1AFCF7F1DFB7);
2. 6027748, sistemi in clustering, SmartDefence solo per il product: CPVP-HVM-U-NG
(C.K. 048F1E436D6E);
3. 5834259, sistemi raggruppati in tre cluster distinti, SmartDefence solo per i1 seguenti
product: CPFW-FM-U-NG (C.K. 7087DFDC2A27), CPFW-HFM-U-NG (C.K.
768B22CD4B66), CPFW-FM-U-NG (C.K. 4F643777115E).

Internet Security Systems (ISS)
Item \ . .
. L. Part Number Number | License Number Serial Number
Description
405B07441
Proventia 405B07461
G200 G200-1-CSB 4 257054 405807491
405B07681
Proventia 505C03651
G200 G200-1-CSB 2 287994 505C03631
RealSecure
Network RNE-1-MB 2 144353 -
10/100
RealSecure
Network RNE-1-MB 2 163627 -
10/100
RealSecure
Server for RSV-W2K-1-MB 5 257021 -
Windows 2000
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Internet
Scanner NSB-1-MB-250 1 257021 -
250 IP Pack
SiteProtector
Security RSFM-1-M-250 | 1 257021 .
Fusion
250 IP Pack
Tabella 2
Symantec
Customer reference: 52237A-GV, Certificate NO: 13503144-3365687
Symantec Part . Serial
Code Description Number Number
SYMANTEC ANTIVIRUS
10389619-ML CORPORATE EDITION 10.0 390 B6293703364
Tabella 3
RSA
RSA Part .. . Serial
Code Description Utenti Number
- RSA ACE Server versione 5.01 1000 99202982
Tabella 4
F5
Product P/N Registration Key
Firepass 4000
Firepass Version: 6.0 Tue, 6 Jun 2006 00:48 PST
Firepass Build: URM-6.0-20060606 ;;%?55 ZQXD-UTNG-CYFJ-VSGX-VRFM-QIKWVSZ
FirePass Hot-Fixes: HF-600-12
Firepass 4000
Firepass Version: 6.0 Tue, 6 Jun 2006 00:48 PST
Firepass Build: URM-6.0-20060606 ;’;2355 SEHK-IMSZ-ZUQK-RZAS-HNFU-ULPGGDQ
FirePass Hot-Fixes: HF-600-12
FP 4010 (VFWBLNZ-XQIJIZN)
Fail-over Key 4000 Platform
FP Add 100 Concurrent Users
Per il solo nodo attivo sono abilitate anche le seguenti licenze: FP Application Connector (AAGQQFJ-LWFHUYM)
FP Host Adapter (WIMKTBB-BVSNVVC)
FP Mobile Adapter (XQRBQPQ-TCIMAIS)
FP Terminal Server Adapter (OVNVQJH-TKKJVRI)

Tabella 5
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Nortel

Product S/N Licence Key

- Advanced Routing (AR-1540473-
100000486E-61,  AR-2207657-10000044F4-
53)

Contivity 1010 - Contivity Stateful Firewall (FW-3171377-

Software version: V04 _90.264 15158 1000005EE8-92, FW-4880385-1000005BB7-

Build Date: Apr 16 2004 41)

- VPN Tunnels (installalled for 30 tunnels) (
TO-4485341-1000001519-6B, TO-4787381-
1000001440-2F)

- Advanced Routing (AR-1540473-
100000486E-61,  AR-2207657-10000044F4-
53)

Contivity 1010 - Contivity Stateful Firewall (FW-3171377-

Software version: V04_90.264 15691 1000005EE8-92, FW-4880385-1000005BB7-

Build Date: Apr 16 2004 41)

- VPN Tunnels (installalled for 30 tunnels) (
TO-4485341-1000001519-6B, TO-4787381-
1000001440-2F)

Tabella 6

Juniper

Juniper . . Serial
Part Code Description Utenti Number

- Netscreen SSG 140 - -

- Netscreen SSG 140 - -

Tabella 7
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