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1 Introduzione

Il presente capitolato contiene le specifiche tecniche relative all’acquisizione di una infrastruttura
hardware e software di “enterprise backup” per il Ministero dell’Economia e delle Finanze.

I centri di elaborazione dati del Ministero dell’Economia e delle Finanze dove dovra essere
consegnata la Fornitura sono:

= La Rustica, sito in via A. Soldati 80, 00155 Roma;
*=  Centro Comunicativo , sito in via Pastrengo 1, 00187 Roma;
=  CESSII, sito in via Milano 66, Latina.

I server sui quali potranno essere installati gli agent di backup/restore potranno anche essere presso
i seguenti 3 CED siti in Roma: Via Gaeta 3, Via Isonzo 16/A e Via Casilina 1.

Le funzionalita evolute previste nel presente Capitolato consentiranno di:

= ridurre i tempi di ripristino delle funzionalita dei server mediante I’acquisto di prodotti che
eseguono il backup/recovery di sistema operativo;

= eseguire operazioni di backup/restore di tipo LAN free: sfruttando cio¢ le connessioni Fiber
channel evitando cosi utilizzo delle LAN presenti presso 1 CED di cui sopra;

= eseguire backup/restore che sfruttino la funzionalita di copia istantanea, con “azzeramento” dei
tempi di disservizio per applicazioni critiche;

= eseguire reportistica qualitativa e quantitativa sui volumi di backup;

= ridurre i tempi di esecuzione del backup/restore mediante 1’'uso della tecnologia Fiber Channel,
il potenziamento delle attuali Tape Library e mediante 1’acquisto di server di backup piu idonei
agli attuali fabbisogni.

Chiaramente saranno oggetto di gara anche le funzionalita di backup/restore standard e
backup/restore on-line dei database, funzionalita che attualmente sono di proprieta della Consip
ma sulle quali ¢ in scadenza il servizio di manutenzione.

Nel corpo del capitolato, ai termini di cui appresso, viene attribuito il significato riportato a
fianco di ciascuno di essi:

- Capitolato tecnico, documento, predisposto dalla Stazione Appaltante, contenente la
definizione delle obbligazioni e la descrizione di tutte le specifiche prestazioni richieste al
fornitore; il documento ¢ parte integrante della presente documentazione di gara;

Committente, la CONSIP S.p.A.;

- Amministrazione o MEF, il Ministero del Tesoro e delle Finanze;

Impresa, I’Impresa aggiudicataria;

Fornitore, ’Impresa aggiudicataria;
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- Apparecchiatura, ’insieme completo dell’hardware e del relativo software, comprensivo di
tutte le componenti richieste;

- Fornitura, I'insieme delle apparecchiature, dei prodotti software, dei servizi e di tutto cio
che ¢ richiesto nel capitolato tecnico;

- Infrastruttura/Sistema, ’'insieme delle componenti hardware e del relativo software,
comprensivo di tutte le componenti richieste (“Apparecchiatura”), e dei prodotti software,
oggetto del capitolato tecnico;

- Componente/i, 1’insieme degli elementi costituenti la configurazione base
dell’apparecchiatura; trattasi di un elemento hardware o di un prodotto software.

Nel capitolo 2 vengono riportati i quantitativi minimi entro i quali il Fornitore si impegna a
mantenere ferme le condizioni di offerta delle Apparecchiature e dei servizi proposti.

Nel capitolo 3 vengono riportate le caratteristiche tecniche della fornitura, in termini di requisiti
generali di fornitura, di caratteristiche tecniche minime obbligatorie e di requisiti di conformita a
cui devono necessariamente rispondere le Apparecchiature e prodotti software offerti.

Nel capitolo 4 vengono descritte le “attivita strumentali alla vendita” in termini di servizi
connessi alla fornitura, in termini di condizioni ¢ modalita di prestazione degli stessi alla
fornitura.

Nel capitolo 5 vengono riportate le “certificazioni del fornitore” in termini di certificazioni
previste per il Fornitore ed a cui deve obbligatoriamente rispondere per poter partecipare alla
gara.

Nel capitolo 6 vengono riportati 1 “requisiti di conformita” in termini di certificazioni relative
alle componenti hardware offerte.

Nel Capitolo 7 vengono riportati gli “schema di rendicontazione” relativi al servizio di
manutenzione hardware e software.
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2 Caratteristiche del sistema

L’Infrastruttura hardware e software richiesta deve garantire le seguenti funzionalita:
e Backup/restore standard;

e Backup/restore on-line dei database/applicazioni Oracle, Sybase, Sql-Server, Share-point
e DB2 UDB;

e Lan-free backup;

e Backup/restore on-line di Sistema Operativo;

e Backup/restore di volumi oggetto di copia istantanea;

e Reportistica qualitativa e quantitativa sull’andamento delle operazioni di backup/restore.

Inoltre dovranno essere soddisfatte le seguenti richieste:

* In sede di offerta dovranno essere dichiarate tutte le tipologie specifiche di tutte le
apparecchiature; le caratteristiche di tali apparecchiature dovranno essere
dettagliatamente descritte nell’offerta tecnica.

= In sede di offerta dovranno essere dichiarate tutte le tipologie specifiche di tutte le
componenti software; le caratteristiche di tali componenti software dovranno essere
dettagliatamente descritte nell’offerta tecnica.

= L’offerta dovra essere riferita ad una unica configurazione; non saranno quindi accettate
offerte che presentino una possibile scelta fra due o piu componenti hardware o
software.

Il Fornitore, assumendo verso il Committente il ruolo di “fornitore globale”, deve garantire la
completezza e I’omogeneita della fornitura stessa.

La fornitura dovra conformarsi ai requisiti di seguito indicati:

1. tutte le apparecchiature e le componenti software dovranno presentare caratteristiche
tecniche superiori o uguali a quelle minime riportate nel presente documento;

2. dovranno essere forniti i quantitativi di apparecchiature e componenti software indicati nel
successivo paragrafo 2.1;

3. tutta la fornitura dovra rispettare i requisiti di conformita riportati nel successivo capitolo 6
del Capitolato Tecnico;

4. il fornitore deve certificare e garantire I’interoperabilita di tutti i componenti hardware e
software che costituiscono la soluzione architetturale proposta;

5. la configurazione del Sistema dovra rispecchiare quanto riportato nel capitolo 3;
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6.

per ciascuna apparecchiatura e componente software dovra essere fornita una copia della
manualistica tecnica completa, edita dal produttore; la documentazione dovra essere in lingua
italiana oppure, se non prevista, in lingua inglese sia in formato elettronico che cartaceo.

2.1 Componenti hardware e software oggetto della fornitura

Nel presente paragrafo vengono elencati il numero di server su cui devono essere implementate
le funzionalita di backup/restore mediante prodotti software di mercato e i quantitativi relativi
alle componenti hardware da offrire:

a)

b)

g)
h)

3

Prodotti software con cui implementare la funzionalita di backup/restore standard per 313
(trecentotredici) server;

Prodotti software con cui implementare la funzionalita di backup/restore di Sistema
Operativo per 309 (trecentonove) server;

Prodotti software con cui implementare la funzionalita di backup/restore ON-LINE dei
database/application per 105 (centocinque) server;

Prodotti software con cui implementare la funzionalita di backup/restore LAN-FREE/Copia
Istantanea per 96 (novantasei) server;

96 (novantasei) Schede HBA di tipo FC 2GB/s;

3 (tre) Switch di tipo Fabric di tipo enterprise (Switch Director);

3 (tre) cluster server con funzione di “master backup”;

9 (nove) server di backup per la funzionalita di backup di sistema operativo;
3 (tre) interventi di upgrade delle attuali librerie;

un numero opportuno di armadi rack per le precedenti apparecchiature.

2.2 Attivita strumentali alla vendita

Servizio di “Verifica preliminare dei locali tecnici”, da erogarsi in conformita alle
modalita indicate al paragrafo 4.1 del presente Capitolato Tecnico;

Servizio di “Consegna, installazione, configurazione, avvio operativo del sistema e
Collaudo delle Infrastrutture TAN » della fornitura, da erogarsi in conformita alle
modalita indicate al paragrafo 4.2 del presente Capitolato Tecnico;

Servizio di "Addestramento', da erogarsi in conformita alle modalita indicate al paragrafo
4.3 del presente Capitolato Tecnico;

Servizio di “Manutenzione ed Assistenza”, da erogarsi in conformita alle modalita
indicate al paragrafo 4.5 del presente Capitolato Tecnico;

Consulenza specialistica, da erogarsi in conformita alle modalita indicate al paragrafo 4.4
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del presente Capitolato Tecnico.

In merito alla fornitura delle apparecchiature si precisa che:

1.

Tutte le apparecchiature devono essere nuove di fabbrica, ed essere costruite
utilizzando parti nuove;

Ciascun server dovra essere consegnato e installato gia corredato del sistema
operativo, comprensivo di licenza e manuale d'uso;

Su ciascun server andra installato I’ambiente operativo descritto nel Capitolo 3;
I sistemi operativi di cui al precedente punto dovranno essere in lingua inglese;

Con riferimento alla fornitura dei prodotti software Microsoft (Sistema Operativo) si
precisa che il Committente ¢ gia in possesso di accordo "G.O.L." con il fornitore
Microsoft (Rif.: N° autorizzazione GLP00122); le licenze offerte dovranno pertanto
essere fornite in conformita all’accordo GOL sopra riportato;

La predisposizione dell'offerta tecnica dovra essere effettuata in completo accordo
con le indicazioni riportate nel presente Capitolato tecnico;

Il Fornitore dovra descrivere dettagliatamente nella propria offerta tecnica, le
caratteristiche architetturali e di configurazione delle apparecchiature hardware
fornite, nel rispetto dei requisiti minimali illustrati nel Capitolo 3 del presente
Capitolato Tecnico.
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3 11 sistema informatico

3.1 Requisiti generali di sistema

I requisiti generali di sistema recepiscono totalmente, rappresentano e organizzano in maniera
schematica i requisiti progettuali per 1’attivita denominata “Backup evoluto per i CED del MEF”.
La fornitura disciplinata tecnicamente da questo capitolato dovra soddisfare i requisiti generali di
sistema riportati nei paragrafi seguenti.

3.1.1 Requisito Generale — Compatibilita

Dovra essere garantita la compatibilita con le componenti hardware e software fornite con le
infrastrutture acquistate nell’Ambito del progetto “ACQUISIZIONE DI TRE SISTEMI
STORAGE AREA NETWORK PER IL PROGETTO DI CONSOLIDAMENTO DELLO
STORAGE DEGLI AMBIENTI ELABORATIVI DEL MINISTERO DELL’ECONOMIA E
DELLE FINANZE” di cui si riporta copia del capitolato nell’ Allegato A.

Dovra inoltre essere garantita la compatibilita delle componenti hardware e software fornite con le
attuali librerie installate presso 1 tre CED sopra riportati e descritte nell’ Allegato B e C.

Dovra inoltre essere garantita la compatibilita delle componenti hardware e software fornite con le
piattaforme di Sistema Operativo, clustering, Database, software WEB server, software
Application, agent Omnivision attualmente presenti presso 1 tre CED e il cui dettaglio si evince
dalle tabelle riportate nell’ Allegato D.

Dovra, inoltre, essere garantita la compatibilita delle componenti hardware e software fornite con 1
prodotti della suite Tivoli, il cui dettaglio si riporta nell’ Allegato E.

3.1.2 Requisito Generale — Mantenimento in produzione del prodotto di backup offerto

Per 1 prodotti software offerti in gara non dovra essere stata annunciata la dismissione. Inoltre
considerando la criticita dei dati oggetto del backup, I’'importanza dei dati salvati, e la necessita, per
adempimenti di legge, di dover accedere per almeno 10 anni ad alcuni dati archiviati su nastro si
richiede al fornitore di garantire per tutta la durata del contratto la disponibilita sul mercato e la
manutenzione correttiva sui prodotti offerti in gara. Si richiede altresi che in caso di dismissione dei
prodotti il fornitore per ulteriori tre anni dalla fine delle attivita (fine dell’ultimo mese della
manutenzione a pagamento per ognuno dei tre CED) si impegni a convertire gratuitamente i dati
archiviati in un formato indicato dal Committente.

3.1.3 Requisito Generale — Disponibilita

Le criticita operative delle funzionalita, che verranno realizzate con le componenti hardware e
software fornite, rendono necessario prevedere la capacita dei sottosistemi di presentarsi disponibili
in maniera continuativa e¢ di ridurre al minimo i tempi di disservizio. Si richiede, infatti, per il
servizio di backup/restore erogato sui tre CED, una disponibilita del servizio h24 calcolata su base
bimestrale per tutti 1 giorni solari dell’anno nel 99,9% del tempo (paragrafo 4.5.1.5).
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Le quantita e le caratteristiche delle apparecchiature e delle componenti software previste dal
capitolato sono state dimensionate al fine di garantire la disponibilita continuativa del servizio; sara
cura del fornitore integrare nell’offerta eventuali componenti hardware e software aggiuntive non
previste ma necessarie al raggiungimento del presente requisito.

Pertanto, le apparecchiature e le configurazioni, previste nella fornitura disciplinata nei contenuti
tecnici da questo capitolato, dovranno necessariamente prevedere 1’adeguato supporto, in termini di
tecnologia costruttiva e di gestione della resilienza, alle necessita di continuita operativa dell’intera
configurazione e del servizio agli utenti dell’ Amministrazione.

Al fine di ridurre gli eventuali tempi di disservizio le apparecchiature, previste nella fornitura,
disciplinata nei contenuti tecnici da questo capitolato, dovranno inoltre essere dotate di opportuna
diagnostica e strumenti di gestione, capaci di rilevare i guasti e di attivare un appropriato livello di
allarme verso il gestore del sistema.

3.1.4 Requisito Generale — Affidabilita

Le apparecchiature richieste dovranno presentare caratteristiche intrinseche di robustezza ed
affidabilita tali da limitare le possibilita di malfunzionamento delle apparecchiature stesse, ed in
maniera piu generale, dell’intero sistema.

L’affidabilita di una singola apparecchiatura ¢ normalmente misurata in MTBF (Mean Time
Between Failure).

In configurazioni ed architetture complesse, non ¢ perdo immediatamente e linearmente definibile un
requisito di MTBF del sistema globale in funzione degli MTBF delle singole apparecchiature o
addirittura del singolo componente costituente 1’apparecchiatura.

La misura indiretta dell’affidabilita di una apparecchiatura puo essere valutata anche dalla sua
presenza stabile e collaudata sul mercato, dato che i produttori, a fronte di problemi reiterati che
scaturiscano da una insufficiente affidabilita di componenti o apparecchiature, normalmente
provvedono ad un ritiro dal mercato e a politiche di richiamo e sostituzione.

3.1.5 Requisito Generale — Semplicita di gestione

Fra i servizi connessi alla fornitura sono previste anche quelli legati alla manutenzione ed assistenza
delle apparecchiature e del software, nonché quelli legati all’addestramento ed alla formazione del
personale del Committente e dell’Amministrazione per 1’utilizzo operativo delle apparecchiature e
dei prodotti software di backup/restore forniti.

Per garantire tali servizi si richiede di poter far accedere e gestire le apparecchiature ed il software
di backup/restore da personale dell’amministrazione o dal fornitore presenti presso il CED del
Centro Comunicativo sito in via Pastrengo, La Rustica e Latina

Pertanto le apparecchiature previste nella fornitura, disciplinata nei contenuti tecnici da questo
capitolato, dovranno essere accessibili e gestibili tramite opportune interfacce GUI e WEB.

Inoltre per indirizzare la problematica della razionalizzazione degli spazi disponibili presso il CED
del Centro Comunicativo ¢ prevista una concentrazione delle apparecchiature in appositi armadi
tecnici (rack da 19”).

Pertanto le apparecchiature previste nella fornitura per tutti i 3 CED, disciplinata nei contenuti
tecnici da questo capitolato, dovranno essere ospitate in strutture rack da 19” .

Al fine di ridurre e semplificare queste procedure di gestione remota, di individuazione dei
problemi e degli eventuali interventi correttivi, le apparecchiature previste nella fornitura,
disciplinata nei contenuti tecnici da questo capitolato, dovranno essere uniformi in termini di
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tipologia e del modello di apparecchiature su tutti i CED e dovra inoltre essere garantita la
compatibilita delle apparecchiature con gli applicativi di gestione remota e centralizzata, e di
network management gia acquisiti in precedenza dall’Amministrazione, elencati nell’Allegato E
“Prodotti Tivoli di Monitoraggio™.

3.1.6 Requisito Generale — Sicurezza e Inaccessibilita

Anche in ragione del requisito di gestibilita remota precedentemente espresso, ed in merito agli
aspetti relativi all’inaccessibilita ed alla sicurezza del Server e nell’ottica della riduzione dei
potenziali rischi conseguenti a manomissioni, anche involontarie, da parte di personale non
qualificato o non addetto, le apparecchiature previste nella fornitura disciplinata nei contenuti
tecnici da questo capitolato, dovranno essere dotate delle seguenti caratteristiche:

a) Caratteristiche di Sicurezza:

Tutte le apparecchiature dovranno presentare caratteristiche di firmware, di BIOS o
comunque di gestione “out of band” accessibile ma protette da eventuali modifiche con
opportuna password;

Il boot dei sistemi di elaborazione, da supporti diversi da quelli normalmente utilizzati
dal sistema (es. dalle unita FDD e da DVD-ROM), dovra poter essere inibito tramite
password;

b) Caratteristiche di Inaccessibilita:

blocco logico (con chiave) o protezione fisica (con sportello dotato di serratura), laddove
applicabile, dei comandi di accensione/spegnimento/reset del Server;

blocco, con chiave, del funzionamento dell’interfaccia della tastiera e del mouse per le
apparecchiature di elaborazione dati, laddove applicabile;

I’apertura e I’accesso ai rack di sistema dovra comunque essere disciplinata tramite
serratura e chiave dedicata.
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3.2 Caratteristiche tecniche delle componenti hardware e software

Nel presente paragrafo sono descritte le caratteristiche tecniche minime cui devono necessariamente
rispondere tutte le apparecchiature, i prodotti software ed 1 dispositivi opzionali componenti la
fornitura.

Le caratteristiche tecniche minime espresse per ognuna delle componenti hardware e software,
contribuiscono a soddisfare i requisiti generali di sistema.

Tutti 1 materiali ed i componenti oggetto della Fornitura dovranno essere nuovi di fabbrica e
completi di quanto necessario per il loro perfetto funzionamento (per esempio cavi di connessione,
adattatori e cavi di alimentazione). Gli elementi hardware e i prodotti software (release o versione)
non devono essere stati presentati sul mercato da piu di 18 mesi dalla data di presentazione
dell’offerta e non deve essere stata annunciata la loro dismissione in modo da garantire un adeguato
livello di aggiornamento tecnologico.

3.2.1 Componenti software

Vengono di seguito riportate le caratteristiche tecniche minime richieste come obbligatorie per le
componenti software offerte.

Tutte le componenti software, offerte per adempiere a tutte le funzionalita di backup/restore oggetto
del seguente capitolato, devono essere integrate € amministrate da un unico punto di controllo.

Si precisa che nel caso in cui le funzionalita richieste dovessero essere implementate per
prodotti (ad esempio Sistema operativo, DB etc) non piu manutenuti dal vendor del prodotto
stesso, le funzionalita di backup/restore devono comunque essere garantite e realizzate.

Inoltre, il Fornitore ¢ tenuto a fornire per i prodotti offerti tutte le patch necessarie al corretto
funzionamento di questi, anche nel caso in cui la funzionalita sia erogata su prodotti terzi non
piu manutenuti (ad esempio sistema operativo IBM AIX 4.3.3, DB Oracle 8.1.6 etc).

I1 prodotto di enterprise backup ed altre componenti software necessarie per la realizzazione delle
tre TAN per i CED del MEF:

= La Rustica, sito in via A. Soldati 80, 00155 Roma;

= Centro Comunicativo , sito in via Pastrengo 1, 00187 Roma;

= CESSII, sito in via Milano 66, Latina
devono soddisfare le caratteristiche minime sia per server connessi ad uno storage in architettura
SAN che per i server il cui storage ¢ in configurazione DAS (Direct attached storage):

o Gestione centralizzata su scala _enterprise: la realizzazione della funzionalita di
amministrazione e controllo, da un’unica console, dell’intera infrastruttura di enterprise
backup.

e  Supporto multipiattaforma per i “master backup server” in configurazione cluster: i S.O.
supportati per I’installazione della componente manager e dell’eventuale storage node del
software di backup/restore in configurazione cluster devono essere almeno due di quelli
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elencati di seguito: Microsoft Windows 2000, Microsoft Windows 2003, IBM AIX, HP-UX,
SUN Solaris, Linux Red Hat.

o Interfaccia GUI: la realizzazione della funzionalita di amministrazione e controllo
dell’intera infrastruttura attraverso 1’utilizzo di un’interfaccia grafica del prodotto stesso.

e [nterfaccia CLI: I’attivazione da riga di comando, all’interno ad esempio di shell script, di
tutte le funzionalita del prodotto di backup/restore.

e Supporto di diversi dispositivi di backup: deve essere supportata una varieta di dispositivi di
backup, incluse le librerie a nastri presenti presso il CED di La Rustica, Centro
Comunicativo e Latina: Tape Library IBM 3494 (Allegato B “Libreria Robotizzata”),
StorageTek Aegis L700-300 (CC e a Rustica) la cui configurazione ¢ nell’Allegato C
“Librerie robotizzate”, STK 9740 (Latina) la cui configurazione ¢ nell’Allegato C “Librerie
robotizzate”.

e Backup e restore on-line dei database e applicativi piu diffusi: la realizzazione della
funzionalita di salvataggio on-line e ripristino anche in maniera incrementale dei seguenti
database (ove presenti): Oracle dalla 8.0.6 in poi, Sybase dalla Ase 12.0 in poi e MS SQL-
Server dalla 7.0 in poi , Microsoft Sharepoint Portal Server dalla 1.0 in poi, DB2 UDB
dall’ultima versione in poi. Tale funzionalita dovra essere realizzata sia in configurazione
stand-alone che cluster.

e Supporto multipiattaforma (stand-alone e cluster) per il backup/restore dei dati e sofiware
applicativi: la realizzazione del salvataggio e ripristino dei dati e software applicativi
residenti sulle seguenti piattaforme installate in configurazione stand-alone e cluster: HP-
UX dalla 111 in poi (cluster: HP MC/ServiceGuard dalla versione per HP-UX 111 in poi),
Solaris 2.6 in poi (cluster: Sun cluster da 3.0 in poi), AIX dalla 4.3.3 in poi (cluster:
HACMP dal 4.3.1 in poi), Linux Redhat Ent. dalla versione 3 in poi, Windows XP,
Windows NT, Windows 2000 (cluster: Microsoft MSCS dalla versione W2000 in poi e
Microsoft NLB dalla versione W2000 in poi) e Windows 2003.

o Realizzazione della funzionalita di backup e restore di vari tipi di filesystem sia per
ambiente UNIX sia per Microsoft: la realizzazione della funzionalita di salvataggio e
ripristino di tutti 1 principali tipi di file system, anche in maniera non nativa, per UNIX (a
titolo esemplificativo se ne riportano alcuni UFS, NFS, JFS, VxFS) e Microsoft (FAT,
NTES)

o Supporto di un’infrastruttura SAN e del protocollo NDMP Network Data Management
Protocol (NAS): la realizzazione della funzionalita di salvataggio e ripristino dei dati
presenti sull’infrastruttura SAN e su quella NAS (Network Attached Storage).

o Funzionalita di LAN FREE backup/recovery: la realizzazione della funzionalita di backup e
restore senza utilizzo della LAN all’interno della infrastruttura SAN.

e Backup online/restore di sistema operativo delle piu comuni piattaforme sia in
configurazione stand-alone che cluster: la realizzazione della funzionalita del backup
online/restore di sistema operativo delle seguenti piattaforme sia in configurazione stand-
alone che cluster: HP-UX dalla 111 in poi (cluster: HP MC/ServiceGuard dalla versione per
HP-UX 11i in poi), Solaris 2.6 in poi (cluster: Sun cluster da 3.0 in poi), AIX dalla 4.3.3 in
poi (cluster: HACMP dal 4.3.1 in poi), WindowsXP, Win NT, Windows 2000 (cluster:
Microsoft MSCS dalla versione W2000 in poi ¢ Microsoft NLB dalla versione W2000 in
poi) e Windows 2003.

e Backup online/restore di sistema operativo per la piattaforma Microsoft in maniera nativa
sia_in configurazione stand-alone che cluster: realizzazione della funzionalita di backup
online/restore di sistema operativo in maniera nativa per la piattaforma Microsoft sia per
configurazioni stand-alone che cluster. Tale funzionalita dovra essere nativa al/ai
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prodotto/prodotti, cio¢ tale che non richieda la necessita di predisporre e sviluppare script
aggiuntivi, o di implementare sul/sui prodotto/prodotti script gia sviluppati dallo stesso
Fornitore o terze parti e/o di effettuare interventi manuali.

o Funzionalita di mirroring/duplicazione del nastro: la realizzazione della funzionalita con la
quale si consenta di scrivere contemporaneamente o in fasi successive su due nastri. Si
precisa che i due nastri possono trovarsi in due librerie diverse, poste anche in siti remoti.

e Partizionamento della libreria: la realizzazione del partizionamento della libreria presente in
ogni CED in modo da gestire alcuni drive con il prodotto di backup oggetto della gara ed
altri drive con altri prodotti di backup (sicuramente Tivoli TSM) o con shell script.

e  Supporto della funzionalita Oracle RMAN: la realizzazione della funzionalita di backup dei
DB Oracle con RMAN direttamente sul nastro, senza 1’uso di aree di staging intermedie su
disco.

o Classificazione delle cassette per ogni backup: la realizzazione della funzionalita con la
quale si consenta di scegliere un insieme di nastri per ogni backup.

e Portabilita dei salvataggi tra TAN diverse: la garanzia di poter estrarre i nastri
corrispondenti ad uno specifico salvataggio dalla libreria di una TAN per poi ripristinare i
dati mediante un’altra libreria presente ad esempio in un’altra TAN di un altro CED.

e Backup/restore di sistema operativo per ambiente Microsoft su dei server non simili per
hardware: la realizzazione della funzionalita di ripristino dei backup di sistema relativi
all’ambiente Microsoft anche su server non simili per hardware e configurazione dei dischi e
dei logical volume. Nel caso in cui la sostituzione hardware riguardi solo le unita disco (di
dimensioni maggiore di quelli sostituiti) dovra essere effettuata senza 1’aggiunta di nuovi
drivers.

o Integrazione della funzionalita di copia istantanea: la realizzazione della funzionalitd con la
quale si consenta di attivare mediante il software di backup/restore (anche in maniera non
nativa) le funzioni di copia istantanea proprie del Sottosistema a Dischi ed eseguire in
maniera automatica il backup/restore della copia effettuata.

e Restore con check point: in caso di interruzione dell’attivita di restore (es: per problemi sulla
rete) tale funzione consente di riattivare il restore dal punto in cui si era interrotto (ultimo
punto di check consolidato).

e Backup Consolidato: la realizzazione della funzionalita con la quale si puo consolidare una
serie di backup incrementali su un backup full.

Nei paragrafi seguenti verranno descritte le funzioni che si vogliono implementare in fase di
attivazione operativa dell’infrastruttura hardware e software offerta.

3.2.1.1 Backup/restore standard

Per tutti i server presenti presso i tre CED di La Rustica, Centro Comunicativo e Latina si richiede il
software necessario alla implementazione delle funzionalita di backup/restore standard.

Per backup/restore standard si intende un backup/restore eseguito sfruttando la connessione LAN
gia disponibile per i server oggetto dell’intervento. Generalmente la funzione standard non consente
il backup/restore on-line di database ne’ il backup/restore di volumi logici.

Sia le componenti “master” e storage node, installate sul master backup server, che la componente
agent/client, installata sui server oggetto del backup, dovranno essere certificate per il
funzionamento sulle seguenti piattaforme software:
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Sun Solaris 5.6

Sun Solaris 5.7

Sun Solaris 5.8

IBM Aix 4.3.3

IBM Aix 5.1

IBM Aix 5.2

Linux

MS WinNT 4.0

MS Win2000 Adv Srv
MS Win2000 Srv
MS Win2003 Ent ED
MS WinXP
HP-UX11i

= [l Fornitore dovra offrire un numero di licenze pari al fabbisogno stimato e relativo ai 313
server riportati nell’allegato D.

= Nel caso in cui vengano offerti prodotti di backup/restore appartenenti alla Suite Tivoli
dovra essere offerto in gara il servizio di manutenzione triennale per le attuali licenze del
prodotto di backup/restore standard (allegato F).

= Nel caso in cui vengano offerti prodotti di backup/restore appartenenti alla Suite Tivoli, il
numero attuali di licenze della suite Tivoli dovra essere integrato, ove necessario, con un
numero di licenze e relativa manutenzione (12 mesi in garanzia e altri 24 mesi a pagamento)
in modo da soddisfare la funzionalita di backup/restore standard per i 313 server riportati in
allegato D.

= In fase di offerta il fornitore dovra dichiarare esplicitamente il criterio di licensing applicato

Tutte le componenti del prodotto di backup/restore offerto (ad esempio licenze per master backup
server, storage node e agent per client) devono essere installate, configurate ed avviate in esercizio
dal Fornitore seguendo specifiche concordate con il Committente e I’Amministrazione. Tale attivita
dovra essere erogata anche nel caso vengano offerti prodotti di backup/restore standard
appartenenti alla suite Tivoli. In questo caso il fornitore svolgera comunque I’attivita con lo scopo
di allineare le installazioni presenti presso i tre CED alla ultima versione disponibile del Tivoli
TSM per tutte le componenti dei prodotti offerti.

Sara a carico del Fornitore 1’eventuale onere di conversione delle regole (policy) attualmente
implementate mediante 1’attuale versione del prodotto Tivoli nel formato riconoscibile dal prodotto
offerto o dalla ultima versione del prodotto Tivoli TSM, in quest’ultimo caso il fornitore in accordo
con il Committente e I’ Amministrazione valuteranno la necessita o meno dell’attivita.

Sara sempre cura del fornitore assicurare che la funzione di backup/restore standard sia
correttamente installata, configurata e attivata in esercizio secondo le medesime procedure e policy
di backup/restore attualmente configurate presso i tre CED sopra menzionati per ogni server
riportato in allegato D.

Il fornitore dovra offrire il servizio di migrazione dal formato proprietario Tivoli al formato
riconosciuto dal prodotto offerto di almeno il 10% dei dati storicizzati nelle Librerie per ogni CED
(La Rustica pari a 7,3 TB; Centro Comunicativo pari a 8,0 TB; Latina pari a 30,0 TB). Le
infrastrutture hardware (spazio disco e librerie robotizzate) necessarie alla migrazione dei dati
storicizzati nelle attuali librerie saranno fornite dal Committente.
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Le installazioni, configurazioni e tutte le attivita svolte per la configurazione di cui sopra dovranno
essere documentate dal Fornitore in un manuale denominato “Procedura di configurazione della
funzione di backup standard”. Il manuale di cui sopra consentira al Committente e
all’Amministrazione o Societda individuata dal Committente e dall’Amministrazione di
implementare la funzione sulle future apparecchiature acquistate ed installate presso i tre CED.

La Documentazione prodotta sara sottoposta ad approvazione da parte del Committente e
dell’Amministrazione e contribuira alla positiva conclusione della fase di accettazione della
fornitura denominata in seguito come collaudo della fornitura.

Le modalita di erogazione dei servizi sopra riportati saranno definite dal Fornitore e approvate dal
Committente e dall’ Amministrazione.

3.2.1.2  Backup on-line

La funzionalita di backup/restore on-line consente di effettuare il backup di database e application
on-line, senza cio¢ interruzione del servizio normalmente erogato agli utenti per funzioni di tipo
applicativo.

I1 prodotto offerto dovra essere certificato per il funzionamento sulle seguenti piattaforme:

Sun Solaris 5.6

Sun Solaris 5.7

Sun Solaris 5.8

IBM Aix 4.3.3

IBM AIX 5.1

IBM Aix 5.2

Linux

MS WinNT 4.0

MS Win2000 Adv Srv
MS Win2000 Srv
MS Win2003 Ent ED
MS WinXP
HP-UX11i

e per i database/application:

Oracle RDBMS 8.0.6

Oracle RDBMS 8.1.6

Oracle RDBMS 8.1.7

Oracle RDBMS 9.0.2

Oracle RDBMS 9.2.x

Oracle RDBMS 10G

MS SQL Server 7.0

MS SQL Server 2000

MS SQL Server 2000 Enterprise Edition
MS Share Point Portal
Sybase Ase 12.0 Enterprise
DB2 UDB all’ultima versione

Il dettaglio dei server su cui si richiede la funzionalita di backup/restore on-line di
database/application si riporta in allegato D.
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= [l Fornitore dovra offrire un numero di licenze pari al fabbisogno stimato e relativo ai 105
server riportati nell’allegato D.

= Nel caso in cui vengano offerti prodotti di backup/restore appartenenti alla Suite Tivoli
dovra essere offerto in gara il servizio di manutenzione triennale per le attuali licenze del
prodotto di backup/restore on-line dei database/application (allegato F).

= Nel caso in cui vengano offerti prodotti di backup/restore appartenenti alla Suite Tivoli, il
numero attuali di licenze della suite Tivoli dovra essere integrato, ove necessario, con un
numero di licenze e relativa manutenzione (12 mesi in garanzia e altri 24 mesi a pagamento)
in modo da soddisfare la funzionalita di backup/restore on-line dei database/application per i
105 server riportati in allegato D.

= In fase di offerta il fornitore dovra dichiarare esplicitamente il criterio di licensing applicato

Sara cura del Fornitore implementare la funzione di backup/restore on-line di database e application
per un’istanza di database Oracle , SQL-Server, per il CED di La Rustica; Oracle, SQL-Server,
Sybase, MS Sharepoint, per il CED del Centro Comunicativo; due istanze Oracle, una SQL-Server
per il CED di Latina.

Le installazioni, configurazioni e tutte le attivita svolte per la configurazione di cui sopra dovranno
essere documentate dal fornitore in un manuale denominato “Procedura di configurazione del
backup on-line di database e application”. Il manuale di cui sopra consentira al Committente ¢
all’Amministrazione o Societa individuata dal Committente e dall’Amministrazione  di
implementare la funzione sulle rimanenti istanze di database e application. La Documentazione
prodotta sara sottoposta ad approvazione da parte del Committente e dell’Amministrazione e
contribuira alla positiva conclusione della fase di accettazione della fornitura denominata in seguito
come collaudo della fornitura.

Le modalita di erogazione dei servizi sopra riportati saranno definite dal Fornitore e approvate dal
Committente e dall’ Amministrazione.

3.2.1.3  Backup/restore di sistema operativo

La funzionalita di backup/restore di sistema operativo consente di effettuare il backup on-line del
sistema operativo installato su un server, unitamente ai metadati che riguardano la configurazione
delle unita disco (partizionamento), e di tutte le parametrizzazioni necessarie alla riconfigurazione
automatica del server.

Lo stesso software consentira in caso di “crash” di un server di ricostruire in automatico, mediante
apposita procedura e configurazione predisposta dal fornitore, la configurazione di base del server.
Per configurazione di base del server si intende:

partizionamento del disco di sistema;

ripristino del sistema operativo comprensivo delle personalizzazioni;

ripristino driver relativi all’hardware presente sul server con relative configurazioni;
ripristino software di base (es: database, webserver) e relative configurazione.

o O O O

Il prodotto o la soluzione offerta dovra essere certificata per il funzionamento sulle stesse
piattaforme riportate nell’ allegato D. Si ricorda che il 70% dei server connessi in SAN fanno il
Boot direttamente da questa, ossia hanno 1 loro dischi interni nello Storage della SAN, e anche per
questi server occorre fare il backup/restore di sistema operativo on-line.
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= [l fornitore dovra inserire nell’offerta un numero di licenze pari al fabbisogno stimato e
relativo ai 309 server riportati nell’allegato D.
= In fase di offerta il fornitore dovra dichiarare esplicitamente il criterio di licensing applicato

Sara cura del Fornitore implementare la funzione di backup/recovery di sistema operativo on-line
per almeno un server di piattaforma Solaris, un server di piattaforma HP-UX, un server di
piattaforma MS Windows, un server di piattaforma AIX per il CED di La Rustica; un server di
piattaforma Solaris, un server di piattaforma MS Windows, un server di piattaforma AIX per il
CED Centro Comunicativo un server di piattaforma MS Windows, un server di piattaforma AIX per
il CED di Latina.

Sara considerato titolo preferenziale una soluzione che preveda per tutte le piattaforme software
(Sistemi Operativi in configurazione cluster o stand alone) la stessa procedura/prodotto per
I’implementazione della funzionalita.

Nel caso di soluzioni/prodotti che necessitano di script particolarmente complessi per la corretta
esecuzione sia nella fase di backup che nella fase di recovery, si richiede che tali script vengano
manutenuti alla stessa stregua del restante software offerto, per tutta la durata del contratto e sara
cura del Fornitore personalizzare, sviluppare, installare e attivare in esercizio le procedure/script su
tutti 1 server su cui si vuole implementare la funzionalita di backup/recovery di sistema per tutta la
durata del contratto.

Le installazioni, configurazioni e tutte le attivita svolte per la configurazione di cui sopra dovranno
essere documentate dal fornitore in un manuale denominato “Procedura di configurazione del
backup/recovery on-line di sistema”. Il manuale di cui sopra consentira al Committente e
all’Amministrazione o Societd individuata dal Committente e dall’Amministrazione di
implementare la funzione sui rimanenti server. La Documentazione prodotta sara sottoposta ad
approvazione da parte del Committente e dell’Amministrazione e contribuira alla positiva
conclusione della fase di accettazione della fornitura denominata in seguito come collaudo della
fornitura.

Le modalita di erogazione dei servizi sopra riportati saranno definite dal Fornitore e approvate dal
Committente e dall’ Amministrazione

3.2.1.4 Backup/restore Lan-free

La funzionalita di backup/restore Lan-free consente di effettuare i backup/restore sfruttando le
connessioni Fiber channel previste nei paragrafi 3.2.2.1 e 3.2.2.7 del presente Capitolato Tecnico.

Il prodotto o la soluzione offerta dovra essere certificata per il funzionamento sulle stesse
piattaforme riportate nell’ allegato D.

= [l fornitore dovra inserire nell’offerta un numero di licenze pari al fabbisogno stimato e
relativo ai 96 server riportati nell’allegato D.

= In fase di offerta il fornitore dovra dichiarare esplicitamente il criterio di licensing applicato.
Sara cura del Fornitore implementare la funzione di Lan-free backup su tutti i server riportati
nell’Allegato D. Sara cura del fornitore installare e configurare tutte le componenti hardware
necessarie, ¢ previste nella fornitura, e eseguire I’implementazione della funzionalita di Lan-free
backup.
Nel caso di soluzioni/prodotti che necessitano di script particolarmente complessi per la corretta
esecuzione sia nella fase di backup che nella fase di recovery, si richiede che tali script vengano
manutenuti alla stessa stregua del restante software offerto, per tutta la durata del contratto e sara
cura del Fornitore sviluppare, personalizzare, installare e attivare in esercizio le procedure/script su
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tutti i server su cui si vuole implementare la funzionalita di Lan-free backup per tutta la durata del
contratto.

Le installazioni, configurazioni e tutte le attivita svolte per la configurazione di cui sopra dovranno
essere documentate dal fornitore in un manuale denominato “Procedura di configurazione del
Lan-free backup”. Il manuale di cui sopra consentira al Committente ¢ all’Amministrazione o
Societa individuata dal Committente e dall’Amministrazione di implementare la funzione sulle
future apparecchiature. La Documentazione prodotta sara sottoposta ad approvazione da parte del
Committente e dell’Amministrazione e contribuira alla positiva conclusione della fase di
accettazione della fornitura denominata in seguito come collaudo della fornitura.

Le modalita di erogazione dei servizi sopra riportati saranno definite dal Fornitore e approvate dal
Committente e dall’ Amministrazione.

3.2.1.5 Backup/restore della copia istantanea

La funzionalita di backup/restore della copia istantanea consente di interfacciare la funzione offerta
dal sottosistema storage acquistato nell’ambito della gara “ACQUISIZIONE DI TRE SISTEMI
STORAGE AREA NETWORK PER IL PROGETTO DI CONSOLIDAMENTO DELLO
STORAGE DEGLI AMBIENTI ELABORATIVI DEL MINISTERO DELL’ECONOMIA E
DELLE FINANZE” direttamente dal prodotto di backup.

Il prodotto o la soluzione offerta dovra essere certificata per il funzionamento sulle stesse
piattaforme riportate nell” allegato D.

= [l Fornitore dovra inserire nell’offerta un numero di licenze pari al fabbisogno stimato e
relativo ai 96 server riportati nell’allegato D.
= In fase di offerta il fornitore dovra dichiarare esplicitamente il criterio di licensing applicato.

Sara cura del Fornitore implementare la funzione di backup della copia istantanea su tutti i server
riportati nell’Allegato D. Nel caso di soluzioni/prodotti che necessitano di script particolarmente
complessi per la corretta esecuzione sia nella fase di backup che nella fase di recovery, si richiede
che tali script vengano manutenuti alla stessa stregua del restante software offerto, per tutta la
durata del contratto e sara cura del Fornitore sviluppare, personalizzare, installare e attivare in
esercizio le procedure/script su tutti i server su cui si vuole implementare la funzionalita di backup
della copia istantanea per tutta la durata del contratto.

Le installazioni, configurazioni e tutte le attivita svolte per la configurazione di cui sopra dovranno
essere documentate dal fornitore in un manuale denominato “Procedura di configurazione del
backup della copia istantanea”. Il manuale di cui sopra consentira al Committente e
all’ Amministrazione o Societda individuata dal Committente e dall’Amministrazione di
implementare la funzione sulle future apparecchiature acquistate ed installate presso i tre CED di
cui sopra. La Documentazione prodotta sara sottoposta ad approvazione da parte del Committente e
dell’Amministrazione e contribuira alla positiva conclusione della fase di accettazione della
fornitura denominata in seguito come collaudo della fornitura.

Le modalita di erogazione dei servizi sopra riportati saranno definite dal Fornitore e approvate dal
Committente e dall’ Amministrazione.

3.2.1.6  Reportistica evoluta

La funzionalita di reportistica qualitativa e quantitativa sull’andamento delle operazioni di
backup/restore consentira al Committente e all’Amministrazione di effettuare attivita di Capacity
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Planning relative alle attivita di backup/restore. Si riportano alcuni esempi a titolo esemplificativo
ma non esaustivo:
o report relativo alla quantita di dati salvati durante le attivita giornaliere di backup;
o report relativo alla quantita di dati salvati durante le attivita giornaliere di backup degli
ultimi 30 giorni;
o velocita di trasmissione (MB/sec) dei dati salvati via LAN e via FC;
o aggregazione di dati per studiare ’andamento del dato nell’arco di un certo intervallo di
giorni;

I report di cui sopra non devono essere sviluppati dal Committente o dall’Amministrazione ma
devono essere dei report di base implementabili dal Fornitore. Il numero di licenze offerte dovra
contemplare 1 313 server presenti nei tre CED, gia individuati nelle precedenti funzionalita e
riportati nell” allegato D. La soluzione offerta deve garantire la possibilita di accedere ai reports via
web.

Il prodotto di reportistica, inoltre, dovra garantire la configurazione degli utenti tramite profili
diversi in modo da gestire correttamente la creazione e 1’accesso in lettura dei report stessi.

Sara cura del Fornitore fornire hardware e/o software necessari per poter implementare il prodotto
di reportistica evoluta.

3.2.2 Componenti hardware

Nei paragrafi seguenti si riportano le componenti hardware necessarie per la realizzazione di tre
TAN (Tape Area Network) presso i tre CED:

o LaRustica, sito in via A. Soldati 80, 00155 Roma;
o Centro Comunicativo , sito in via Pastrengo 1, 00187 Roma;
o CESSII, sito in via Milano 66, Latina.

Si riportano di seguito, dettagliate in otto punti, le specifiche della rete TAN e delle sue
componenti:

caratteristiche della TAN;

librerie robotizzate;

switch;

master backup server;

server relativi al backup di sistema;
scalabilita dei serventi offerti;

accessori Hw e SW necessari all’operativita;
strutture multiple di armadi Rack 19’

3.2.2.1 Caratteristiche della TAN
Ognuna delle architetture TAN installate presso i tre CED sopra menzionati deve avere i

seguenti requisiti:

e deve essere di tipo switch-fabric per la connessione in fibra ottica dei server alle
Tape Library riportate negli Allegati B e C;

Allegato 6 — Capitolato Tecnico Pag. 20 di 58



CONSIP S.p.A.

CAPITOLATO TECNICO PER L’ACQUISIZIONE DI UNA INFRASTRUTTURA DI
“ENTERPRISE BACKUP” PER IL MINISTERO DELL’ECONOMIA E DELLE FINANZE

e deve consentire la creazione di connessioni multiple con velocita di trasmissione
sulla singola connessione di almeno 200MB/sec;

e deve consentire una visione e gestione centralizzata di tutta I’infrastruttura TAN;

e deve interfacciarsi con i server esistenti (allegato D) e le unita robotizzate a nastri
(allegati B e C);

e deve essere completamente integrata con la infrastruttura SAN realizzata nell’ambito
del progetto “ACQUISIZIONE DI TRE SISTEMI STORAGE AREA
NETWORK PER IL PROGETTO DI CONSOLIDAMENTO DELLO
STORAGE DEGLI AMBIENTI ELABORATIVI DEL MINISTERO
DELL’ECONOMIA E DELLE FINANZE”. Sara responsabilita del fornitore
garantire la completa compatibilita tra la TAN offerta e la SAN gia realizzata
nell’ambito del progetto di cui sopra. In dettaglio i server connessi in SAN dovranno
anche essere connessi in TAN e quindi dovranno utilizzare sia lo storage presente sul
Sottosistema di Storage che la Tape Library per la implementazione del backup Lan
Free. Nei casi in cui non ¢ disponibile lo slot PCI per la installazione di una ulteriore
scheda HBA sara cura del Fornitore offrire una soluzione alternativa secondo quanto
specificato di seguito nel paragrafo 3.2.2.7

e Per il CED di La Rustica si prevede di collegare un insieme di server riportati in
allegato D alla libreria IBM 3494 (allegato B) mediante connessioni di tipo Fiber
Channel, mentre i restanti server continueranno ad utilizzare la connessione LAN e
potranno utilizzare le due partizioni della libreria STK L700 attualmente presente
presso il CED. A titolo esemplificativo si riporta uno schema della configurazione
prevista:
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Per il CED Centro Comunicativo si prevede di collegare un insieme di server
riportati in allegato D alla libreria STK L700 mediante connessioni di tipo Fiber
Channel, i restanti server continueranno ad utilizzare la connessione LAN e potranno
utilizzare sempre la libreria di cui sopra. A titolo esemplificativo si riporta uno
schema della configurazione prevista
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e Per il CED di Latina si prevede di collegare tutti i server (allegato D) alla libreria
StorageTek 9740 mediante connessioni di tipo Fiber Channel. A titolo
esemplificativo si riporta uno schema della configurazione prevista

TAN
Tape Area Network
~—
s = STK
SAN * )| Tape
Storage Area Network

e lasoluzione TAN offerta deve avere le seguenti caratteristiche:

v Deve essere garantito, tra tutti i server collegati via FC presenti presso il CED
della Rustica riportati nell’allegato D e la Tape Library IBM 3494 un totale
throughput minimo di 85MB/sec, in modo da garantire che il backup giornaliero
(comprensivo anche dei backup di sistema operativo) venga effettuato in un
tempo massimo di 8 ore.

v Deve essere garantito tra tutti i server collegati in LAN(10/100/1000 mb/sec)
presenti presso il CED della Rustica e la Tape Library STK L700, le cui
caratteristiche sono riportate in allegato C, un totale throughput minimo di
20MB/sec in modo da garantire che il backup giornaliero (comprensivo anche dei
backup di sistema operativo) venga effettuato in un tempo massimo di 8§ ore.

v Deve essere garantito tra tutti i server collegati in FC presenti presso il CED
Centro Comunicativo e la Tape Library STK L700, le cui caratteristiche sono
riportate in allegato C, un totale throughput minimo di 60 MB/sec in modo da
garantire che il backup giornaliero (comprensivo anche dei backup di sistema
operativo) venga effettuato in un tempo massimo di 8§ ore.

v Deve essere garantito tra tutti i server collegati in LAN (10/100/1000 mb/sec)
presenti presso il CED Centro Comunicativo e la Tape Library STK L700 le cui
caratteristiche sono riportate in allegato C un totale throughput minimo di 20
MB/sec in modo da garantire che il backup giornaliero (comprensivo anche dei
backup di sistema operativo) venga effettuato in un tempo massimo di 8§ ore.
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v Deve essere garantito tra tutti i server collegati in FC presenti presso il CED di
Latina e la Tape Library STK 9740, le cui caratteristiche sono riportate in
allegato C, un totale throughput minimo di 200 MB/sec in modo da garantire che
il backup giornaliero (comprensivo anche dei backup di sistema operativo) venga
effettuato in un tempo massimo di 7 ore.

e [L’impresa dovra offrire un prodotto di mercato che consenta di effettuare dei
benchmark dell’infrastruttura offerta. Sara cura del fornitore offrire le licenze del/i
prodotto/i e la manutenzione triennale dello stesso.

e dovra essere implementata la notifica automatica delle problematiche avvenute sulla
infrastruttura TAN attraverso e-mail e sms;

e TAN management: la rete TAN deve poter permettere agli operatori di sistema di
essere monitorata, configurata e gestita tramite interfaccia di configurazione e
gestione fruibile via Web, via GUI e via CLI. In fase di configurazione devono
essere previsti due domini separati di backup: uno relativo ai CED del Centro
Comunicativo e La Rustica, I’altro dominio comprendente solo il CED di Latina. Per
attivita di management si intende ad esempio il monitoraggio e la configurazione
delle componenti della rete TAN (ad esempio: switch, HBA, server di management
etc), la definizione delle regole (policy) di backup, il monitoraggio dell’andamento
delle operazioni di backup e di restore, I’esecuzione del backup e del restore. Dovra
altresi essere previsto anche un centro di controllo locale presso il CED del Centro
Comunicativo per il dominio di backup Centro Comunicativo/La Rustica e un centro
di controllo locale a Latina. Ogni componente HW/SW necessaria per la
realizzazione di tali infrastrutture dovra essere a carico del Fornitore.

3.2.2.2 Librerie robotizzate

Di seguito sono riportate le caratteristiche minime delle componenti che dovranno essere fornite
per adeguare la configurazione hardware delle Librerie robotizzate gia presenti presso i tre
CED. La scelta del dimensionamento del numero delle componenti e delle caratteristiche delle
singole componenti ¢ comunque a carico del Fornitore, considerando che comunque deve essere
garantito il throughput per ogni libreria descritto nel paragrafo precedente.

La fornitura dovra appartenere alla piu recente generazione rilasciata e deve essere costituita
esclusivamente da elementi nuovi di fabbrica.

Il Fornitore dovra inoltre includere nell’offerta tutte le componenti hardware e software
necessarie al partizionamento delle Librerie robotizzate STK e IBM 3494, presenti presso i tre
CED sopra riportati e illustrate nell’allegato B e C. In particolare, la configurazione offerta
dovra garantire 1’utilizzo di alcuni drive, presenti all’interno delle attuali Librerie robotizzate
(allegati B e C), da parte del prodotto appartenete alla suite Tivoli, 1 restanti drive, verranno
utilizzati dall’eventuale nuovo prodotto offerto. Nel caso in cui venga offerto il prodotto Tivoli
si richiede ugualmente di partizionare la libreria: in questo caso alcuni drive verranno utilizzati
per le funzioni di backup/restore di un determinato insieme di server mentre il restante insieme
di server verra assegnato ai drive rimanenti.
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E’ altresi ammesso che il Fornitore, invece di far interfacciare il prodotto di backup offerto con
le librerie esistenti nei tre CED (La Rustica IBM 3494, Centro Comunicativo STK700, e Latina
STK9740) , fornisca, qualora lo ritenga opportuno, un pari numero di librerie. Nel caso in cui il
Fornitore opti per questa ultima eventualita sara compito del Fornitore medesimo garantire che
le nuove librerie offerte in aggiunta/sostituzione soddisfino come requisito minimo i livelli di
throughput indicati al paragrafo 3.2.2.1 e una fornitura di supporti necessari a garantire
I’archiviazione su base triennale dei dati (27 TB non compressi per La Rustica, 17 TB non
compressi per il centro Comunicativo e 20 TB non compressi per Latina). Sara parimenti
compito del Fornitore I’installazione e configurazione delle eventuali nuove librerie offerte in
aggiunta/sostituzione e la replica su queste ultime della configurazione in essere e delle policy
di backup esistenti sulle attuali librerie. Sara altresi compito del Fornitore garantire il
partizionamento delle librerie offerte al fine di predisporre I’utilizzo di alcuni drive mediante il
prodotto Tivoli mentre i restanti drive verranno utilizzati dal nuovo eventuale prodotto offerto.
Nel caso in cui venga offerto il prodotto Tivoli si richiede ugualmente di partizionare la nuova
libreria: in questo caso alcuni drive verranno utilizzati per le funzioni di backup/restore di un
determinato insieme di server mentre il restante insieme di server verra assegnato ai drive
rimanenti.

A seguire le caratteristiche minime delle componenti che dovranno essere fornite per adeguare
la configurazione hardware e software delle librerie robotizzare gia presenti presso i tre CED nel
caso si opti per I’'upgrade delle stesse.

3.2.2.2.1 Librerie di La Rustica

Come gia riportato in precedenza, nel CED di La Rustica si prevede la coesistenza di due
librerie robotizzate. Una libreria ¢ la STK L700 le cui caratteristiche sono riportate in allegato
C, la seconda libreria robotizzata ¢ la IBM 3494(allegato B).

Relativamente alla nuova libreria robotizzata IBM 3494 (allegatoB) il Fornitore dovra fornire le
seguenti apparecchiature:

o Tape drive fisici con connessioni Fiber Channel a 2GB/sec e Autosensitive in modo da
permettere anche connessioni a 1GB/sec;

o Minimo N. 2 tape drive fisici ad alta capacita, con capacitda minima di memorizzazione
dati, in modalita nativa (non compressi), di 200GB 1’uno;

o Capacita di memorizzazione dati in modalita nativa (non compressi) per ciascuna
cartuccia pari a minimo 200 GB;

o Transfer rate in modalita nativa (non compressa), per ciascun drive ad alta capacita, di
minimo 30 MB/sec;

O supporti necessari a garantire 1’archiviazione di dati prevista su base triennale pari a circa
27 TB non compressi (allegato B) minimo 100 nastri gia etichettati.

3.2.2.2.2 Librerie Centro Comunicativo

Come gia riportato in precedenza, nel CED del Centro Comunicativo si prevede la presenza
della sola StorageTek L700.
Relativamente alla libreria di cui sopra il Fornitore dovra fornire le seguenti apparecchiature:

o Tape drive fisici con connessioni Fiber Channel a 2GB/sec e Autosensitive in modo da
permettere anche connessioni a 1GB/sec;
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o Minimo N. 4 tape drive fisici ad alta capacita, con capacita minima di memorizzazione
dati, in modalita nativa (non compressi), di 200GB 1’uno (LTO2);

o Capacita di memorizzazione dati in modalita nativa (non compressi) per ciascuna
cartuccia pari a minimo 200 GB;

o Transfer rate in modalita nativa (non compressa), per ciascun drive ad alta capacita, di
minimo 30MB/s;

o supporti necessari a garantire I’archiviazione di dati prevista su base triennale pari a circa
17 TB, minimo 60 nastri gia etichettati

o numero 120 slot per il posizionamento dei nastri.

3.2.2.2.3 Librerie di Latina

Come gia riportato in precedenza, nel CED di Latina si prevede la presenza almeno della
StorageTek 9740
Relativamente alla libreria StorageTek 9740 il Fornitore dovra fornire le seguenti
apparecchiature:

o Minimo N. 12 tape drive fisici di tipo DLT7000 Type IV;
o supporti necessari a garantire 1’archiviazione dei dati su base triennale, minimo 60 nastri
gia etichettati.
In alternativa a quanto appena esposto, ove il fornitore ritenga opportuno fornire una nuova
libreria in sostituzione alla STK 9740 questa dovra avere le seguenti caratteristiche minimali:

o Minimo N. 10 tape drive fisici di tipo LTO2 (200GB non compressi) connessi in FC 2GB
e Autosensitive;

o Transfer rate in modalita nativa (non compressa), per ciascun drive ad alta capacita, di
minimo 30 MB/s;

o Supporti necessari a garantire 1’archiviazione dei dati su base triennale (20 TB) , minimo
100 nastri gia etichettati;

o Numero 200 slot per il posizionamento dei nastri.

in questo caso la libreria STK 9740 comunque rimane a disposizione dell’ Amministrazione.

3.2.2.3  Switch

Gli Switch di tipo Fabric, oggetto della Fornitura, da posizionare nei tre CED (uno
Switch per ogni CED), devono avere le seguenti caratteristiche:

e switch di tipo enterprise (Switch Director);
e alta affidabilita “High Avalability”;
e 1 switch per ogni rete TAN;

e architettura fault tollerant: tutte le componenti interne debbono essere ridondate in
modo da eliminare “single point of failure” che possano compromettere
I’accesso/integrita ai dati in caso di guasto;

e aggiornamento e sostituzione di ogni componente HW o SW on-line (a macchina
funzionante, senza interruzione del servizio utente);
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e dovranno garantire la connessione dei server riportati in allegato D; tutte le porte
fornite devono essere complete di scheda di interfaccia, per garantire ulteriori
connessioni future rispetto a quelle utilizzate per la realizzazione della rete TAN;
tutti gli switch devono avere un numero di porte minimo pari a 64 (tutte dotate di
scheda di interfaccia);

e deve essere disponibile e implementabile la funzionalita di “Zoning”;

e compatibilita con le tecnologie HW e SW dei principali produttori di server e di
storage.

3.2.2.4 Master Backup Server

Per garantire continuita alle procedure di backup attualmente utilizzate e considerando che i Master
Backup Server presenti nei tre CED sono server SUN Solaris, si richiede di fornire dei Master
Backup Server di piattaforma UNIX da posizionare nei tre CED (un Master Backup Server in
configurazione cluster per ogni CED).

Il server offerto, in configurazione cluster (minimo due nodi per TAN), deve avere per ogni nodo
almeno le seguenti caratteristiche minime:

(@)

@)

1 server previsti e qualsiasi apparato offerto devono essere raggruppati in armadi
“rack” (da fornire anch’essi)

2 CPU di ultima generazione

2 GB di RAM

capacita dischi interni pari a 146 GB al netto della configurazione in RAID 1 (4
unita disco con capacita della singola unita pari a 73GB o in alternativa 2 unita
disco con capacita della singola unita pari a 146 GB)

due schede di rete 10/100/1000 Mb/sec per la connessione alla LAN di palazzo
con supporto delle funzionalita di bilanciamento di carico/alta affidabilita
(TIMING)

Unita DDS 4

Unita DVD-ROM

Storage condiviso per la realizzazione della configurazione in cluster di capacita
minima pari a 400 GB al netto della configurazione in RAID 5 con unita disco
non superiore a 73 GB 15000 rpm

lo storage condiviso deve essere fornito con due Controller, ognuno di questi deve
avere due attacchi di connessione

Licenze software necessarie per il corretto funzionamento dei Master Backup
Server

Si ricorda comunque che il dimensionamento di ogni nodo di Master Backup Server offerto ¢ a
carico del Fornitore, il quale deve garantire i valori di throughput della TAN.
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3.2.2.5 Server relativi al backup di sistema

Dovra essere fornito un server per ogni piattaforma di sistema operativo presente presso ogni CED
cosi come si evince dall’allegato D. In particolare le piattaforme da offrire sono le seguenti: un
server di piattaforma Solaris, un server di piattaforma HP-UX, un server di piattaforma MS
Windows, un server di piattaforma AIX per il CED di La Rustica; un server di piattaforma Solaris,
un server di piattaforma MS Windows, un server di piattaforma AIX per il CED del Centro
Comunicativo; un server di piattaforma MS Windows, un server di piattaforma AIX per il CED di
Latina.

Le caratteristiche minime che deve avere il singolo server sono:

o 1 server previsti e qualsiasi apparato offerto dovranno essere raggruppati in armadi
“rack” (da fornire anch’essi)

o 1 CPU di ultima generazione

2 GB di RAM

o capacita dischi interni pari a 146 GB al netto della configurazione in RAID 1 (4

unita disco con capacita della singola unita pari a73GB o in alternativa 2 unita

disco con capacita della singola unita pari a 146 GB)

due schede di rete 10/100/1000 TX per la connessione alla LAN di palazzo

Unita DDS 4

Unita DVD-ROM

Licenze software necessarie per il corretto funzionamento dei server.

©)

O O O O

Si ricorda comunque che lo spazio da salvare giornalmente, relativo al backup di sistema operativo,
per ogni singola piattaforma ¢ di 50 Gb. Si ricorda comunque che il dimensionamento di ogni
Server “relativo al backup di sistema operativo” offerto ¢ a carico del Fornitore, il quale deve
garantire la corretta esecuzione delle funzioni di backup di sistema operativo.

3.2.2.6 Scalabilita dei serventi offerti
Per ogni server offerto dovra essere garantita una scalabilita futura non inferiore a:
v" Espansibilita di Memoria di massa: almeno il 100%;

v Numeri di processori: fino a 4 per i Master backup server ¢ fino a 2 per i
server relativi al backup di sistema operativo;

v" Espansibilita di Memoria Centrale: almeno il 100%.

v Numero 2 slot PCI liberi al netto della configurazione offerta

3.2.2.7 Componenti Hw e SW necessari all operativita’

Componenti di tipo Hw e Sw dovranno essere inclusi nella fornitura come di seguito
riportato:

o Una scheda di interfaccia canale di tipo Fiber (1 per ogni server/partizione) da
installare su i server (Allegato D) su cui andra realizzato il backup LAN-FREE.
Sara responsabilita del fornitore controllare la compatibilita tra i server, le schede
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di interfaccia ed il loro collocamento nella rete TAN, garantendo le prestazioni
richieste dal Committente e dall’Amministrazione. Inoltre, dovranno essere
fornite anche le schede di tipo Fiber Channel per le Tape library descritte negli
allegati B e C. Sara compito del fornitore contattare le ditte che erogano il servizio
di manutenzione HW e SW per concordare con esse l’installazione e la
configurazione delle schede di cui sopra. Le attivita descritte dovranno garantire
la piena integrazione e funzionalita delle componenti sopra specificate all’interno
della rete TAN. Qualora il server/partizione non consenta l’installazione della
scheda di interfaccia canale di tipo Fiber, per assenza di slot PCI disponibili sul
server stesso, allora sara responsabilita del Fornitore predisporre la fornitura,
controllare la compatibilita e garantire ’installazione e la configurazione di uno
slot PCI aggiuntivo per la scheda di interfaccia canale di tipo Fiber per il
collegamento verso la TAN. Nell’ipotesi in cui il server non abbia slot PCI
disponibili, né spazio per aggiungerne di nuovi, allora sara responsabilita del
Fornitore sostituire con una scheda Dual Port di interfaccia canale di tipo Fiber la
scheda singola Fiber Channel gia presente, cosi da consentire il collegamento del
server medesimo sia alla SAN che alla TAN. Anche in questa ultima eventualita
sara compito del Fornitore contattare le ditte che erogano il servizio di
manutenzione HW e SW sia dei server sia dell’infrastruttura SAN per concordare
con esse l’installazione e la configurazione, la corretta attivazione in esercizio
delle schede e/o slot PCI di cui sopra.

o eventuali Software/Hardware che consentissero di agevolare la gestione dei
sottosistemi e/o della architettura TAN (switch, problem determination ecc.);

o eventuali componenti, sia hardware che software, necessari all’operativita del
sottosistema e alla connessione tra sistemi, tra i quali si citano, a titolo
esemplificativo e non esaustivo:

o cavi di collegamento canale (fiber);
o switch;
o cavi di alimentazione;

o se necessario sara cura del fornitore, in accordo con il Committente e
dall’Amministrazione, ove possibile, implementare la configurazione hardware
dei singoli server connessi alla TAN per garantire le prestazioni richieste nel
presente Capitolato.

3.2.2.8  Strutture multiple di armadi Rack 19

Ogni struttura multipla di armadi rack da 19” dovra essere dimensionata dal Fornitore,
unicamente nei termini delle quantita totali di armadi proposti, in base alle caratteristiche fisiche
delle apparecchiature oggetto di fornitura, nonché al loro peso, in maniera da risultare comunque
conformi al requisito generale — peso descritto nel Capitolo 6. Tutti gli apparati offerti devono
essere raggruppati in armadi rack standard da 19”.

In fase di consegna e installazione tale requisito potra risultare derogabile solo a seguito di
opportuno sopralluogo tecnico a cura del Fornitore prima dell’installazione, e solo dopo il
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necessario nulla osta da parte della Consip/Amministrazione, che potra utilizzare in maniera
diversa i rimanenti armadi rack da 19” che dovranno comunque essere consegnati.

A mero titolo di esempio, se le apparecchiature proposte dal fornitore avessero un peso totale di
1000Kg, e la ripartizione delle stesse apparecchiature richiedesse 3 armadi per non superare i
400K g/mq, I’offerta dovra prevedere comunque una struttura multipla di 3 armadi rack da 19”.

Qualora in fase di sopralluogo tecnico (vedi paragrafo 4.1) si accertasse che la struttura del
solaio e della sala sistemi permettesse di montare le apparecchiature in soli due armadi, il terzo
armadio sara consegnato comunque al Committente/ Amministrazione, che potra destinarlo ad usi
e contesti diversi.

Vengono di seguito riportate tutte le altre caratteristiche tecniche minime richieste come
obbligatorie per ogni singolo armadio componente la struttura multipla.

e Ogni armadio dovra essere realizzato con intelaiatura interna atta a supportare pannelli e
chassis normalizzati standard, con dimensioni di 482,5 mm (19”) di larghezza, e multipli
di 44,5 mm (U - unit) in altezza, ed avere una profondita interna utile di almeno 700
mm.

e Ogni armadio dovra poter ospitare apparecchiature e pannelli per una altezza totale
interna di almeno 42U

e Ogni armadio dovra essere dotato di almeno due ventole, ognuna delle quali capace di
garantire da sola I’adeguata estrazione dell’aria dissipata dalle apparecchiature.

e Ogni armadio dovra essere dotato di almeno due barre di alimentazione (multiprese) con
almeno 16 Prese cadauno di tipo Standard tedesco Schuko, protette da interruttori
magneto-termici, nonché di opportuno collegamento di messa a terra.

e Ogni armadio dovra essere dotato di parete posteriore asportabile, nonché di un ingresso
posteriore passacavi o di una opportuna apertura posteriore con piastra di chiusura;
dovranno inoltre essere forniti tutti 1 pannelli ciechi per le apparecchiature non presenti.

e Ogni armadio dovra essere dotato di parete anteriore apribile e rimovibile, con serratura
e chiave.

e Ogni armadio dovra essere dotato di opportuni dispositivi per la messa a livello della
struttura.

e Ogni armadio destinato a contenere sistemi di elaborazione, dovra essere dotato di un
ripiano estraibile con guide telescopiche da 1U equipaggiato con monitor LCD TFT da
15 autoalimentato, con tastiera italiana e dispositivo di puntamento (mouse/trackball).

e Ogni armadio dovra essere dotato di KVM switch ad almeno 8 server e 2 porte console
(connettori: 1 VGA femmina e 2 PS/2 femmine per porta) , che permetta di condividere un
monitor LCD, tastiera, mouse per almeno 8 sistemi di elaborazione

e Ogni armadio rack dovra essere dotato di numero 1 cavi KVM da 10mt. (connettori: 1
VGA maschio e 2 PS/2 maschi ad ogni capo)

e Ogni armadio rack dovra essere dotato di numero 8 cavi KVM e 2 cavi console da 3mt
ognuno (connettori: 1 VGA maschio e 2 PS/2 maschi ad ogni capo)

e Ogni armadio Rack da 19” dovra esser consegnato con tutti gli accessori (rotaie, guide
telescopiche, viti specifiche, dadi, etc. ) atti al montaggio di tutte le apparecchiature
previste dalla fornitura; tutte le apparecchiature dovranno poter scorrere su rotaie
telescopiche ed essere estraibili dal rack per ispezione/manutenzione.
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4 Caratteristiche dei servizi connessi alla fornitura

I servizi descritti nei paragrafi dal 4.1 al 4.5 sono connessi ed accessori alla fornitura delle
apparecchiature e dei prodotti software e, quindi, sono erogati dal Fornitore unitamente alla
fornitura medesima.

4.1 Servizio di Verifica preliminare dei locali tecnici

Il servizio di verifica preliminare dei locali tecnici siti presso il CED del MEF di via Pastrengo
(Centro Comunicativo), La Rustica e Latina dovra essere erogato dal Fornitore, attraverso proprio
personale specializzato, previo accordo con il personale del Committente e dell’ Amministrazione.
Per ogni verifica preliminare, da effettuarsi per ogni CED, dovra essere redatto dal Fornitore un
apposito “verbale verifica preliminare”, relativa al CED, sottoscritto da un incaricato del
Committente, dell’Amministrazione e da un incaricato del Fornitore, nel quale dovra essere dato
atto della disponibilita dei luoghi dove collocare le apparecchiature, oggetto della Fornitura, e degli
eventuali adeguamenti necessari a rendere idoneo il sito, rispetto alla messa in opera e all’allaccio
degli apparati; dovranno essere riportate, fra le altre, le seguenti informazioni:

= ladata e il luogo dell’avvenuto sopralluogo

= gli adeguamenti necessari

= Ja quantita di armadi tecnici che saranno messi in opera

= la dislocazione degli apparati all’interno degli armadi tecnici

Le attivita legate al servizio di verifica preliminare per ogni CED dovranno concludersi, entro e non
oltre 20 giorni solari dalla data di stipula del Contratto.

La sottoscrizione del “verbale verifica preliminare”, relativa ad ogni CED, da parte dell’incaricato
del Fornitore e dell’incaricato dell’Amministrazione e della Consip, concludera le attivita di
“Verifica preliminare dei locali tecnici”.

Successivamente alla sottoscrizione del “verbale verifica preliminare”, relativa ad ogni CED, gli
eventuali interventi ritenuti necessari per rendere idonei i locali del CED alla consegna e
all’installazione della fornitura, devono essere portati a termine dal Fornitore entro e non oltre 30
giorni solari dalla data di firma del suddetto verbale.

Alla fine degli eventuali lavori, entro e non oltre 5 giorni solari, il Fornitore in accordo con il
Committente e con I’Amministrazione firmera congiuntamente il “verbale di fine lavori di
adeguamento del CED”.

I1 Committente, di concerto con I’Amministrazione, segnalera al Fornitore, entro 10 giorni solari
dalla firma del “verbale di fine lavori di adeguamento del CED”, con una comunicazione di
“pronti alla consegna”, I’avvio della successiva fase di “Consegna e Installazione”.
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4.2 Servizio di Consegna, Installazione, Configurazione, Avvio operativo dei
sistemi e Collaudo delle Infrastrutture TAN

4.2.1 Fase di Consegna e Installazione

Il servizio di consegna ed installazione dovra essere erogato dal Fornitore, attraverso proprio
personale specializzato, presso i tre CED sopra riportati, prevedendo la consegna delle
apparecchiature hardware e la successiva installazione delle predette apparecchiature nei luoghi e
nei locali indicati dal Committente e dall’ Amministrazione.

Tali attivita si intendono comprensive di ogni onere relativo ad imballaggio, trasporto,
facchinaggio, consegna “al piano”, posa in opera, installazione del Sistema operativo, verifica della
funzionalita delle apparecchiature, asporto dell’imballaggio e qualsiasi altra attivita ad esse
strumentale.

Per ciascuna apparecchiatura richiesta il Fornitore dovra procedere, oltre che alla configurazione
delle stessa anche all’installazione, laddove applicabile, del Sistema Operativo previsto dal
Committente e dall’Amministrazione. Inoltre per tutte le apparecchiature il Fornitore dovra
procedere alla configurazione di base cosi come verra comunicato dal Committente e
dall’Amministrazione.

Le apparecchiature dovranno essere rese operative e consegnate unitamente alla manualistica
tecnica d’uso (hardware e software); su di esse sara effettuata una verifica di funzionalita, intesa
come verifica dell'accensione e del funzionamento dell’apparecchiatura (completa di tutti i
dispositivi sia base, sia opzionali) e, laddove applicabile, una verifica del software/firmware
installato.

Le attivita legate alla consegna ed all’installazione dovranno concludersi, entro e non oltre 30 giorni
solari dall’invio della comunicazione “pronti alla consegna”, relativa ad ogni singolo CED, da
parte della Consip e dell’Amministrazione al Fornitore.

Al termine delle attivita di consegna ed installazione, presso ogni CED, il Fornitore dovra
consegnare, entro 5 giorni solari, il “verbale di fine consegna ed installazione”, relativo al CED,
contenente le seguenti indicazioni:
e tipo, modello e numero seriale di ciascuna apparecchiatura hardware costituente i
Sistemi
e dichiarazione di rispondenza delle apparecchiature hardware fornite alle specifiche di cui
al Capitolato Tecnico
e versione dei prodotti installati
e dichiarazione di rispondenza dei prodotti forniti alle specifiche di cui al Capitolato
Tecnico.

Il Fornitore, inoltre, dovra riproporre, eventualmente curandone gli aggiornamenti, ¢ consegnare
entro 30 giorni solari dall’invio della comunicazione di “pronti alla consegna” un “Piano di
Collaudo”, relativo ad ogni CED, contenente ’articolazione delle prove proposte e gli strumenti
necessari (messi a disposizione dal Fornitore) alle esecuzione delle stesse per il collaudo del
sistema, installato nel relativo CED.

I “Piano di Collaudo” di ogni CED, dovra essere approvato dal Committente e
dall’Amministrazione entro 30 giorni solari dalla consegna dello stesso. Il Committente e
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I’ Amministrazione avranno facoltd di indicare delle prove aggiuntive o variare quelle proposte
all’interno del “Piano di Collaudo” relativo al CED.

L’Impresa dovra provvedere durante la fase di consegna ed installazione, a proprio esclusivo onere,
alle seguenti attivita:

- arichiedere ed ottenere eventuali permessi e/o autorizzazioni che si rendessero necessari
per consegnare il sistema;

- ad acquisire la disponibilita di mezzi speciali e/o di quanto altro necessario a trasportare,
scaricare ¢ a collocare le apparecchiature nei siti prescelti del CED della sede di “La Rustica”
in via Soldati 80, del Centro Comunicativo via Pastrengo 1, e del CESII di Latina in via
Milano 66;

- a consegnare, “Descrizione dell'organizzazione e delle risorse impegnate” specificando la
tipologia di risorse (Capoprogetto, sistemisti, referenti, ecc.) e la distribuzione delle
competenze in caso di RTI. Si richiede di fornire il Curriculum di ogni risorsa. Il profilo delle
risorse proposte dovra essere approvato e verificato dal committente e dall’Amministrazione
entro i primi 15 gg. lavorativi;

- aconsegnare, “Organizzazione della installazione e rilascio in esercizio delle tre TAN”, di
ogni singola installazione, definendo le varie fasi in cui essa si articola, i nominativi del
personale impegnato in ciascuna fase ed i relativi tempi di esecuzione. Il Committente e
I’ Amministrazione avranno facolta di variare I’organizzazione proposta;

- all’installazione e configurazione delle apparecchiature secondo le specifiche indicate dal
Committente e dall’ Amministrazione;

- al collegamento delle varie componenti del sistema in rete, secondo le specifiche di
configurazione indicate dal Committente e dall’Amministrazione;

- al collegamento e relative prove di funzionamento/performance, in accordo con il
Committente e I’Amministrazione, delle componenti consegnate e della rete nei luoghi di
consegna;

- alla fornitura e I’installazione degli eventuali accessori hardware e software necessari al
corretto funzionamento del sistema;

- alla verifica e la messa in funzione dell’infrastruttura necessaria alle tre reti TAN;

- al necessari lavori di preparazione ambienti nelle tre sedi (passaggio cavi, cablaggi
strutturati, con apposite canalizzazioni, utilizzando armadi di derivazione). Per tali operazioni
¢ possibile pianificare con il fornitore un sopralluogo prima della definitiva formalizzazione
dell’offerta;

- all’installazione e personalizzazione delle tre reti TAN comprensive dell” Hardware e del
Software necessario.
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4.2.2 Fase di Configurazione, Avvio operativo del sistema e Collaudo delle Infrastrutture TAN

Dopo la fase di Consegna ed Installazione il Fornitore dovra erogare, attraverso proprio personale
specializzato, presso ciascuno degli Uffici interessati (i tre CED di La Rustica, Centro
Comunicativo, Latina), le attivita di configurazione ed avvio operativo delle apparecchiature e dei
prodotti software offerti, da effettuarsi in conformita con le seguenti indicazioni:

A. Per 1 sottosistemi di elaborazione:
e Configurazione del sistema operativo ed integrazione tramite configurazione delle
relative apparecchiature di rete nell’infrastruttura locale dell’ Amministrazione.
e Installazione dei software previsti nell’ambito della fornitura e utilizzati per il system
management di tutti gli apparati forniti e verifica della funzionalita operativa per
ogni modulo.

B. Per il software di backup/restore standard :

e Installazione, configurazione cosi come previsto nel paragrafo 3.2.1.1
C. Per il software di backup/restore on-line di database e application:

e Installazione, configurazione cosi come previsto nel paragrafo 3.2.1.2
D. Per il software backup/restore di sistema:

e Installazione, configurazione cosi come previsto nel paragrafo 3.2.1.3

E. Per il software di backup/restore Lan-free:
e Installazione, configurazione cosi come previsto nel paragrafo 3.2.1.4

F. Per il software di backup/restore copia istantanea :
e Installazione, configurazione cosi come previsto nel paragrafo 3.2.1.5

Le attivita legate alla configurazione e all’avvio operativo delle Infrastrutture offerte devono
concludersi, entro 90 giorni solari a decorrere dalla data di consegna del “verbale di fine consegna
ed installazione” relativo ad ogni singolo CED.

Inoltre, il Fornitore, entro 5 giorni solari dalla fine delle attivita legate alla Configurazione e
all’Avvio operativo dei Sistemi dovra produrre un “Verbale di fine Configurazione ed Avvio
operativo dei Sistemi”, relativo ad ogni CED, verificato ed approvato entro 10 giorni solari dal
Committente e dall’ Amministrazione.

Al termine dell’attivita di installazione e configurazione delle apparecchiature e dei prodotti
software, di ogni singolo CED, le apparecchiature e i prodotti software, oggetto della fornitura, di
quel CED, saranno sottoposte a collaudo, dalla Consip e dall’Amministrazione entro 30 (trenta)
giorni solari dalla consegna del “verbale di fine Configurazione ed Avvio operativo dei Sistemi”
relativo a tale CED.

Il collaudo delle apparecchiature, dei prodotti software e di tutta la documentazione richiesta da
capitolato tecnico verra eseguito da una Commissione di Collaudo, in contraddittorio con I’Impresa,
secondo le indicazioni dettagliate nel “Piano di Collaudo”. Delle operazioni di collaudo verra
redatto apposito verbale in contraddittorio.

Il collaudo delle apparecchiature, dei prodotti software e di tutta la documentazione richiesta da
capitolato tecnico si intendera positivamente superato solo se la fornitura risultera funzionare
correttamente sia nelle sue singole componenti Hw e SW, sia se integrate tra loro nel rispetto delle
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specifiche indicate nel seguente Capitolato Tecnico e nella documentazione tecnica e d'uso fornita
dall'Tmpresa.

Nel caso di esito positivo del collaudo delle apparecchiature, dei prodotti software e di tutta la
documentazione richiesta da capitolato tecnico, per ogni singolo CED, la data del verbale di
collaudo positivo verra considerata quale “Data di Accettazione della Fornitura”, relativa ad ogni
CED, da parte della Consip e dell’ Amministrazione.

Nel caso di esito negativo del collaudo delle apparecchiature, dei prodotti software e di tutta la
documentazione richiesta da capitolato tecnico, per ogni singolo CED, I’'Impresa dovra eliminare 1
vizi accertati entro il termine massimo di 10 (dieci) giorni solari. In tale ipotesi il collaudo relativo a
tale CED verra ripetuto ma tutti gli oneri che la Consip e/o I’Amministrazione dovra sostenere
saranno posti a carico dell’Impresa.

Nell’ipotesi in cui anche il secondo collaudo delle apparecchiature e del software, relativo a tale
CED, dia esito negativo, la Consip avra facolta di dichiarare risolto di diritto il contratto, Ai fine
dell’espletamento del collaudo I’Impresa si impegna a fornire alla Consip e all’Amministrazione
tutta la documentazione tecnica ed i dati necessari al fine di consentire alla medesima di provvedere
direttamente o tramite terzi alla manutenzione e gestione operativa delle apparecchiature.

4.3 Servizio di Addestramento

L’Impresa deve erogare un’attivita di addestramento rivolta al personale tecnico della Consip, o
eventuale personale di societd da questa designate, ¢ al personale dell’Amministrazione, con lo
scopo di fornire loro un patrimonio di conoscenze che li metta in grado di gestire le componenti
hardware e relativo software e i prodotti software previsti nell’ambito della fornitura.

L’addestramento dovra essere erogato in aula, e dovra essere mirato all’approfondimento di temi
riguardanti il backup/restore evoluto e le funzionalita acquistate con particolare riferimento alle
configurazioni hardware e software adottate.
L’Impresa dovra erogare 6 sessioni di corso (2 per ogni CED), della durata di giorni 5 ciascuna,
ognuna delle quali con 5 partecipanti.
L’Impresa dovra inoltre provvedere alla:
e stesura della documentazione didattica per i discenti, sia su supporto cartaceo, sia su
supporto elettronico;
e stesura della documentazione di programmazione didattica e di valutazione dell’efficacia
delle sessioni di addestramento.

I corsi di addestramento dovranno essere svolti da personale certificato sui prodotti software di
backup/restore offerti, presso locali, siti in Roma, messi a disposizione dal Fornitore.

I due corsi di addestramento, per ogni CED, dovranno essere erogati, in accordo con il Committente
e con I’Amministrazione, entro un tempo massimo di sei mesi dalla “Data di Accettazione della
Fornitura” relativa al relativo CED.
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4.4 Consulenza specialistica

L’Impresa si obbliga a prestare, previa richiesta dell’Amministrazione e/o della Consip, il servizio
di consulenza specialistica, mediante un sistemista senior, (i) fino ad un massimo di 70 giorni
persona, ‘“on-site”, da erogare nell’arco dei 36 (trentasei) mesi a decorrere dalla “Data di
accettazione della fornitura” del CED di La Rustica, (ii) fino ad un massimo di 70 giorni persona,
“on-site”, da erogare nell’arco dei 36 (trentasei) mesi a decorrere dalla “Data di accettazione della
fornitura” del CED del Centro Comunicativo, (iii) fino ad un massimo di 60 giorni persona, “on-
site”, da erogare nell’arco dei 36 (trentasei) mesi a decorrere dalla “Data di accettazione della
fornitura” del CED di Latina.

Il servizio di consulenza specialistica riguardera 1’assistenza post installazione/configurazione, a
partire dalla “Data di Accettazione della Fornitura”, di ogni singolo CED, delle apparecchiature e
dei prodotti software offerti, nella gestione/configurazione delle Infrastrutture TAN.

Il servizio dovra essere erogato dal lunedi al venerdi dalle 9:00 alle 18:00, ed occasionalmente
anche fuori orario lavorativo senza alcun onere aggiuntivo per la Consip e/o per I’ Amministrazione,
previa comunicazione da effettuarsi 5 (cinque) giorni solari prima dell’intervento.

I1 sistemista senior deve avere un’esperienza di configurazione e tuning relativa alle apparecchiature
e prodotti software costituenti le Infrastrutture TAN.

I1 servizio comprende tutti gli oneri necessari per la perfetta e puntuale esecuzione del medesimo.
Ogni attivita ed intervento richiesto ed erogato sara consuntivato mediante apposita “Nota di
intervento”, redatta a cura del Fornitore ed accettata dal personale Consip, nella quale verranno
trascritti il tipo e la durata dell’intervento stesso.

4.5 Servizio di Manutenzione ed Assistenza

Il servizio di Manutenzione ed Assistenza delle apparecchiature e del software facenti parte delle tre
Infrastrutture TAN deve essere erogato dal Fornitore, attraverso proprio personale specializzato,
presso 1 tre CED sopra riportati (modalita "on-site") per un periodo pari a 12 mesi in garanzia e 24
mesi oltre la garanzia, per un totale di 36 mesi a partire dalla “Data di Accettazione della
Fornitura” di ogni singolo CED.

Il servizio di manutenzione ed assistenza si intende comprensivo di tutte le parti di ricambio,
nonché di tutte le eventuali unita che dovessero essere impiegate, quali sostituzioni, per la corretta
erogazione del servizio stesso.

Il servizio di manutenzione ed assistenza dovra essere esteso a tutte le apparecchiature offerte
nonché al sistema operativo, all’eventuale software di base e al firmware costituenti dette
apparecchiature e ai prodotti software offerti.

Il Fornitore dovra, ad esempio, fornire ed installare gratuitamente su richiesta della Consip o
dell’Amministrazione, gli adeguamenti (patch) rilasciati dal produttore del software (sistema
operativo e software di base) nelle versioni dei prodotti installati per tutta la durata del periodo di
manutenzione ed assistenza. I Fornitore, inoltre, nell’ambito del servizio di manutenzione triennale
dei prodotti software forniti si impegna a rilasciare secondo modalita concordate con il
Committente e con I’ Amministrazione le versioni successive dei prodotti software offerti.

Il servizio di manutenzione ed assistenza deve essere prestato con le modalita indicate nel presente
Capitolato Tecnico e deve essere comprensivo di tutti gli oneri necessari per la perfetta e puntuale
esecuzione del servizio stesso, quali a titolo esemplificativo e non esaustivo quelli relativi alla
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manodopera, parti di ricambio, ritiro, imballaggio, riconsegna, nonché ogni altro onere finalizzato a
mantenere e/o riportare in perfetto stato di funzionamento 1’apparecchiatura installata e i prodotti
software.

La manutenzione comprende, altresi, ogni prestazione atta al ripristino dei malfunzionamenti. Si
precisa che, ai fini del presente contratto, si intende per malfunzionamento qualsiasi anomalia
funzionale che, direttamente o indirettamente, provochi I’interruzione o la non completa
disponibilita del servizio all’utenza e, in ogni caso, ogni difformita del prodotto in esecuzione dalla
relativa documentazione tecnica e manualistica d’uso.

Il Fornitore dovra garantire la disponibilita di un numero verde, di un indirizzo di posta elettronica e
di un numero fax (predisposto a carico del Fornitore e da lui gestito) in grado di acquisire le
segnalazioni inerenti gli eventuali problemi hardware e software e le anomalie rilevate. Si precisa
che qualora la segnalazione del problema avvenga tramite chiamata telefonica o e-mail, la stessa
verra confermata attraverso comunicazione scritta via Fax. Pertanto i termini per il ripristino dei
malfunzionamenti, decorrono dalla comunicazione scritta via Fax.

Sia il numero verde sia il numero di Fax dovranno risultare operativi 365 giorni I’anno 24 ore su
24.

Il Fornitore dovra operare per la risoluzione dei problemi e delle anomalie riscontrate sulle
componenti hardware tutti 1 giorni dell’anno per 24 ore al giorno inclusi sabato, domenica e festivi.

Il Fornitore dovra operare per la risoluzione dei problemi e delle anomalie riscontrate sulle
componenti software dal lunedi al venerdi dalle 9.00 alle 18.00, esclusi sabato, domenica e festivi.

Qualora sia necessario sostituire intere unita hardware e/o loro componenti, il Fornitore potra
prevedere, a sua discrezione ¢ a suo completo carico, la sostituzione temporanea delle unita
interessate con altre tecnologicamente equivalenti da lui temporaneamente fornite. In tal caso
resteranno ancora a carico del Fornitore tutte le operazioni di salvataggio dell'ambiente operativo e
software applicativo eventualmente presente e di ripristino dello stesso ambiente sull'unita in
sostituzione. Tale condizione si intende applicata anche agli eventuali programmi software
applicativi installati sulle unita in momenti successivi al loro avvio.

Le parti di ricambio - che dovranno essere nuove di fabbrica ed identiche alle parti sostituite -
verranno fornite dalla Impresa senza alcun onere aggiuntivo per la Consip; le parti sostituite
verranno ritirate dalla Impresa stessa che ne acquisisce la proprieta.

L’Impresa potra apportare le modifiche ed 1 miglioramenti tecnici ritenuti opportuni al fine di
elevare il grado di affidabilita dell’Infrastruttura e/o di semplificare la manutenzione provvedendo a
proprie spese alle relative installazioni.

I1 Committente e I’Amministrazione si riservano di considerare i servizi di manutenzione ed
assistenza hardware e software della Fornitura come intervento di 2° livello attivato da un call
center che svolga le funzioni di SPOC (Single point of contact). In tal caso il fornitore deve
dichiararsi disponibile a ricevere le chiamate dal call center (eventualmente anche tramite una
“console” che verra installata, a spese dell’Amministrazione presso il Fornitore) ed a comunicare a
fine giornata gli esiti degli interventi (tempi di intervento e tempi di risoluzione) cosi come
dettagliato nel paragrafo 4.5.1.
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Il servizio di manutenzione ed assistenza dovra prevedere il rispetto dei livelli di servizio riportati
nel paragrafo 4.5.1.

4.5.1 Livelli di servizio (SLA) attesi

I1 Servizio di manutenzione ed assistenza dovra garantire i livelli di servizio sotto dettagliati.

I valori dei livelli di servizio dovranno essere rendicontati periodicamente al Committente. Infatti
per ogni intervento di manutenzione ed assistenza deve essere redatta dal tecnico che ha eseguito
I’intervento e approvata da un incaricato della Consip e/o dell’Amministrazione, una nota
d’intervento, associata ad un numero identificativo, da recapitare alla Consip /0 Amministrazione
sia in formato cartaceo, sia elettronico (es. e-mail), mediante la quale I’'Impresa dovra mantenere
traccia sia dei tempi di presa in carico del problema, sia delle azioni intraprese per il ripristino delle
corrette funzionalita delle apparecchiature e dei prodotti software facenti parte del Sistema, per
consentire al Committente la verifica dell’attivita svolta.

Alla fine di ogni bimestre, a partire dalla “Data di Accettazione della Fornitura, relativa ad ogni
CED I’Impresa dovra produrre un “Elenco degli interventi”, relativi a quel CED, contenente tutti
gli interventi effettuati nel corso di ciascun bimestre e le note di intervento ad essi associate, dando
evidenza degli interventi che non abbiano rispettato gli SLA previsti e di seguito dettagliati, sia
relativamente al “tempo di risposta dei problemi hardware/software” sia relativamente al “tempo
impiegato per la risoluzione del problema hardware/software”. La Consip e I’Amministrazione si
riservano di contestare quanto dichiarato nell’elenco degli interventi e 1’Impresa provvedera a
recepire 1 rilievi mossi da Consip e dall’ Amministrazione.

Tale rendicontazione deve essere effettuata dal Fornitore o da un suo incaricato alla Consip e
all’ Amministrazione entro i primi 20 giorni solari del mese successivo al bimestre cui la
rendicontazione si riferisce secondo le modalita concordate.

I livelli di servizio di manutenzione ed assistenza monitorati sono i seguenti:

- LI1A: tempestivita dell’intervento hardware

- L1B: tempestivita dell’intervento software

- L2A: tempestivita di risoluzione dei problemi hardware
- L2B: tempestivita di risoluzione dei problemi software

Oltre ai livelli di servizio sopra indicati, cosi come riportato nel paragrafo 3.1.3, si richiede che il
servizio di backup/restore sia disponibile h24 (per ogni CED) calcolato su base bimestrale per tutti i
giorni solari dell’anno nel 99,9% del tempo. In relazione a quanto appena esposto si definisce la
metrica, calcolata per ogni CED:

- L3A: disponibilita del servizio di backup/restore sui ogni singolo CED
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4.5.1.1 LIA - tempestivita dell’intervento hardware

Parametro Riferimento

Tempo di risposta per problemi hardware

Metrica

% bimestrale

Valore di soglia

4 ore solari dalla richiesta di intervento nel 90% degli interventi hardware su base
bimestrale; 8 ore solari nel rimanente 10% dei casi su base bimestrale

Algoritmo di
misurazione

N

21
Lld,, = k:]'v -100

N

>,
L4, = ;v 100
dove:

I = Intervento k-esimo (=1 se tempo di intervento <= 4 ore solari; = 0 se tempo di
intervento > 4 ore solari)

1;— Intervento i-esimo (=1 se tempo di intervento <= 8 ore solari; = 0 se tempo di intervento
> 8 ore solari)

1,0,= % interventi con risposta entro 4 ore solari sul totale delle chiamate d’intervento

I50,= % interventi con risposta entro 8 ore solari sul totale delle chiamate d’intervento
N=n° di totale degli interventi effettuati nel bimestre

Modalita di misura

Descrizione: 11 tempo di risposta per problemi hardware viene calcolato dal momento in
cui 'utente formalizza la chiamata (conferma con Fax) al momento in cui il Tecnico
incaricato dell’intervento hardware si presenta presso 1’utente stesso.

La chiamata viene processata dal 1° livello dell’Help Desk HW del fornitore ed inserita nel
sistema Informativo, dettagliando 1’orario di chiamata e 1’orario relativo alla conferma Fax.

Nel caso sia necessario un intervento on-site la richiesta viene trasferita al Centro
Assistenza che verifica la disponibilita dei tecnici con skills adeguati nella zona competente
¢ la disponibilita delle scorte per I’intervento richiesto. Fatte le verifiche attiva I’intervento
del tecnico. L’orario di intervento viene comunicato telefonicamente dallo stesso Tecnico
al Centro Assistenza. Il Centro Assistenza provvede a registrare il dato sul sistema
Informativo del Fornitore. L’orario di arrivo al sito dell’utente ¢ comunicato
telefonicamente dallo stesso Tecnico al Centro Assistenza, il quale provvede ad inserire nel
Sistema Informativo, I’orario in cui il tecnico si ¢ presentato presso 1’utente stesso.

Approssimazione: il risultato della misurazione viene arrotondato alla prima cifra intera,
arrotondando la prima cifra decimale < 5 per difetto, > 5 per eccesso.

Modalita di
rendicontazione

La rendicontazione del presente livello di servizio viene effettuata dal fornitore alla Consip
e all’Amministrazione entro i primi 20 giorni solari del mese successivo al bimestre cui la
rendicontazione si riferisce secondo le modalita concordate.
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4.5.1.2 LIB - tempestivita dell intervento sofiware

Parametro Riferimento

Tempo di risposta per problemi software

Metrica

% bimestrale

Valore di soglia

4 ore lavorative dalla richiesta di intervento nel 90% degli interventi software su base
bimestrale; 8 ore lavorative nel rimanente 10% dei casi su base bimestrale.

Algoritmo di misurazione

N
21

L1B,,, =42 —-100

N

>

L1By, = —+100

dove:

1, = Intervento k-esimo (=1 se tempo di intervento <= 4 ore lavorative; = 0 se tempo di
intervento > 4 ore lavorative)

1;- Intervento i-esimo (=1 se tempo di intervento <= § ore lavorative; = 0 se tempo di
intervento > 8 ore lavorative)

1,= % interventi con risposta entro 4 ore lavorative sul totale delle chiamate
d’intervento

I, = % interventi con risposta entro 8 ore lavorative sul totale delle chiamate
d’intervento

N=n° di totale degli interventi effettuati nel bimestre

Modalita di misura

Descrizione: 11 tempo di risposta viene calcolato dal momento in cui 1’utente formalizza
la chiamata (conferma con Fax) al momento in cui il tecnico incaricato dell’intervento
software “prende in carico” il problema, ossia contatta ’utente (telefonicamente, via e-
mail, personalmente) per identificare il problema.

La chiamata viene processata dal 1° livello dell’Help Desk SW del fornitore ed inserita
nel sistema Informativo, dettagliando l’orario di chiamata e l’orario relativo alla
conferma Fax.

Nel caso sia necessario un intervento on site la richiesta viene trasferita al Centro
Assistenza che verifica la disponibilita dei tecnici software con skills adeguati nella zona
competente. Fatte le verifiche attiva I’intervento del tecnico. L’orario di intervento viene
comunicato telefonicamente dallo stesso Tecnico al Centro Assistenza. L’orario di arrivo
al sito dell’'utente ¢ comunicato telefonicamente dallo stesso Tecnico al Centro
Assistenza, il quale provvede ad inserire nel Sistema Informativo, 1’orario in cui il
tecnico si € presentato presso 1’utente stesso.

Approssimazione: il risultato della misurazione viene arrotondato alla prima cifra intera,
arrotondando la prima cifra decimale < 5 per difetto, > 5 per eccesso.

Modalita di
rendicontazione

La rendicontazione del presente livello di servizio viene effettuata dal fornitore alla
Consip e all’Amministrazione entro i primi 20 giorni solari del mese successivo al
bimestre cui la rendicontazione si riferisce secondo le modalita concordate.

N.B.: Per ora lavorativa si intende 1’orario compreso dalle 9:00 alle 18:00 dal lunedi al venerdi,

sabato, domenica e festivi esclusi.
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4.5.1.3  L2A - tempestivita di risoluzione dei problemi hardware

Parametro Tempo impiegato per la risoluzione del problema hardware
Metrica % bimestrale
Valore di soglia 8 ore solari nel 100% dei casi
Algoritmo di
misurazione i J
1

L24,, = =100
m

dove:
L2A8% =% interventi risolti entro le 8 ore solari

1; = Intervento i-esimo (= 1 se < 8 Ore solari; =0 se > 8 Ore solari)

m =n° di interventi effettuati nel bimestre

Modalita di | Descrizione: 11 tempo di risoluzione del problema hardware viene calcolato dal momento in
misura cui il Tecnico incaricato dell’intervento hardware si presenta presso I’utente stesso a quello
in cui il problema hardware viene risolto.

L’inizio dell’intervento on-site viene registrato sul Sistema Informativo dal Centro
Assistenza del fornitore.

Alla fine dell’intervento, il Tecnico compila e firma un modulo (nota d’intervento) che
descrive I’attivita svolta con I’indicazione della data e ora delle attivita di intervento, inizio
e fine; tale rapporto ¢ controfirmato e timbrato dal Cliente che ne tiene una copia, attestando
cosi formalmente il lavoro eseguito.

In seguito il Centro Assistenza inserira i dettagli, tra cui I’orario di fine Intervento, nel suo
sistema Informativo.

Approssimazione: il risultato della misurazione viene arrotondato alla prima cifra intera,
arrotondando la prima cifra decimale < 5 per difetto, > 5 per eccesso.

Modalita di | La rendicontazione del presente livello di servizio viene effettuata dal fornitore alla Consip
rendicontazione e all’Amministrazione entro i primi 20 giorni solari del mese successivo al bimestre cui la
rendicontazione si riferisce secondo le modalita concordate.

Allegato 6 — Capitolato Tecnico Pag. 42 di 58



CONSIP S.p.A.

CAPITOLATO TECNICO PER L’ACQUISIZIONE DI UNA INFRASTRUTTURA DI
“ENTERPRISE BACKUP” PER IL MINISTERO DELL’ECONOMIA E DELLE FINANZE

4.5.1.4  L2B- tempestivita di risoluzione dei problemi software

Parametro Tempo impiegato per la risoluzione del problema software
Metrica % bimestrale
Valore di soglia 8 ore lavorative nel 100% dei casi
Algoritmo di
misurazione o
S,
L2B,, ==—.100
m
dove:

LZBS% =% interventi risolti entro le 8 ore lavorative

1; = Intervento i-esimo (= 1 se < 8 Ore lavorative; =0 se > 8 Ore lavorative)

m =n° di interventi effettuati nel bimestre

Modalita di | Descrizione: 11 tempo di risoluzione viene calcolato dal momento in cui il Tecnico
misura incaricato dell’intervento software “prende in carico” il problema a quello in cui il problema
software viene risolto.

La chiamata viene processata dal 1° livello dell’HD ed inserita nel sistema Informativo
dettagliando ’orario di presa in carico e ’orario di risoluzione del problema software.

Nel caso in cui venga effettuato un intervento on-site per la risoluzione del problema
software alla fine di questo il Tecnico compila e firma un modulo (nota d’intervento) che
descrive I’attivita svolta con I’indicazione della data e ora delle attivita di intervento, inizio
e fine; tale rapporto ¢ controfirmato e timbrato dal Cliente che ne tiene una copia, attestando
cosi formalmente il lavoro eseguito.

In seguito il Centro Assistenza inserira i dettagli, tra cui I’orario di fine Intervento, nel suo
sistema Informativo.

Approssimazione: il risultato della misurazione viene arrotondato alla prima cifra intera,
arrotondando la prima cifra decimale < 5 per difetto, > 5 per eccesso.

Modalita di | La rendicontazione del presente livello di servizio viene effettuata dal fornitore alla Consip
rendicontazione e all’Amministrazione entro i primi 20 giorni solari del mese successivo al bimestre cui la
rendicontazione si riferisce secondo le modalita concordate.

N.B.: Per ora lavorativa si intende 1’orario compreso dalle 9:00 alle 18:00 dal lunedi al venerdi, con
sabato, domenica e festivi esclusi.

4.5.1.5 L34 - disponibilita del servizio di backup/restore sui ogni singolo CED

Parametro Riferimento | Tempo di disponibilita del servizio di backup/restore su ogni singolo CED
Metrica % bimestrale

Valore di soglia Disponibilita uguale o maggiore al 99,9 % (questa percentuale, per ogni singolo CED, ¢
calcolata su 24 ore per tutti i giorni solari dell’anno su base bimestrale, pari ad 86.400
minuti per bimestre).

Algoritmo di N
misurazione z I,
L34 =100—(-*=—-100)
86.400
dove:

Iy =tempo di fermo k-esimo calcolato in minuti di ogni singolo CED.
L3A= percentuale di scostamento relativa alla disponibilita del servizio di backup/restore
su base bimestrale (pari ad 86400 minuti).
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Modalita di misura

Descrizione:Il tempo di disponibilita del servizio di backup/restore di ogni singolo CED
viene calcolato a partire dalla somma dei tempi di fermo di ogni CED. Il fermo del
servizio di backup/restore si ha quando non é possibile utilizzare una qualsiasi delle
Sfunzionalita richieste nel capitolato.

Il tempo di fermo del servizio viene calcolato dal momento in cui 'utente formalizza la
chiamata (conferma con Fax) al momento in cui il Tecnico incaricato dell’intervento (sia
hardware sia software) ripristina il corretto funzionamento dell’ Infrastruttura TAN.

La chiamata viene processata dal 1° livello dell’Help Desk del fornitore ed inserita nel
sistema Informativo, dettagliando 1’orario di chiamata e 1’orario relativo alla conferma Fax.

Nel caso sia necessario un intervento on-site la richiesta viene trasferita al Centro
Assistenza che verifica la disponibilita dei tecnici con skills adeguati nella zona competente
e se necessario la disponibilita delle scorte per I’intervento richiesto. Fatte le verifiche
attiva I’intervento del tecnico. L’orario di intervento viene comunicato telefonicamente
dallo stesso Tecnico al Centro Assistenza. Il Centro Assistenza provvede a registrare il dato
sul sistema Informativo del Fornitore. L’orario di arrivo al sito dell’utente &€ comunicato
telefonicamente dallo stesso Tecnico al Centro Assistenza, il quale provvede ad inserire nel
Sistema Informativo, 1’orario in cui il tecnico si ¢ presentato presso 1’utente stesso. A fine
attivita il Tecnico compila e firma un modulo (nota d’intervento) che descrive I’attivita
svolta con I’indicazione della data e¢ ora delle attivita di intervento, inizio e fine; tale
rapporto ¢ controfirmato e timbrato dal Cliente che ne tiene una copia, attestando cosi
formalmente il lavoro eseguito ¢ il ripristino del servizio di backup/restore.

In seguito il Centro Assistenza inserira i dettagli, tra cui 1’orario di fine Intervento, nel suo
sistema Informativo.

Approssimazione: il risultato della misurazione viene arrotondato alla prima cifra decimale,
arrotondando la seconda cifra decimale < 5 per difetto, > 5 per eccesso.

Modalita di
rendicontazione

La rendicontazione del presente livello di servizio viene effettuata dal fornitore alla Consip
e all’Amministrazione entro i primi 20 giorni solari del mese successivo al bimestre cui la
rendicontazione si riferisce secondo le modalita concordate.

4.5.1.6 Rendicontazione dei livelli di servizio

Relativamente alla rendicontazione dei livelli di servizio per ogni singolo CED, il Fornitore dovra

presentare al Committente e all’ Amministrazione la seguente documentazione:

e Comunicazione cartacea formale attestante i valori dei livelli di servizio misurati nel periodo
in esame (bimestrale). Tale documento dovra essere predisposto in conformita allo schema

riportato al paragrafo 7.1

e Registrazioni in formato elettronico dei dati elementari a partire dai quali i livelli di servizio
sono stati calcolati. L’elenco completo di tali dati e informazioni ¢ riportato al paragrafo 7.2.

Tale documentazione dovra essere consegnata sia alla Consip che all’Amministrazione entro e non

oltre il giorno 20 del mese successivo al periodo cui la rendicontazione si riferisce.
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4.6 Qualita del progetto di fornitura

Il Fornitore, entro 15 giorni lavorativi dalla data di stipula del Contratto, dovra predisporre e
consegnare a Consip e all’Amministrazione il “Piano di Qualita del Progetto di Fornitura”,
descritto nel seguente paragrafo 4.6.1.

Il “Piano di Qualita del Progetto di Fornitura” dovra essere approvato dal Committente e
dall’ Amministrazione entro 20 giorni solari dalla consegna dello stesso. Il Committente e
I’ Amministrazione avranno facolta di indicare informazioni aggiuntive o di variare quelle
proposte all’interno del “Piano di Qualita del Progetto di Fornitura”

Il Fornitore dovra accettare, in corso di fornitura, le eventuali verifiche ispettive (verifiche mirate
o verifiche di seconda parte), effettuate dall’organismo di ispezione designato dal Committente
di concerto con I’Amministrazione svolte nel rispetto di quanto prescritto dalla serie di norme
EN ISO 19011, allo scopo di verificare il rispetto di quanto stabilito nel Piano di Qualita.

Il Fornitore, nello svolgimento delle attivita contrattualmente previste, dovra attenersi e dovra
essere conforme a quanto previsto dal piano della qualita approvato dall’ Amministrazione.

4.6.1 Piano di Qualita

Il Piano di Qualita del progetto di fornitura dovra essere predisposto dal Fornitore e dovra
rispondere all’esigenza di:

— fornire lo strumento per collegare i requisiti specifici dei servizi contrattualmente richiesti con le
procedure generali del sistema qualita del Fornitore gia esistenti;

— esplicitare le disposizioni organizzative e metodologiche adottate dal fornitore, allo scopo di
raggiungere gli obiettivi tecnici e di qualita contrattualmente definiti;

— dettagliare i metodi di lavoro messi in atto dal fornitore, facendo riferimento o a procedure
relative al proprio sistema, e per cio descritte nel manuale qualita; o a procedure sviluppate per
lo specifico contrattuale, a supporto delle attivita in esso descritte, in questo caso da allegare al
piano;

— garantire il corretto e razionale evolversi delle attivita contrattualmente previste, nonché la
trasparenza e la tracciabilita di tutte le azioni messe in atto dalle parti in causa, il Fornitore,
I’ Amministrazione e il Committente.

In particolare i contenuti del Piano di Qualita dovranno essere elaborati secondo l'indice di
seguito proposto:

INDICE DEL PIANO DELLA QUALITA’

1. SCOPO DEL PIANO DELLA QUALITA

Deve essere definita l'organizzazione del documento e le notazioni adottate.

2. DOCUMENTI APPLICABILI E DI RIFERIMENTO

Debbono essere identificati, codificati, referenziati sia tutti i documenti
contrattualmente vincolanti, che tutti i documenti che, pur non
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contrattualmente vincolanti, costituiscono un riferimento per quanto esposto.

GLOSSARIO

4. PIANO DI PROGETTO
Devono essere indicate e descritte le modalita di erogazione dei servizi, con
particolare riferimento alla sequenza di attivita prevista per ciascun servizio
(call ~ center, predisposizione  apparati,  consegna, installazione,
disinstallazione, assistenza e manutenzione, reportistica)

5. GESTIONE
Devono essere fornite indicazioni riguardanti l'organizzazione del gruppo di
lavoro impegnato sul contratto. Deve essere definito l'organigramma: a
ciascun ruolo professionale indicato nell'organigramma deve essere
associata una precisa responsabilita, in modo che per ciascun componente
del gruppo di lavoro siano ben chiari i ruoli, i compiti, le responsabilita ed i
poteri nell'ambito del contratto.

6. DOCUMENTAZIONE
Deve essere definito l'insieme della documentazione da produrre nel corso
dell'attuazione del contratto. Detta documentazione assume il ruolo di
evidenza oggettiva dell'esecuzione delle attivita da cui e generata.

7. OBIETTIVI DI QUALITA

a. Devono essere identificati in modo chiaro ed inequivocabile gli obiettivi di qualita
del contratto. Per questo ¢ necessario definire:

- i prodotti intermedi che l'attuazione del contratto genera, i prodotti finali da
passare in esercizio, i servizi erogati per il tramite dei prodotti realizzati

- gli attributi di qualita relativi a ciascun prodotto e/o servizio
- le metriche con cui misurare gli attributi identificati;

- i valori limite ritenuti accettabili con cui confrontare le misure degli
attributi di qualita effettuate sulla base delle metriche definite

b. Procedura per la valutazione della qualita di un prodotto/servizio

Deve essere definita una procedura per la valutazione della qualita dei prodotti
e/o servizi che espliciti: modalita di misura, modalita di calcolo ed aggregazione
di misure per il computo di indicatori derivati, frequenza delle misure, periodi
temporali di riferimento.

Devono essere esplicitate le regole con cui si perviene ai giudizi di Approvazione
Incondizionata/Approvazione con Riserva/Non Approvazione, considerati i
risultati relativi alle singole caratteristiche di qualita associate al prodotto e/o
servizio nei requisiti di qualita.

c. Verifiche ispettive

Devono essere definite le modalita con cui effettuare le visite ispettive in
conformita alla norma ISO 19011, le motivazioni che possono richiederne ['uso
estemporaneo, la quantita e la pianificazione.

d. Informazioni di Qualita ed Archiviazioni
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10.

1.

12.

13.

Devono essere identificate tutte le registrazioni di qualita, sia del sistema qualita
adottato, che specificatamente previste per ['attuazione del contratto, necessarie a
supporto delle attivita di gestione del contratto ed assicurazione della qualita.

RIESAMI E REVISIONI
Devono essere identificate le sessioni di riesame e di revisione in funzione del
ciclo di erogazione dei servizi adottato e descritto nel Piano di Progetto.

PROVE E COLLAUDI
Devono essere indicate le attivita di test e verifica e le relative modalita di
esecuzione.

SEGNALAZIONE DI PROBLEMI ED AZIONI CORRETTIVE

Devono essere riportate o referenziate le specifiche procedure previste per la
gestione di problemi e non conformita. La descrizione deve comprendere la
casistica, la modulistica di supporto prevista, i ruoli e le responsabilita delle
risorse coinvolte.

STRUMENTI, TECNICHE E METODI
Devono essere indicate per le attivita di erogazione dei servizi e produzione
della documentazione, le apparecchiature e le metodologie adottate.

CONTROLLO DEI SUB-FORNITORI

Devono essere delineate le procedure e gli accorgimenti da adottare quando
alla erogazione dei servizi partecipano sub-fornitori in termini sia di
valutazione preventiva, sia di controllo di quanto da questi fornito.

RACCOLTA E SALVAGUARDIA DEI DOCUMENTI

Deve essere descritta la procedura per la gestione, conservazione e
salvaguardia della documentazione di progetto, nonché il periodo di
mantenimento previsto della documentazione
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5 Certificazioni del Fornitore

Dovra essere dimostrato da parte del Fornitore il rispetto delle seguenti normative:

- DPR. 27/04/1955 n. 547 e DPR. 07/01/1956, sull’osservanza da parte dei singoli lavoratori
delle norme di sicurezza citate e sull’'uso dei mezzi di protezione messi a loro disposizione;

- DPR. 19/03/1956 n. 303, Norme Generali per I’igiene del lavoro;

- D.Lgs. 19 settembre 1994 N. 626, attuazione direttive CEE riguardanti il miglioramento della
sicurezza e della salute dei lavoratori sul luogo di lavoro;

- Legge n. 46 del 05/03/1990: norme sulla sicurezza degli impianti e relativo DPR 447/91 di
attuazione, per quanto attiene alla installazione degli UPS.

Al Fornitore viene inoltre richiesto che le apparecchiature offerte siano state prodotte in regime
di qualita, certificato [ISO-9001:2000 in corso di validita alla data di pubblicazione e di chiusura
del Bando di Gara relativo alle apparecchiature in oggetto.

Il mantenimento della validita della certificazione viene richiesto anche per tutto 1’arco della
durata della manutenzione.

Dovra essere prodotta tutta la documentazione (anche in autocertificazione) attestante la
sussistenza di tutti i suddetti requisiti.

Dovra inoltre essere prodotta tutta la certificazione (o autocertificazione) circa la sussistenza dei
suddetti requisiti per le apparecchiature fornite.
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6 Requisiti di conformita

6.1 Requisito Generale — Tolleranza alle condizioni ambientali

Anche in ragione del requisito di gestibilita remota precedentemente espresso, ed in merito agli
aspetti relativi alla potenziale allocazione degli apparati in sale sistemi che possano presentare
differenti condizionamenti ambientali, le apparecchiature previste nella fornitura legata
all’Enterprise Backup, fornitura disciplinata nei contenuti tecnici da questo capitolato, dovranno
poter operare in maniera regolare e senza errori in ambienti con temperatura ambientale

- compresa fra 15°C a 35°C,

ed una umidita ambientale relativa (senza condensa)

- compresa fra 20% a 80%.

I limiti sopra esposti si riferiscono alle apparecchiature in condizioni operative, cio¢ in funzione.

6.2 Requisito Generale — Rispetto delle normative

In merito al rispetto delle normative di sicurezza e a garanzia del corretto funzionamento delle
apparecchiature all’interno dei diversi CED, le apparecchiature previste nella fornitura legata allo
Enterprise Backup, fornitura disciplinata nei contenuti tecnici da questo capitolato, dovranno
soddisfare o superare 1 normali requisiti previsti per forniture similari (elenco fornito a titolo
esemplificativo e non esaustivo):

- 1 requisiti di ergonomia stabiliti nella Direttiva CEE 90/270 recepita dalla legislazione
italiana con Legge 19 febbraio 1992, n. 142

- 1requisiti stabiliti nel D.Lgs. 19 settembre 1994, n. 626

- 1 requisiti di sicurezza (es.: IMQ) e di emissione elettromagnetica (es.: FCC classe A)
certificati da Enti riconosciuti a livello europeo

- irequisiti di immunita definiti dalla EN55024
- requisiti per i videoterminali indicati nella circolare 71911/10.0.296;

- requisiti di sicurezza [.M.Q. (Istituto Marchio di Qualitd) e di emissione elettromagnetica FCC
(Federal Communications Commission); in alternativa dovranno almeno rispettare analoghi requisiti
certificati da altri Enti riconosciuti a livello europeo, nel qual caso la Societa dovra allegare una
descrizione delle prove effettuate e dei risultati ottenuti;

- norme di sicurezza CEI 74/2 (EN 60950/IEC 950);
- norme di sicurezza CEI 110/5 (EN 55022 / CISPR 22);
- misure dei parametri elettrici e trasmissivi secondo la norma IEC 1156;

- guaine secondo norme IEC 332-3 C.

Le apparecchiature fornite dovranno essere munite dei marchi di certificazione riconosciuti da tutti i
paesi dell’Unione Europea e dovranno essere conformi alle norme relative alla compatibilita
elettromagnetica.
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Il Fornitore dovra garantire e dichiarare la conformita delle apparecchiature alle normative CEI o ad
altre disposizioni internazionali riconosciute e, in generale, alle vigenti norme legislative,
regolamentari e tecniche disciplinanti i componenti e le modalita di impiego delle apparecchiature
medesime ai fini della sicurezza degli utilizzatori.

6.3 Requisito Generale — Peso

In merito agli aspetti relativi alla potenziale allocazione degli apparati nei tre CED menzionati, e
quindi con solai dimensionati differentemente, le apparecchiature previste nella fornitura legata
all’Enterprise Backup, fornitura disciplinata nei contenuti tecnici da questo capitolato, dovranno
essere distribuiti in uno o piu rack da 19” da 42U, in maniera da poter distribuire il carico massimo
con valori non superiori a 400K g/mgq.

6.4 Requisito Generale — Consumi elettrici e requisiti di alimentazione

In merito agli aspetti relativi ai requisiti di alimentazione e del consumo massimo di energia
elettrica ammissibile per le apparecchiature previste nella fornitura legata all’Enterprise Backup,
fornitura disciplinata nei contenuti tecnici da questo capitolato, esse dovranno essere alimentabili
tramite impianto monofase e con un assorbimento complessivo, in condizioni di massima
espansione, non superiore ai 15 KW (monofase).
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7 Schemi di rendicontazione e tracciati record

7.1 Schema di rendicontazione

Di seguito si riporta lo schema del documento cartaceo che sara utilizzato dal Fornitore per la
rendicontazione alla Consip e all’Amministrazione circa 1 valori dei livelli di servizio da esso
misurati, per ogni singolo CED.

Tale rendicontazione periodica costituisce la registrazione ufficiale del Fornitore in merito ai
livelli di servizio rilevati nel periodo in esame.

ID  |Descrizione parametro Metrica Soglia Valore calcolato
TEMPESTIVITA’ DELL’INTERVENTO
HARDWARE

L1A  [Tempestivita dell’intervento hardware (tempo di% bimestrale 90% 4h solari
risposta) 10 % 8h solari
TEMPESTIVITA’ DELL’INTERVENTO
SOFTWARE

L1B  [Tempestivita dell’intervento software (tempo di% bimestrale 90% 4h lavorative
risposta) 10% 8h lavorative
TEMPESTIVITA’ NELLA RISOLUZIONE
IHARDWARE

L2A  [Tempestivita nella risoluzione del problema% bimestrale 100% 8 ore solari

hardware (tempo di risoluzione)

TEMPESTIVITA’ NELLA RISOLUZIONE
SOFTWARE

L2B  [Tempestivita nella risoluzione del problema% bimestrale 100% 8 ore lavorative
software (tempo di risoluzione)

IDISPONIBILITA> DEL  SERVIZIO DI
BACKUP/RESTORE SUI TRE CED

L3A |l tempo di disponibilita del servizio di% bimestrale 99,9 % del tempo calcolato)

backup/restore per ogni singolo CED su 24 ore per tutti i giorni
solari dell’anno su base
bimestrale

N.B.: Per ora lavorativa si intende I’orario compreso dalle 9:00 alle 18:00 dal lunedi al venerdi, con
sabato, domenica e festivi esclusi.

7.2 Tracciato record di rendicontazione

Di seguito si riporta 1’elenco dei dati elementari che saranno consegnati dal Fornitore alla
Consip e all’Amministrazione unitamente al documento cartaceo di rendicontazione dei livelli di
servizio. Tali dati saranno forniti in formato elettronico su supporto magnetico ovvero per e-mail
nei formati di Office Automation piu diffusi (Microsoft Excel 2000/XP, Microsoft Access
2000/XP):

e [D assegnato al problema;
Descrizione del problema;
Codifica del problema;
Descrizione intervento effettuato;
Codifica intervento effettuato;
Luogo dell’intervento;
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Data/ora della richiesta di intervento;

Data/ora prevista per intervento (solo per interventi su appuntamento);
Data/ora di inizio e fine di ogni intervento;

Effort speso dal Fornitore per ogni intervento (ore);

soluzione adottata;

esito della chiamata.
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Allegato A “Gara SAN”
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Allegato B “Libreria Robotizzata”
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Allegato C “Librerie robotizzate”
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Allegato D “Lista server per tipo di backup”
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Allegato E “Prodotti Tivoli di Monitoraggio”
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Allegato F *“ Licenze Prodotti Tivoli di Backup/Restore”
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